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Предисловие

Достаточно популярной в последнее время стала тема безо-
пасности социальных систем разных уровней — от отдельного 
государства до небольшого магазина. Тем более что в отече-
ственной науке мало внимания уделялось изучению этой темы 
на научном уровне. Данная проблема была связана с устояв-
шейся точкой зрения общества о том, что вопросы безопасности 
касались сугубо государственных органов, которые обязаны 
были ее обеспечивать, и были их монопольной прерогативой. 
Такая же точка зрения отразилась и на мнении большинства 
предпринимателей, которые считали, что, платя налоги в госу-
дарственную казну, могут рассчитывать на защиту со стороны 
государства, не заботясь более ни о чем.

На самом деле предоставление монополии по обеспечению 
безопасности одним лишь государственным органам привело 
к деградации последних, что закономерно ввиду отсутствия 
конкуренции, которая, как известно, является двигателем про-
гресса. Смена внимания общества в пользу частных служб 
безопасности привела к тому, что в них находили себе при-
станище отставные сотрудники правоохранительных органов, 
использовавшие те же методы работы, что и на предыдущей 
службе. Из-за своей ограниченности они зацикливались толь-
ко на физической охране объектов и лиц или на тесном сотруд-
ничестве с теми же правоохранительными органами, о которых 
мы уже говорили.

В настоящее время общество находится на том уровне раз-
вития, когда вопросы безопасности приобрели более широкое 
значение. Стало ясно, что система безопасности не может со-
стоять только из государственного сектора. Поэтому возникла 
необходимость в специалистах в данной отрасли человеческой 
деятельности. Для их развития и обучения было разработано 
соответствующее научное учение. Стали систематизироваться 
течения и достижения различных наук. Таким образом, воз-
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никла такая научная теория, как теория безопасности, которую 
мы и представляем вниманию студентов и специалистов в об-
ласти безопасности.

В курсе лекций собраны последние достижения ученых Ев-
ропы в области осуществления безопасности. Изложен меж-
дисциплинарный подход к пониманию вопросов безопасности. 
Раскрыты понятия интереса и риска безопасности, через кото-
рые и принято развитыми сообществами оценивать и произво-
дить действия по обеспечению безопасности.

Уникальной и интересной для всех читателей является под-
борка методик и средств для диагностики, выявления, лока-
лизации, предотвращения и борьбы с угрозами безопасности. 
Данная методика показывает, что основным критерием оценки 
уровня безопасности является состояние и развитие членов 
данной социальной системы. Такой подход более разумен, чем, 
например, подсчет валового национального продукта для от-
дельного государства.

Изложен передовой подход к управлению социальными си-
стемами любых уровней, основанный на отталкивании от угроз 
безопасности, настоящих и будущих, что должно произвести 
прорыв в подходах к управлению и экономии на дорогостоя-
щих для любой социальной системы органах управления.

Тема 1.	 Суть учебной дисциплины 
“Теория управления безопасностью  
социальных систем”

1.1.	 Значение, задачи и аспекты рассмотрения курса.
1.2.	 Предмет, объект и структура курса.
1.2.1.	 Характеристика системы курса.
1.2.2.	 Методология курса.
1.3.	 Понятийно-категориальная система курса.
1.4.	 Междисциплинарный характер курса.

Литература [1; 2; 5; 7; 9; 13; 28; 33; 35; 36; 40; 49; 
52–54; 62; 63; 79; 80–82; 86–88; 91; 100; 102]

1.1.	Значение, задачи и аспекты рассмотрения курса
Почему гибнут целые цивилизации и народы, а некоторые 

из них до сих пор процветают и развиваются? Все ли здесь за-
кономерно и можно ли что-то изменить? Подобные вопросы 
часто можно услышать как в школьном классе и студенческой 
аудитории, так и в других местах, где люди задумываются о 
процессах, происходящих в окружающем мире. Но как отве-
чать на эти вопросы учителю и преподавателю, ученому и ру-
ководителю? В большинстве существующей отечественной и 
зарубежной учебной литературы невозможно найти ответы на 
эти вопросы. Считается очевидным, что абсолютной безопас-
ности не существует. Эти вопросы сопровождают жизнь каж-
дого человека, существование любого общества и государства. 
Все в этом мире имеет свое начало и свой конец. И когда увя-
дают цветы, опадают с деревьев листья, уходят из жизни люди 
преклонного возраста — все это не вызывает недоумения и не-
годования — всему свое время. Но когда происходит взрыв жи-
лого дома или атомной электростанции, тонет новый корабль, 
переворачивается автобус с детьми, перестает существовать 
казавшееся незыблемым государство — это вызывает крайнее 
недоумение и множество вопросов. Например, почему это про-
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изошло и можно ли подобное предотвратить, а если можно, то 
почему не было предотвращено? И вообще, что такое безопас-
ность и на кого она распространяется? Можно ли сделать су-
ществование человека, общества, цивилизации безопасным? 
Существуют ли универсальные механизмы и способы обеспе-
чения безопасности в природе и можно ли их познать и исполь-
зовать в жизни человека, общества, цивилизации?

К сожалению, до настоящего времени ни практика, ни наука 
не давали обоснованных ответов на подобные вопросы. Мож-
но сказать, что до недавнего времени не существовало такой 
системы знаний, которую можно было бы с полным основани-
ем назвать теорией безопасности (объектов, систем, человека, 
общества, государства, цивилизации). В то же время реальная 
жизнь свидетельствует о чрезвычайной актуальности и необ-
ходимости такой теории, поскольку человечество никогда не 
находилось так близко от края своей гибели, при этом не зная, 
как ее избежать.

Чтобы стать теорией, процесс формирования системы науч-
ного знания проходит тяжелый, изнурительный путь от дли-
тельного периода накопления эмпирического материала, через 
этапы его систематизации и осмысления, выдвижения гипотез 
о наличии закономерностей до высшего уровня развития тео-
рии — установления закона.

Анализ результатов множества исследований, проведен-
ных в области безопасности различных видов систем (био-
логических, технических, человеко-технических, социаль-
ных), показывает, что в настоящее время система знаний о 
безопасности достигла этапа развития, характеризующегося 
переходом от разрозненной совокупности отдельных теоре-
тических представлений о безопасности к формированию ба-
зовых принципов и закономерностей, построению целостной 
системы теоретических знаний о безопасности. Результаты 
такого анализа позволяют утверждать, что в начале XXI века 
сформировалась новая междисциплинарная наука  — теория 
безопасности. Эта теория позволяет увидеть и осознать про-
блему безопасности в целом и рассматривать ее как главную 

проблему новой, постиндустриальной, информационной эпо-
хи развития человечества.

Структуру теории безопасности как научной системы зна-
ний на сегодняшний день можно представить в виде трех взаи-
мосвязанных частей:

1.	 Общая теория безопасности.
2.	 Теория безопасности систем (системной безопасности).
3.	 Теория и практика обеспечения безопасности систем.
Учебная дисциплина “Теория управления безопасностью 

социальных систем” (ТУБСС) представляет собой краткое 
изложение основных положений теории безопасности при-
менительно к социальным системам типа человек, общество, 
цивилизация. Дисциплина является экспериментальной и не 
имеет аналогов в отечественных и зарубежных образователь-
ных учреждениях. 

Главной целью изучения дисциплины является формиро-
вание у специалиста основ системного мышления, позволяю-
щего:

•	 осуществлять анализ и качественную оценку состояния 
безопасности в различных сферах жизнедеятельности 
человека, общества, цивилизации;

•	 критически оценивать концептуальные, доктринальные 
и программные документы, определяющие актуальные 
угрозы, направления и мероприятия по обеспечению бе
зопасности;

•	 лучше ориентироваться в сложных жизненных ситуа-
циях, уметь выбирать оптимальные решения с позиций 
безопасности человека, общества, цивилизации.

Роль и значение дисциплины состоят в том, что ее изучение 
позволяет получить основы системных научных знаний о сущ-
ности, содержании, закономерностях и механизмах возникно-
вения опасности в системах различной природы, методах ее 
оценки, а также выработке мер по обеспечению безопасности.

Такие знания могут и должны быть использованы в интере-
сах обеспечения безопасности и развития любых систем, в том 
числе человека, общества и цивилизации.
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В современных условиях становится актуальной подготов-
ка специалистов всех специальностей (психологов, юристов, 
социологов, экономистов и управленцев), владеющих знания-
ми в области обеспечения безопасности. Сегодня без знания 
основных положений теории безопасности и ряда специальных 
вопросов обеспечения безопасности человека, общества, госу-
дарства и других видов систем практически не может обойтись 
ни один специалист, занятый в сферах политики, образования, 
науки, а также на всех уровнях управления (государственном, 
региональном и муниципальном).

Специфическим объектом исследования являются взаи-
моотношения, возникающие в процессе обеспечения безопас-
ности. Предметом исследования являются закономерности 
самого процесса обеспечения безопасности. Также следует до-
бавить, что безопасность рассматривается как один из способов 
самоорганизации социума, из-за чего теория концентрируется 
не только на аспектах обеспечения безопасности, но и на мо-
ментах изучения эволюции самих потребностей человека в бе
зопасности, а также моделировании адекватных этим потребно-
стям систем безопасности. Самоорганизация рассматривается 
как доминирующий принцип существования не только систем 
безопасности, но и механизмов управления такими же самоор-
ганизационными системами. Соответственно, дисциплина от-
личается спецификой предмета исследования — закономерно-
стями управления самоорганизационными системами.

Также следует остановиться на некоторых специфических 
моментах. Они заключаются прежде всего в подходах к него-
сударственному сектору безопасности. Негосударственная си-
стема безопасности может рассматриваться в двояком плане. 
С одной стороны, она является объектом обеспечения безопас-
ности со стороны государства, а с другой — субъектом обеспе-
чения собственной безопасности, самостоятельно определяет 
цели, принципы и методы обеспечения безопасности в соот-
ветствии с законодательством Украины.

В Украине сохраняется ситуация, когда негосударствен-
ной системы безопасности, как таковой, пока не существует в 

буквальном смысле. Это определяется прежде всего в полной 
зависимости и монополией осуществления вооруженной охра-
ны Государственной службой охраны. Вместе с тем анализ ми-
ровой практики позволяет сделать предположение, согласно 
которому образование внутренней дуалистической системы 
безопасности, которая бы состояла из системы государствен-
ной и негосударственной безопасности, является неизбежным 
фактом и составляет целостную непротиворечивую систему.

Вместе с тем следует трезво подходить к возможностям не-
государственной системы безопасности, которая должна со-
хранять разумный баланс с государственной системой безо-
пасности. Дело в том, что процесс распределения полномочий 
иногда является непростым, особенно когда речь идет о воз-
можности применения тех или иных внушительных методов 
и принимаются меры по обеспечению безопасности. Поэтому 
возникает потребность в комплексной оценке процессов бе
зопасности творения, включающей как появление новых неза-
висимых субъектов, так и реформирования старых с позиций 
конструктивизма. В этом аспекте меняются и приоритеты не 
только в отношении объектов защиты, но и в отношении субъ-
ектов обеспечения безопасности и мер, которые они должны 
принимать для выполнения возложенных на них задач.

Было бы опрометчивым героизировать и предоставлять ро-
мантическую окраску негосударственной системы безопасно-
сти, которая в некоторых случаях может трансформироваться 
в антигосударственную силу и привести к эскалации напряже-
ния в стране. Кроме политической окраски, иногда может про-
исходить сращивание негосударственных служб безопасности 
с организованной преступностью при условии наличия у по-
следних огнестрельного оружия, что превратило бы их в реаль-
ную опасность общественному порядку.

Изложенное позволяет сделать вывод, что сейчас не хватает 
универсальных, общепринятых критериев отношения к реа-
лизации субъектом потребности и интересов в безопасности. 
Разработка этих критериев и является задачей “Теории безо-
пасности” как одного из современных научных направлений, 
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сосредоточенных на системном изучении процессов и тенден-
ций обеспечения безопасности. Только при их наличии можно 
судить о том, является ли данная система безопасности надеж-
ной, оправдывает ли она цель своего создания, обладает ли она 
свойствами, необходимыми для выполнения возложенных на 
нее задач. Кроме того, можно будет с научных позиций подхо-
дить к анализу спектра угроз и опасностей, выработке прогно-
стических сценариев адекватного реагирования на них, а также 
разработке моделей систем опасностей с учетом действия ме-
ханизмов самоорганизации. Без наличия надлежащей научной 
экспертизы этих явлений и процессов субъекты управления 
безопасностью обречены блуждать окольными путями.

Наша дисциплина, абстрагируясь от оценочных суждений, 
должна выработать комплексный объективный критерий по 
определению адекватности уровня безопасности системы той 
среде и угрозам, в которой она функционирует. Этот критерий 
может включать как политические, управленческие и правовые 
аспекты и механизмы безопасности, так и морально-этические 
и гуманистические.

Что касается политического аспекта, то образование систем 
безопасности различного уровня должно обеспечивать эффек-
тивное продвижение национальных интересов и никоим об-
разом не мешать им. Поэтому образование внутри государства 
структур негосударственной безопасности, имеющих целью 
свержение конституционного строя, дестабилизацию системы 
национальной безопасности, является нецелесообразным и 
представляет собой потенциальную опасность, то есть проти-
воречит главной цели начального создания системы безопас-
ности. Теория безопасности отрицает принцип “безопасность 
любой ценой” так же, как и любые ситуации, которые могут 
сопровождаться неправомерным применением оружия, мас-
совыми нарушениями общественного порядка, актами терро-
ризма.

Учитывая молодой возраст данного научного направления, 
еще нельзя говорить об окончательном формировании четких 
критериев и подходов к решению этой проблемы. Зато любая 

монополизация на безопасность не является продуктивной, 
потому что любая монополия со временем превращается в уто-
пию. Образование негосударственной системы безопасности 
является естественным фактом. Она должна отражать уровень 
потребности тех интересов в безопасности, которые существу-
ют на данном историческом промежутке времени.

Управленческий аспект заключается в необходимости раз-
работки комплексной (междисциплинарной) теории нацио-
нальной безопасности, одним из направлений которой и стала 
бы разработка механизма взаимодействия государственной 
и негосударственной подсистем безопасности. В то же время 
актуальной является проблема разработки комплексной (меж-
государственной) теории управления системой безопасности, 
что позволит сделать существенный шаг в плане относительно 
познания возможностей управления самоорганизационными 
системами.

Правовой аспект безопасности заключается в том, что-
бы разработать и принять пакет правовых актов, которые бы 
сформировали правовой фундамент, а именно:

1.	 Содержательно обновленная Концепция национальной 
безопасности.

2.	 Стратегия национальной безопасности, в которой будут 
определяться основные направления развития и методы 
обеспечения жизненно важных интересов.

3.	 Доктрина безопасности, которая конкретизирует поло-
жения, содержащиеся в концепции согласно очерчен-
ным в ней сферам жизнедеятельности и приоритетным 
национальным интересам (например: доктрина военной 
безопасности, доктрина экономической безопасности, 
доктрина информационной безопасности и т. д.).

4.	 Программы обеспечения безопасности в конкретной 
сфере, в которых речь пойдет о четко определенном кру-
ге мероприятий, сроках и составе исполнителей и ответ-
ственных лиц.

5.	 Законы Украины “О безопасности”, “О негосударствен-
ной системе безопасности” и т. п.
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Морально-этический и гуманистический аспекты ука-
занного критерия предусматривают высокую гражданскую 
сознательность делегировать часть своих полномочий него-
сударственной системе безопасности как представителей госу-
дарственных структур, так и самих субъектов негосударствен-
ной системы безопасности, которые будут включены в общую 
систему обеспечения национальной безопасности. Гарантией 
является установление ответственности элит за последствия 
предложенных и осуществленных ими решений. В этих усло-
виях обеспечение национальной безопасности становится де-
лом общим, а негосударственная система безопасности пре-
вратится в полноправного субъекта системы обеспечения 
национальной безопасности.

1.2.	Предмет, объект и структура курса
Проблема обеспечения безопасности принадлежит к одной из 

древнейших проблем человечества, и обычно ей уделялось нема-
ло внимания. Причем безопасность оказалась настолько много-
гранным феноменом, что сказать наверняка о ее сущности труд-
но даже сейчас. Разумеется, безопасность является потребностью 
человека, одновременно можно говорить и об интересе безопас-
ности, т. е. осознанной потребности в безопасности. Также мож-
но говорить о безопасности как цели социальных процессов или 
существования и функционирования определенных систем.

Актуальность проблемы обеспечения безопасности очевид-
на и постоянна, поэтому в большинстве наук и научных дисци-
плин уделяется в той или иной степени внимание проблемам 
безопасности. Причем как наука, так и различные исторические 
эпохи не только по-разному трактовали понятие безопасности, 
но и вводили те или иные формы и методы ее обеспечения. Это 
приводило к необходимости разработки научной основы для 
применения определенного круга мер безопасности. Попытки 
научного осмысления проблем безопасности осуществлялись 
еще с древних времен, одновременно даже и сейчас еще нель-
зя говорить об окончательном формировании общей науки о 
безопасности. 

Теория безопасности относится к общественным наукам. 
Это обусловлено тем, что ее объектом является безопасность, 
то есть определенный участок социальной практики. Он вклю-
чает в себя общественные отношения, возникающие в связи с 
осуществлением реально необходимой функции  — обеспече-
ния безопасности в различных сферах общественной жизни.

Объектом изучения дисциплины “Теория управления 
безопасностью социальных систем” являются социальные си-
стемы — человек, общество, цивилизация в процессе полного 
цикла их существования — от момента возникновения (зарож-
дения) до момента исчезновения (гибели).

Предметом изучения дисциплины являются закономерно-
сти возникновения, возрастания, выявления, оценки и нейтра-
лизации опасности в процессе существования и развития чело-
века, общества, цивилизации.

Очевидно встанет вопрос: а почему ТУБСС принадлежит 
к общественным наукам? Ответ лежит в плоскости общих ме-
тодологических проблем, согласно которым на общественные 
науки возложена задача по выполнению чисто теоретических 
функций, как: описание, объяснение, прогнозирование. Теория 
безопасности содержит фундаментальные идеи, которые дают 
основания считать ее методологической дисциплиной. 

Любое научное направление или учебная дисциплина, кро-
ме объекта исследования, имеют и предмет. Предметом теории 
безопасности есть определенный круг объективных законо-
мерностей обеспечения безопасности, касающихся социально-
правовых, организационно-управленческих, психологических 
и междисциплинарных аспектов отношений безопасности в 
различных сферах общественной жизни. 

Предметом теории безопасности также являются тенденции 
и закономерности процесса обеспечения безопасности, смысл 
которого заключается в формировании адекватной угрозам и 
опасностям, а также среде функционирования системы безо-
пасности. Теория безопасности является новым научным на-
правлением, образовавшимся на основных положениях таких 
дисциплин, как: экобионика, технетика, информациология, 
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ноокосмология, акмеология, эпиология, безопасность жизне-
деятельности, теория управления, синергетика (междисципли-
нарный подход), и его специфическим предметом являются за-
кономерности управления самоорганизационными системами. 

Предметом ТУБСС также являются трансформационные 
изменения, происходящие в системах безопасности различных 
уровней, то есть изменения в статусе субъектов управления си-
стемами безопасности, межсистемных связей, благодаря кото-
рым они превращаются из объекта безопасности в субъект. 

Существенным показателем безопасно научного подхода 
являются процессы устройства безопасности  — трансформа-
ция отдельных структур в системы безопасности и их следую-
щая интеграция в общую систему национальной безопасности, 
которая, в свою очередь, может быть интегрирована в систему 
региональной безопасности. Следовательно, речь идет о про-
цессе системы безопасности в эпоху глобальных изменений 
как на планете, так и внутри государства. 

К интересам ТУБСС принадлежит также изучение монито-
ринга угроз и опасностей, их идентификация и аутентифика-
ция, разработка прогностических сценариев и гипотетических 
моделей функционирования системы в нештатных условиях. 

Важной предметной областью безопасно научного подхода 
является изучение места и роли управленческих элит в про-
цессах обеспечения безопасности из-за того, что именно управ-
ленческая элита осуществляет управляющее воздействие на 
объект управления для достижения целей безопасности. Бла-
годаря этому влиянию достигается консолидация и взвешен-
ное отношение всех подсистем безопасности друг к другу. 

Итак, предмет ТУБСС — это исследование сферы реализа-
ции потребности в безопасности на том или ином историче-
ском этапе становления системы безопасности. 

Предмет и объект науки отличаются друг от друга. В отли-
чие от объекта науки, ее предмет является субъективным. По-
следнее объясняется уровнем развития науки и представлений 
о феномене безопасности на конкретном историческом этапе 
развития общества. Поэтому в самом общем плане можно го-

ворить о детерминированности предмета ТУБСС и совокупно-
сти знаний о безопасности. В то же время отмечу, что объектив-
ные закономерности действуют независимо от воли и сознания 
людей, отражая причинно-следственные связи в организации 
систем и процессов обеспечения безопасности. 

Научность ТУБСС определяется глубиной выяснения его 
закономерностей. По мере роста и распространения использо-
вания знаний о них соответственно снижается значение в тео-
рии безопасности влияния стихийных регуляторов. В данном 
аспекте постоянной задачей ТУБСС является более полное 
исследование своего предмета, формирование механизма безо-
пасности — то есть совокупности целей, функций, принципов и 
методов, взаимодействие которых обеспечивает эффективное 
функционирование системы безопасности. 

Наука теория безопасности — это общественная междисци-
плинарная наука, которая исследует общие и специфические 
объективные закономерности организации и функционирова-
ния систем безопасности и производит на основании их позна-
ния общие теоретические положения, которые направлены на 
повышение эффективности их функционирования. 

Содержание науки теории безопасности обусловлено ком-
плексностью самого феномена безопасности, степенью его ис-
следования и разработанности другими науками. Причем меж-
дисциплинарный характер, как я отмечал, не является суммой 
отдельных положений тех или иных наук, посвященных раз-
работке и изучению феномена безопасности. Междисципли-
нарный характер данной науки отражается в ее содержании и 
обусловливает необходимость в выводе общих закономерно-
стей по безопасности, а также выделении нескольких необхо-
димых, дополнительных, к уже указанным, аспектов, среди ко-
торых: социально-правовой, организационно-управленческий, 
научно-технический, психологический, межотраслевой. 

Социально-правовой аспект предполагает определение 
целей, которые стоят перед системами безопасности, направ-
лений и методов их достижения. Важную роль играет право, 
выступая регулятором общественных отношений в сфере без-
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опасности. В данном случае право выступает инструментом, 
который обеспечивает реализацию законов и других подза-
конных нормативно-правовых актов в процессе обеспечения 
безопасности. Дуализм феномена безопасности находит свое 
проявление в том, что, с одной стороны, она выступает как 
следствие реализации норм права, а с другой — движущей си-
лой правотворческой деятельности. 

Организационно-управленческий аспект заключается в 
том, что эффективным средством обеспечения безопасности 
является система безопасности, поэтому важным и актуаль-
ным является разработка и использование уже существующих 
знаний по организации управления данными системами. 

Научно-технический аспект является необходимым, пото-
му что в его рамках разрабатываются проблемы, которые не яв-
ляются предметом изучения других отраслей знаний, а состав-
ляют собственную предметную сферу теории безопасности. 
Анализируются организационная и функциональная структу-
ры систем безопасности, информационно-аналитическое обе-
спечение безопасности, теория и практика конкурентной раз-
ведки и контрразведки, научная организация труда и т. д.

Психологический аспект является необходимым, учитывая 
то обстоятельство, что системы безопасности создаются людь-
ми и для людей. Положение психологии используется теорией 
безопасности при исследовании проблем, связанных с воздей-
ствием факторов различного характера на человека в процессе 
обеспечения безопасности, формированием межличностных 
отношений, своевременного выявления и идентификации кон-
фликтогенных источников с последующей их нейтрализацией, 
с изучением устойчивости менеджеров безопасности в услови-
ях системной дестабилизации безопасности, повышением их 
креативности, выработке навыков ролевого поведения и т. п. 

Межотраслевой аспект теории безопасности заключается 
в том, что системы безопасности считаются открытыми дина-
мическими нелинейными системами, т. е. такими, в которые 
потенциально заложен механизм самоорганизации. Межотрас-
левой, комплексный подход предоставляет возможности не 

только по констатации о наличии или отсутствии в системе та-
кого механизма, но и намечает пути предсказания дальнейшего 
движения системы в точках раздвоения и разложения, а также 
разрабатывает методики управления колебаниями. 

Разумеется, теория безопасности сейчас переживает пе-
риод становления, поэтому не в диковинку отрицание его су-
ществования. В то же время, учитывая общее направление по 
увеличению изменений в науке, вполне очевиден тот факт, что 
теория безопасности открывает широкие возможности для по-
знания сокровенных и сложных, как для понимания, так и для 
изучения, проблем — проблем природы (развития и эволюции) 
безопасности. 

В данном контексте целесообразно проанализировать раз-
личные взгляды относительно содержания науки теории безо-
пасности и ее структуры. 

Некоторые исследователи считают, что целесообразно го-
ворить о существовании общей теории безопасности, другие — 
что есть система наук о безопасности, третьи считают достаточ-
ным существование уже существующей теории безопасности 
жизнедеятельности. 

Для обоснования моей позиции приведу некоторые аргу-
менты. Во-первых, содержание науки теории безопасности 
составляет система знаний о безопасности, которая включает 
различные теории, принципы, понятия, категории, сформули-
рованные в результате исследования объективных закономер-
ностей безопасности. Во-вторых, к содержанию науки теории 
безопасности включают систему обоснованных ею постулатов 
и аксиом для прикладных наук, а также практических рекомен-
даций по совершенствованию процесса обеспечения безопас-
ности. В-третьих, к науке теории безопасности относятся неко-
торые общие закономерности, которые не являются предметом 
других наук. 

Современная теория безопасности является фундаментом, 
методологической основой других наук о безопасности, по-
тому что в ней раскрывается сущность самой теории, ее мето-
дология, определяется базовый концептуальный понятийно-
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категорийный аппарат, определяются исходные положения 
по идентификации угроз, критерии и показатели системного 
поражения, методология управления самоорганизационными 
системами. 

Общую структуру наук о безопасности можно представить 
следующим образом. 

1.	 Общетеоретические науки: теория безопасности и синер-
гетика. 

2.	 Отраслевые науки о безопасности: менеджмент безо-
пасности, аудит безопасности, история учений о без-
опасности, финансовая безопасность, экономическая 
безопасность, информационная безопасность, научно-
технологическая безопасность, психологическая безопас-
ность, безопасность предпринимательства, общественная 
безопасность, личная безопасность, организация служб 
безопасности. 

3.	 Межотраслевые науки: национальная безопасность, тео-
рия систем, теория информации, управление безопасно-
стью. 

4.	 Специальные науки: психология безопасности, этика 
безопасности, конкурентная разведка, противодействие 
недобросовестной конкуренции (контрразведка), безо-
пасноведенческая глобалистика. 

5.	 Прикладные науки: делопроизводство, психометрия, со-
циометрия, криптография. 

Есть и другие мнения относительно структуры знаний о 
безопасности, которые отражены ниже. 

1.	 Знание о человеке как субъекте обеспечения безопас-
ности, включающее знания о месте человека в процессе 
управления процессами безопасности. 

2.	 Знание о человеке как объекте безопасности. Здесь со-
держатся знания о формировании, развитии и функцио-
нировании объекта безопасности, основные направления 
его оптимизации, круг факторов, влияющих на него. 

3.	 Знание об отношениях между субъектом и объектом 
охватывает сведения о структуре систем безопасности, 

методы ее разработки, развитие и функционирование 
данных структур. 

4.	 Знание о безопасности. Этот блок представляет собой 
знания о методологии обеспечения безопасности. 

5.	 Знание о психологии безопасности. Это знание человека 
о психологической устойчивости в экстремальных усло-
виях, способность менеджера по безопасности к креатив-
ности, владение навыками ролевого поведения. 

6.	 Знание о юридических основах безопасности. Право 
объединяет разные стороны безопасности, регламенти-
рует и упорядочивает ее. Правовые решения рассчитаны 
на неоднократное их использование. Право есть, с одной 
стороны, регулятором отношений в сфере безопасности, 
а с другой — позволяет осуществлять эффективный кон-
троль за субъектами безопасности, ограничивать процесс 
обеспечения безопасности правовыми рамками. 

7.	 Знание об обобщенных основах безопасности. Это зна-
ние о сущности самоорганизационных процессов и воз-
можности эффективного управления ими. 

Приведенные варианты структуры науки теории безопас-
ности свидетельствуют о ее междисциплинарном характере, 
который обусловлен сложностью и многогранностью самого 
феномена безопасности. Именно это обусловливает широкое 
взаимодействие теории безопасности с такими науками, как 
философия, право, психология, управление, синергетика, ме-
неджмент и т. д.

Основные задачи, которые должна решать наука теория 
безопасности, могут быть сгруппированы следующим образом: 

1)	функционально-организационные — направлены на соз-
дание эффективных систем безопасности; 

2)	ресурсные  — связаны с соответствующим материально-
техническим и другими видами обеспечения систем бе
зопасности; 

3)	методические  — предусматривают разработку более со-
вершенных способов и приемов подготовки и принятия 
решений в области безопасности; 
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4)	технологические, т. е. нацелены на оптимизацию процес-
са функционирования систем безопасности на всех эта-
пах развития. 

Решая такие задачи, наука теория безопасности рассма-
тривает объекты исследования в динамике и ищет пути даль-
нейшего развития и совершенствования систем, определяет 
правила и принципы их наиболее эффективной деятельно-
сти. 

Учитывая тот факт, что методологической основой данно-
го направления является межотраслевой, обобщенный подход, 
целесообразно отметить, что курс ТУБСС состоит из опреде-
ленных частей, органическое единство которых обусловливает 
его архитектуру и формирует впечатление композиционной 
завершенности. 

Структуру курса можно представить через призму следую-
щих модулей. 

Первый рассматривает гносеологические и онтологические 
возможности данного научного направления относительно по-
знания и формирования представления о феномене безопасно-
сти. Составной частью данного модуля является исследование 
различных идей и концепций, обосновывающих появление той 
или иной системы безопасности. В рамках указанного модуля 
также выделяют чисто теоретическое и методологическое на-
правление. Он ориентирован на разработку проблем создания 
систем безопасности как закономерных и уникальных явле-
ний, обусловленных аттрактивным свойством открытых нели-
нейных систем. 

Второй рассматривает понятийно-категорийную систему 
теории безопасности, вводится понятие интереса и его характе-
ристика. А на третьем формируются практические рекоменда-
ции по мониторингу, идентификации и аутентификации угроз, 
моделирования систем безопасности, адекватных угрозам и 
среде функционирования. 

Отраслевым компонентом теории безопасности являют-
ся также вопросы, связанные с поиском оптимальной модели 
управления системами безопасности разных уровней, состав-

ляющими подсистемами которых являются различные по сво-
ей потенции элементы. 

Вокруг разных моделей безопасности формируется круг дру-
гих идей и взглядов, которые по-разному толкуют сущность бе
зопасности, ее цель, функции, принципы и методы обеспечения. 

В структуру теории безопасности входит и эмпирическая 
база, составляющая его фактологический базис, содержанием 
которого является разнообразный круг событий в сфере бе
зопасности, организационные и функциональные структуры 
по обеспечению безопасности, формирование, деятельность и 
развитие управленческой элиты, система непосредственных 
мер, направленных на обеспечение системной безопасности, 
что в своей органической совокупности составляет тело про-
цесса создания безопасности. 

Таким образом, можно сделать вывод, что структура теории 
безопасности  — разветвленная система знаний об историче-
ских, геополитических, управленческих и правовых процессах 
и механизмах, элементы которых создают целостную систему 
знаний по обеспечению безопасности в системе любого уровня. 

1.2.1.	 Характеристика системы курса
Теория безопасности  — наука, изучающая закономерности 

эффективного обеспечения безопасности, которые реализуются 
с помощью соответствующих отношений в сфере безопасности. 

Предметом науки теории безопасности является исследова-
ние закономерностей обеспечения безопасности во всех сфе-
рах общественной жизни. 

Предметом учебного курса теории безопасности является 
изучение закономерностей обеспечения безопасности и реко-
мендаций по их внедрению в практическую деятельность си-
стем безопасности различных уровней. 

Изучение курса ставит своей задачей овладение студента-
ми основными положениями теории, методологии и практики 
обеспечения безопасности, выработки умений и навыков сбора 
и анализа информации, подготовки, принятия и организации 
выполнения решения; овладение навыками труда менеджера 
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по безопасности; получение студентами прочных знаний основ 
научной организации труда в службах безопасности. 

Система курса представляет собой внутренне согласован-
ный, логически последовательный ряд положений, которые, 
взаимно дополняя и развивая друг друга, образуют единую ло-
гически непротиворечивую систему, детерминированную его 
предметом. Система учебного курса отражена в его программе, 
которая разработана автором данного учебника. Курс состоит 
из разделов, совокупность которых формирует представление 
о его композиционной завершенности. 

Структура учебного курса и учебника обусловлена ​​сложно-
стью и многогранностью феномена безопасности, в частности 
наличием в ней правового, управленческого, психологического 
и синергетического аспектов. 

1.2.2.	 Методология курса
Методология — совокупность принципов, приемов и мето-

дов исследования любого объекта. Метод — способ исследова-
ния конкретной сферы объективной действительности. 

Методологическую основу теории безопасности составля-
ют философские и общенаучные подходы, создающие идейно-
концептуальную и мировоззренческую системы познания. 
Основательное определение методологии дает Ю. И. Римарен-
ко, который отмечает, что методология — это не просто набор 
методов, их система, а определенным образом сформированная 
идеология научно-аналитической работы, базирующаяся на 
определенных предположениях, идейно-теоретических осно-
вах, ценностных установках, которые в целом задают научно-
познавательный горизонт отношения человека к миру, субъ-
екта к изучаемому и изменяющаяся в процессе человеческой 
деятельности. 

К методологическому арсеналу современных общественных 
и гуманитарных наук принадлежит синергетика — преемница 
системного подхода. Применение методологии комплексного 
подхода играет важную и существенную роль в процессе осве-
щения генезиса и дальнейшей жизни теории безопасности в 

его исторической ретроспективе и перспективе, исследования 
места и значения данного научного направления в совокупной 
системе знаний определенной эпохи, раскрытие их взаимоот-
ношений с концепциями других наук (дисциплин) по обеспе-
чению безопасности систем любого класса, взаимодействия 
идей построения системы безопасности с объективными реа-
лиями современной действительности. 

Игнорирование методологии комплексного подхода при 
исследовании и изучении процессов формирования, станов-
ления, функционирования и развития систем безопасности 
может привести к искаженному пониманию многих явлений в 
данной сфере, что, в свою очередь, сделает невозможным пра-
вильное прогнозирование, превенцию и нейтрализацию угроз 
и опасностей. 

В теории безопасности широко используется диалектиче-
ский метод. Его основные положения используются для объ-
яснения механизмов развития и эволюции системы безопас-
ности, противоречивых процессов взаимодействия различных 
подсистем, перехода количественных изменений в качествен-
ные, приобретение системой качественно нового уровня, ак-
тивности субъекта управления системой безопасности. 

Опираясь на основные положения данного метода, систему 
безопасности воспринимают сквозь органическое и целостное 
развитие объектов различной природы. Именно это создает 
возможность изучать данные категории не в статике, а в дина-
мике, что находит свое выражение в различных направлениях 
функционирования системы безопасности. Более того, диалек-
тический метод органично дополняет базовую методологию 
теории безопасности, что делает ее более обоснованной и мето-
дологически взвешенной. 

Генетический метод — способ исследования системы безо-
пасности, который основан на анализе ее развития. Он требует 
установки начальных условий развития системы безопасно-
сти, главных ее этапов, основных тенденций, альтернативных 
сценариев развития. Основная цель такого исследования  — 
выявление связей исследуемой системы во времени, изуче-
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ние переходов от низших форм к высшим. Для недопущения 
редукции процессов развития, а также предотвращения при-
ведения к вульгарному эволюционизму, генетический метод 
должен применяться вместе с другими методами структурно-
функционального анализа, системного анализа. 

Конечно, при построении нового научного направления сле-
дует использовать аксиоматический метод — один из способов 
дедуктивного построения научной теории, при котором выби-
рается некоторое множество предложений определенной тео-
рии (аксиом), которые принимаются без доказательств, а все 
остальные предложения данной теории (теоремы) выводятся 
на основании правил определения и правил вывода данной те-
ории, позволяющих вводить новые термины (понятия) в тео-
рию и логически выводить одни предложения из других. 

Следует учитывать тот факт, что система безопасности от-
ражает тот уровень духовно-интеллектуального и социально-
экономического развития, который существует на том или 
ином этапе эволюции общества. Именно поэтому система 
безопасности не может рассматриваться в отрыве от тех исто-
рических условий, в которых она формировалась, из-за чего 
вполне естественным является применение исторического ме-
тода. 

Исторический метод предусматривает конкретное исто-
рическое исследование возникновения и развития системы 
безопасности. Важным в таком исследовании является анализ 
содержания исторического процесса и, прежде всего, прису-
щих ему причинно-следственных связей. С помощью данного 
метода можно выявить основные элементы системы безопас-
ности, ее теоретическую, соответствующую умственную диф-
ференциацию (расслоение, разделение) на отдельные стороны, 
этапы с целью раскрытия их содержания и взаимоотношений. 
С помощью исторического метода исследуются важнейшие 
проблемы развития системы безопасности, включая такие, как 
противоборство между отживающим старым и новым, которое 
рождается. Имея большое значение для практики, оно являет-
ся сложным для исследования, так как новое, конечно, вступа-

ет в жизнь в контексте прошлого, в недрах которого оно и за-
рождалось. 

Сравнительно-исторический метод учитывает важную осо-
бенность: обнаруженные факты полнее раскрывают свое под-
линное значение при сопоставлении их с серией других подоб-
ных, однопорядковых фактов. Это ориентирует на изучение 
конкретных систем безопасности путем сопоставления их от-
дельных качеств с показателями других однотипных и похо-
жих по времени образования систем (синхронное сравнение) 
или сопоставление систем безопасности (возможно той же си-
стемы) на различных временных этапах их развития (диахрон-
ном сравнении). 

Системно-структурный метод является наиболее эффек-
тивным при исследовании сложных самоорганизационных 
динамических систем, состоящих из множества взаимодей-
ствующих элементов, образующих относительно устойчивую 
целостность. Относительно системы безопасности, то ее ана-
лиз предполагает изучение структуры элементов данной систе-
мы, присущих им взаимозависимостей (внутренних связей), а 
также, что особенно важно, выявление системообразующих 
элементов, которые и обеспечивают целостность системы. 
Не менее значимым является анализ-синтез соподчиненно-
сти внутри сложных систем, состоящих из систем более низ-
кого порядка (подсистем). В то же время, учитывая тот факт, 
что любая система безопасности является, с одной стороны, 
системой, а с другой — подсистемой для систем безопасности 
высокого уровня, с помощью данного метода исследуется взаи-
модействие системы безопасности с внешней средой (внешние 
связи). 

Статистический метод используется при исследовании ко-
личественных сторон системы безопасности, когда объекту 
изучения присущи массовые цифровые показатели. Работа с 
ними позволяет выявить его важные стороны: темпы развития 
системы, количественную характеристику угроз и т. д. Данный 
метод помогает отделить необходимое от случайного, выявить 
закономерность определенных процессов, связанных с массо-
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выми явлениями, которые получили название “статистические 
ансамбли”. 

Количественные исследования систем безопасности осу-
ществляются с помощью особых категорий, показателей, 
обработки материалов и приемов изучения, разработанных 
статистической наукой. Это, прежде всего, получение обоб-
щающих, абсолютных, средних и относительных показателей, 
индексов, построения таблиц, графиков, динамических ря-
дов, матриц и т. д. Исследуемая система безопасности долж-
на быть подвергнута предварительной группировке, чтобы 
обнаруженные цифровые показатели принадлежали к эле-
ментам содержательно одного порядка, которые составляли в 
своей совокупности целостную систему. Затем следует сводка 
(подсчет) и обобщение, которое проводится на базе научной 
гипотезы. Понятно, что после завершения работы гипотеза 
подвергается соответствующей корректировке или даже от-
вергается полностью, если ее вероятность не была доведена. 
Но любой результат исследования (положительный или отри-
цательный) НЕ абсолютизируется. Подлинное познание сути 
системы безопасности достигается через сочетание количе-
ственных исследований с качественными, которые к тому же 
являются определяющими и осуществляются на основе ранее 
названных методов. 

Последнее время статистический метод начал уступать свое 
место так называемой математизации теории безопасности. В 
этом направлении были достигнуты значительные успехи, осо-
бенно в области исследования информационной, экономиче-
ской, технологической, военной, экологической и других видов 
безопасности. Математизация теории безопасности обещает в 
будущем новые достижения. В то же время заметим, что она 
имеет и свои пределы, так как далеко не все спорные, во многом 
зависящие от субъективного (антропного) фактора процессы в 
области безопасности укладываются в рамки математических 
формул. 

Широким является и арсенал традиционных гносеологиче-
ских методов. 

Сравнение и сопоставление. С помощью данного метода 
можно изучать не только общие черты между системами безо-
пасности разных стран, но и их различия, что дает возможность 
для отработки действенных механизмов взаимодействия. Яр-
ким примером является становление системы национальной 
безопасности Украины, которая характеризуется нетипичны-
ми явлениями и тенденциями: полиэтничностью, поликонфе-
сийностью, двуязычием, участием в разновекторных системах 
безопасности и т. д. Именно эти и другие факторы вызывают 
необходимость в применении широкого методологического ар-
сенала. 

Анализ и синтез. Анализ дает возможность разделять си-
стему безопасности на составляющие элементы, в то время как 
синтез  — объединять различные элементы в единую систему 
безопасности. 

Индукция и дедукция. Индукция  — переход от частного к 
общему, когда на основании знания некоторых подсистем дела-
ется вывод относительно системы в целом. Дедукция — переход 
от общего к частному, когда вывод о каком-то элементе подси-
стемы делается на основании общих свойств всей подсистемы. 

Аналогия и прогнозирование. Аналогия — метод познания, 
который позволяет делать выводы на основании установления 
сходства в некоторых качествах, сторонах и отношениях между 
нетождественными объектами. Аналогия широко использует-
ся в аналитической деятельности субъектов управления систе-
мой безопасности при отработке и принятии управленческих 
решений, может выступать как часть метода организационного 
моделирования.

В теории безопасности аналогия чаще всего применяется 
при изучении тех систем безопасности, сведения о которых яв-
ляются неточными, неполными или фрагментарными. 

Познанию способствует их сопоставление с подобными им 
системами, которые уже исследованы наукой. Понятно, что 
выводы по данному случаю могут быть только гипотетически-
ми и за ними не признается полная доказательная сила. Одно-
временно повышение уровня достоверности выводов может 
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быть достигнуто через максимально возможное увеличение ко-
личества элементов, подлежащих исследованию, их дифферен-
циации (разделению) по степени значимости и соответственно 
выявление на базе главных элементов их основных, глубинных 
тенденций развития. 

Прогнозирование — метод исследования, направленный на 
выявление тенденций развития обстановки в целом или ее эле-
ментов, управленческих ситуаций и поиск оптимальных путей 
достижения целей безопасности в новых условиях. Прогнози-
рование широко используется на этапе оценки обстановки и 
при отработке управленческих решений. Данный метод тесно 
связан с другими методами, такими как: моделирование, экс-
траполяция и экспертные оценки. Прогнозирование приобре-
тает особое значение в свете необходимости выявления послед-
ствий принятия тех или иных решений субъектом управления 
системой безопасности. 

Моделирование — процесс создания модели. Данный метод 
является весьма актуальным, учитывая то обстоятельство, что 
фактическая возможность проведения эксперимента по надеж-
ности функционирования системы безопасности является не-
простым. Метод моделирования используется не только для 
моделирования поведения системы в условиях дестабилиза-
ции, но и для моделирования действия самой системы дестаби-
лизации, а также возможных изменений в качестве ее реакции 
на действия системы безопасности. 

Экстраполяция предусматривает распространение выво-
дов, полученных в ходе исследования одной части явления 
(процесса) на другую его часть. Экстраполяция способствует 
научному прогнозированию, особенно в той его части, когда 
объектом исследования является процесс формирования си-
стемы безопасности. 

Выводы, полученные в результате исследования тех систем, 
которые уже сформировались, помогают понять их настоящее 
и, по меньшей мере, предусматривать основные контуры их 
развития. Причем степень обоснованности полученных таким 
образом выводов во многом зависит от знания общих законо-

мерностей, присущих всей данной пространственно-временной 
области развития.

Итак, экстраполяция используется как метод прогнозирова-
ния активизации дестабилизирующих факторов, способствует 
отработке управленческих решений в области безопасности. 

Экспертные оценки  — такой метод познания, основанный 
на количественных и качественных оценках процессов или 
явлений экспертами. Данный метод является достаточно объ-
ективным из-за возможности влияния на экспертов многочис-
ленных субъективных факторов. 

Идеализация — конструирование мысленных объектов, ко-
торые не существуют в действительности или практически не 
выполнимы. Цель идеализации заключается в лишении систе-
мы безопасности некоторых присущих ей свойств и наделении 
ее определенными гипотетическими свойствами. 

Формализация — метод изучения системы безопасности с 
помощью отражения ее структуры, взаимосвязей элементов 
между собой и т. д. в знаковой форме. Так, например, в рамках 
теории безопасности аксиология безопасности определяется с 
помощью языка математики. 

Гипотеза и предположение. Гипотеза играет важную роль 
при построении теории безопасности. Прежде всего это обу-
словлено тем обстоятельством, что вообще пока не существует 
целостно разработанной теории безопасности, также серьезным 
основанием для применения гипотезы является то, что теория 
синергетики, которая является базой методологии, еще не полу-
чила всеобщего признания. Так что при таких условиях теория 
безопасности должна обязательно опираться на гипотезу как ме-
тод познания и исследования, что позволит систематизировать 
знания о формировании, функционировании и развитии систе-
мы безопасности и поиска новых научных результатов. 

1.3.	Понятийно-категориальная система курса 
Теория управления безопасностью социальных систем, яв-

ляясь полностью самостоятельным направлением в науке, 
характеризуется не только своим объектом и предметом ис-
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следования, методологическим инструментарием, но и само-
стоятельным категорийно-понятийным аппаратом. Сразу же 
отмечу, что данное научное направление является органиче-
ским элементом системы наук, исследующих феномен безопас-
ности, поэтому в данной понятийной системе присутствуют и 
общефилософские, и термины других наук. 

Поэтому более правильно, с учетом междисциплинарности 
самой теории безопасности, говорить о междисциплинарном 
наборе понятий и категорий. 

Теория безопасности очень широко пользуется всей сово-
купностью выработанных наукой и философией понятий и 
категорий, интерпретируя их в свойственный для себя способ. 

Ключевыми понятиями теории безопасности являются по-
нятия: “безопасность”, “угроза”, “опасность”, “система бе
зопасности”, “система обеспечения безопасности”. 

Родственными понятиями есть понятия: “энтропия”, “точ-
ка бифуркации”, “флуктуация”, “аттрактивная система”, 
“самоорганизация”, “порядок”, “хаос”, “системный кри-
зис”, “диссипативные структуры”. 

Немало общих понятий и категорий есть между управлением 
и теорией безопасности. Прежде всего это понятия: “управление 
системой”, “стратегическое управление”, “тактическое управ-
ление”, “оперативное управление”, “управленческая элита”, 
“технологии управления”, “управленческое решение” и т. д. 

Так же общими для кибернетики и теории безопасности явля-
ются понятия: “алгоритм управления”, “положительная и отри-
цательная обратная связь”, “среда функционирования” и т. д. 

С теорией государства и права теорию безопасности роднят 
такие понятия, как “концепция безопасности”, “доктрина 
безопасности”, “правовое обеспечение безопасности”. 

Есть и понятия, которые употребляют преимущественно 
в теории безопасности. К ним смело можно отнести понятия: 
“система безопасности”, “система обеспечения безопасно-
сти”, “государственная система безопасности”, “негосудар-
ственная система безопасности”, “система национальной 
безопасности”, “безопасность”, “система дестабилизации”. 

Конечно, рассматривая терминологическое поле любой нау-
ки, возникает необходимость в группировке по определенным 
критериям всей совокупности терминов. Не является исклю-
чением и теория безопасности, в категорийно-понятийной си-
стеме которой также выделяют несколько уровней. 

К первому уровню относятся понятия и категории, касаю-
щиеся концептуального ядра дисциплины — безопасности. Ко 
второму уровню относятся понятия и категории, отражающие 
процесс становления и функционирования системы безопас-
ности. К третьему уровню относятся понятия и категории, ко-
торые передают состояние субъекта, решают задачи создания 
безопасности. 

Разумеется, данная категорийно-понятийная система тео-
рии безопасности не может претендовать на универсальность. 
Определяя ее, следует руководствоваться логикой развития 
исторических процессов, систем безопасности на конкретных 
исторических этапах, а также концептуальных представлений 
и учений о безопасности. 

1.4.	Междисциплинарный характер курса
Появление нового научного направления традиционно объ-

ясняют действием такой закономерности, как дифференциа-
ция и интеграция. Появление теории безопасности обуслов-
лено не только общей тенденцией “междисциплинаризации” 
наук, но и насущной потребностью в адекватном изучении и 
познании такого феномена, которым является безопасность. 
При этом создание нового направления не самоцель, а резуль-
тат интеграции определенных научных направлений и их ме-
тодологического инструментария вокруг исследования одной 
проблемы — безопасности. 

Конечно, возникает потребность в определении теории бе
зопасности среди научных направлений и дисциплин, объек-
том которых являются отношения в сфере безопасности. 

Разграничение и взаимосвязь курса “Теория управления 
безопасностью социальных систем” с другими учебными дис-
циплинами проявляется следующим образом. Этот курс связан 
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с курсами истории учений о государстве и праве, философии, 
политэкономии, менеджмента, безопасности жизнедеятель-
ности. Также он достаточно перекликается с юридическими 
дисциплинами учебного плана, прежде всего с конституцион-
ным и административным правом. Эта связь обусловлена тем, 
что, несмотря на различные цели науки теории безопасности 
и юридических наук, те и другие исследуют и регламентируют 
отношения в сфере обеспечения безопасности, чем обогащают 
друг друга. 

В то же время курс “ТУБСС” следует отличать от курсов 
административного и конституционного права, поскольку по-
следние изучают отношения и взгляды воздействия на них 
правовых норм. Они изучают отношения, которые существуют 
в сфере управления. Теория безопасности же изучает и иссле-
дует отношения в сфере безопасности, в первую очередь отно-
шения, связанные с обеспечением безопасности. 

Курс “ТУБСС” является исходным для таких курсов, как 
“Менеджмент безопасности”, “Аудит безопасности”, “История 
учений о безопасности”, “Финансовая безопасность”, “Эко-
номическая безопасность”, “Информационная безопасность”, 
“Научно-технологическая безопасность”, “Психологическая 
безопасность”, “Безопасность предпринимательства”, “На-
циональная безопасность”, “Общественная безопасность”, 
“Личная безопасность”, “Конкурентная разведка”, “Противо-
действие недобросовестной конкуренции (контрразведка)”, 
“Организация служб безопасности”, “Управление безопас-
ностью”, “Управление угрозами и опасностями”, “Системная 
безопасность” и другие. Он обеспечивает использование вы-
работанных наукой теории безопасности положений, правил, 
приемов, методов, средств и форм обеспечения безопасности в 
различных сферах общественной жизни. 

В последние годы появилось немало исследований, посвя-
щенных различным аспектам обеспечения безопасности. Нель-
зя не учитывать и попытки некоторых исследователей объеди-
нить разнопредметные знания в одной науке, названия которых 
имеют богатый и порой противоречивый характер. Одновре-

менно наша позиция заключается в том, что “ТУБСС” должен 
относиться к междисциплинарным направлениям, на основе 
чего широкий спектр знаний о различных аспектах или орга-
низациях службы безопасности, о мониторинге, идентифика-
ции и аутентификации угроз, о кризис-менеджменте, об аудите 
безопасности и т. д. должны быть объединены не механически, 
а на основании определенного алгоритма — определенной со-
вокупности последовательных действий, выполнение которых 
основывается на основных положениях методологии синерге-
тики данной теории.
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Тема 2.	О пределения и понятия в теории 
безопасности социальных систем

2.1.	 Природа и сущность безопасности.
2.1.1.	 Понятие, сущность и содержание процессов безопас-

ности.
2.2.	 Цель и средства безопасности.
2.2.1.	 Безопасность в результате управленческого воздей-

ствия.
2.2.2.	 Безопасность в механизме социального управления.
2.2.3.	 Безопасность в процедуре управления социальными 

системами.
2.3.	 Понятие и виды объектов и субъектов безопасности.

Литература [2; 5; 9; 10; 16; 21–23; 31; 32; 50; 
59–61; 64–70; 73; 74; 79; 85; 90; 96]

2.1.	Природа и сущность безопасности
Феномен безопасности по своему содержанию является 

многогранным, а следовательно, и понятие безопасности не 
является однозначным. Тем более что само понятие определя-
ет то представление, которое существует на конкретном этапе 
исторического развития. Поэтому приведем несколько опреде-
лений понятия “безопасность”, а затем более подробно проана-
лизируем атрибутивные признаки данного явления.

Безопасность характеризует конкретное состояние защи-
щенности любого государства и его способность противосто-
ять изменениям условий функционирования как таковым, но-
сящим как предсказуемый, так и спонтанный характер.

Безопасность  — гарантированная конституционными, за-
конодательными и практическими мерами защищенность и 
обеспеченность жизненно важных интересов объекта от внеш-
них и внутренних угроз.

Категория жизненно важных интересов употребляется в 
Концепции (основы государственной политики) националь-

ной безопасности Украины. В то же время, учитывая тот факт, 
что интерес представляет собой осознанную потребность, дан-
ная категория характеризуется динамичностью как временной, 
так и пространственной. В теории безопасности к основным 
жизненно важным интересам относятся:

•	 экономическая самостоятельность объекта;
•	 правовое и социальное благополучие;
•	 системная целостность;
•	 стабильное и эффективное функционирование и развитие.
На протяжении многих веков в процессе своего существо-

вания человек изначально задается вопросом относительно со-
держания смысла жизни. Много мнений существует по этому 
поводу, одновременно можно с уверенностью говорить, что про-
должение человеческого рода, обеспечение условий для эффек-
тивного его функционирования является наиболее весомыми 
проблемами. Именно из-за этого возникает потребность в разра-
ботке фундаментальных вопросов, связанных с безопасностью.

Прежде всего необходимо уяснить, что представляет собой 
безопасность. Является ли она необходимостью, потребно-
стью, интересом, средством, мотивом, результатом или целью 
социальных процессов, или, может, безопасность вообще обо-
значает свободу?

Для того чтобы дать ответ на данный вопрос, необходимо 
раскрыть содержание понятия “безопасность”. Такая концеп-
туализация является весомым достижением на пути построе-
ния теории безопасности и формирования теории безопасности 
как отдельного научного направления. В свое время Гельвеций 
говорил, что, определившись в понятиях, человечество решит 
половину своих проблем. Кстати, процессы стигматизации, 
благодаря которым безопасность в основном отождествляют 
с защитой, а саму службу безопасности только с физической 
охраной, которая в последнее время приобретает все более де-
монстративный характер, сыграли свою негативную роль. Не-
малый вклад в это дело внесли средства массовой информации, 
изображающие в фильмах службу безопасности в качестве 
команды бритоголовых двухметровых амбалов. С серьезным 
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взглядом поверх черных очков, которые они не снимают в лю-
бое время суток, они открывают двери автомобиля или держат 
зонтик для своего клиента. Другим аспектом, на который нель-
зя не обратить внимания, является монополизация предостав-
ления услуг по безопасности исключительно государством.

Приведенное выше, а также целый ряд других факторов и 
предопределяют актуальность постановки и решения проблемы 
системной безопасности на научной основе. Поэтому опишем 
основные подходы к определению понятия “безопасность”.

Как уже отмечалось, в нашей стране безопасность до сих 
пор остается монопольной сферой государства, из-за чего тео-
ретические разработки понятийно-категориального аппарата 
теории безопасности, в частности его фундаментальных кате-
горий, пока не отличаются особой основательностью. Так, в эн-
циклопедических словарях до недавнего времени можно было 
найти лишь определения некоторых терминов “безопасность 
полетов”, “безопасность плавания” и т. д. И только с выходом 
монументальной и такой, что не имеет аналогов в мировой 
практике, юридической энциклопедии можно говорить о неко-
торых сдвигах в понимании безопасности.

Так, безопасность определяется как состояние защищен-
ности жизненно важных интересов личности, общества и го-
сударства от внешних и внутренних угроз, а система безопас-
ности охватывает следующие основные элементы: научную 
теорию, доктрину (концепцию), политику, стратегию и такти-
ку обеспечения безопасности; совокупность международных, 
государственных и общественных институтов и организаций, 
обеспечивающих безопасность личности, общества и государ-
ства, средства, способы и методы обеспечения безопасности. 
Кроме данного понятия, появились понятия: “безопасность 
экологическая”, “безопасность экономическая”, “безопасность 
коллективная”, “безопасность международная”, “безопасность 
национальная”, “безопасность радиационная”.

Разумеется, когда мы говорим о понятии, то говорим о на-
шем его понимании. Поэтому, бесспорно, каждая историческая 
эпоха вкладывает в него свой смысл. Итак, анализ энциклопе-

дических источников советского периода дает возможность 
выделить основной смысл, который вкладывался в понятие 
безопасности: защита от внешних угроз.

Формирование научного понятия безопасности с теоретиче-
ской точки зрения является принципиально важным вопросом, 
потому что, во-первых, оно должно отразить сущность данного 
явления, а во-вторых, корректно сформулировать его, выде-
лить наиболее характерные элементы содержательной части 
проблемы. Причем следует воздерживаться от одностороннего 
восприятия концепции любой страны как основополагающей. 
Зарубежный опыт следует лишь учитывать, а формировать 
собственную концепцию безопасности исходя из приоритетно-
сти тех или иных национальных интересов.

Отмечается, что наиболее часто безопасность рассматрива-
ется как понятие, которое характеризует состояние социаль-
ной системы. Однако этот взгляд справедлив лишь отчасти, 
поскольку сужает то понимание безопасности, в котором при-
сутствуют черты, свойства и функции системы. Однако одним 
из главных принципов формирования понятия безопасности, 
на мой взгляд, должна быть приоритетность тех или иных ин-
тересов на конкретном определенном этапе. Так, например, 
если для объекта в период времени Х являются приоритетны-
ми интересы Іn, то в период времени Х + 1 приоритетные инте-
ресы уже будут изменяться и выражаться Іn+1.

Следует также заметить, что в последнее время большинство 
исследователей по вопросам безопасности позаимствовали 
определение понятия безопасности с Концепции националь-
ной безопасности Украины, согласно которой безопасность 
определяется как состояние защищенности личности, обще-
ства и государства от внутренних и внешних посягательств. Не 
избежали этой неточности и составители Юридической энци-
клопедии. В то же время, на мой взгляд, нельзя сужать содер-
жание понятия “безопасность” понятием “защита” и “защищен-
ность”, которое является производным от него. Дело в том, что 
безопасность является понятием, которое отражает системное 
явление, поэтому не может быть отражено через раскрытие 
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только одной стороны процессов — защиты. Нельзя пренебре-
гать и нецелесообразно отвергать и другим направлением в 
рамках концепции безопасности — нападением. При таком по-
нимании понятия безопасности (когда она сужается защитой) 
теряются важные свойства и функции безопасности — превен-
тивные действия по обеспечению безопасности: сужение, осла-
бление, устранение и предупреждение опасностей и угроз.

В целом же следует отметить, что неразработанность поня-
тия “безопасность” и отсутствие консенсуального ее понима-
ния отражает пестроту взглядов на ее определение. Поэтому 
более целесообразным считается определение базовых призна-
ков, которые должны быть отражены в определении понятия 
“безопасность” и которые отмечают большинство исследовате-
лей этой проблемы.

1.	 Безопасность — это состояние объекта.
2.	 Безопасность — способность объекта, явления или про-

цесса сохранить свою сущность в условиях целенаправ-
ленного, разрушающего, внутреннего или внешнего воз-
действия.

3.	 Безопасность — свойство системы, построенной на прин-
ципах структурной устойчивости, самоорганизации, 
целостности. Каждое из этих свойств является системо
образующим, то есть разрушение любого из них приво-
дит к коллапсу системы.

4.	 Безопасность  — гарантия, необходимое условие жизне-
деятельности человека, общества, государства, которая 
позволяет сохранять и увеличивать духовные и матери-
альные ценности. 

5.	 Безопасность — отсутствие опасностей и угроз объекту.
Сущность безопасности — постоянное существование угро-

зы и перманентная необходимость управления ею, что опреде-
ляет безопасность в общем смысле слова как состояние, при 
котором не угрожает опасность и есть защита от опасностей.

В то же время опасность является атрибутом существова-
ния объекта любой природы, и если недавно опасность и угро-
за считались в принципе случайными, не присущими системе, 

негативными факторами, то именно системный, самоорганиза-
ционный подход предоставляет возможность по-новому ана-
лизировать их содержание и рассматривать в некоторых случа-
ях как творчески-конструктивные факторы развития объекта. 
Поэтому, на мой взгляд, безопасность должна рассматриваться 
не столько как состояние защиты от угроз и опасностей, сколь-
ко как состояние управления ними, когда последние могут 
играть конструктивную роль.

Интересным в данном плане является определение понятия 
безопасности: безопасность  — состояние защищенности лич-
ности, общества, государства от внутренних и внешних угроз, 
основанное на деятельности людей, общества и государства, 
мирового сообщества народов по выявлению (изучению), пре
дупреждению, ослаблению, устранению (ликвидации) и отра-
жению опасностей и угроз, способных погубить их, лишить фун-
даментальных материальных и духовных ценностей, нанести 
неприемлемый ущерб, закрыть путь для выживания и развития.

Анализируя данное видение определения безопасности, сле-
дует отметить то обстоятельство, что оно является не столько 
слишком широким, сколько абсолютно концентрированным и 
размытым, не проявляет сущности безопасности через опреде-
ление приведенных нами выше имманентных признаков. 

Вместе мы отстаиваем позицию, согласно которой выделя-
ют отдельно пресечения и предупреждения, включая в содер-
жание последнего предупреждения и профилактику. Данная 
позиция обусловлена акцентированием внимания именно на 
защитных и наступательных направлениях обеспечения бе
зопасности. Поэтому будет логичным раскрыть содержание 
каждого из приведенных понятий с целью верного избрания 
терминологического инструментария для определения базо-
вой дефиниции понятия безопасности.

Предотвращение угроз/опасностей — деятельность систе-
мы безопасности, направленная на недопущение совершения 
замышленных или готовящихся угроз и опасностей.

Профилактика угроз/опасностей  — мероприятия по вы-
явлению, устранению, нейтрализации, блокированию, ограни-
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чению сферы действия, причин и условий угроз и опасностей, 
других их детерминант.

Прекращение угроз/опасностей  — деятельность системы 
безопасности, которая заключается в недопущении доведения 
до конца, реализации угрозы или опасности, которая уже ак-
туализировалась.

Обобщая изложенное, под предупреждением угроз/опас-
ностей следует понимать:

1)	органическую систему взаимосвязанных и взаимообус-
ловленных мер по недопущению осуществления замыш-
ленных или готовящихся угроз и опасностей, выявление, 
устранение (нейтрализация, блокирование, ограничение 
сферы действия) причин, условий и других детерминант 
угроз и опасностей, предотвращению угроз и опасностей, 
которые готовятся, а также устранения различных обсто-
ятельств, способствующих их реализации; 

2)	совокупность взаимосвязанных, организационно обеспе-
ченных и четко регламентированных правовых средств, 
являющихся органической составной частью единой 
системы экономического и социального планирования, 
направленных на своевременное прогнозирование, выяв-
ление и решение проблемных ситуаций, возникающих в 
среде функционирования объекта, а также лиц, способ-
ных к реализации угроз и опасностей.

Мы уже отмечали широкую палитру возможных подходов к 
определению понятия безопасности, поэтому проанализируем 
безопасность, рассмотрев ее в нескольких ипостасях: в качестве 
цели социальных процессов и в качестве результата управлен-
ческого воздействия. 

2.1.1.	 Понятие, сущность и содержание  
процессов безопасности

Понятие цели исследуется такими науками, как философия, 
социология, психология, социальная психология, управление, 
кибернетика и многими другими. Задача исследований в обла-
сти теории безопасности заключается в том, чтобы выяснить 

понятие цели, объединить разнообразные знания о ней и ис-
пользовать их на практике в указанной сфере.

Для современной зарубежной науки управления характер-
ны колебания относительно понятия “цель”: от его определе-
ния, как главного, до полного отрицания важности этого по-
нятия. Вся высшая школа “социальных систем”, признавая 
значимость цели как компонента управления, не признает ее 
объединяющих свойств. Они считают, что цель задана конкрет-
ной ситуацией, для ее достижения создается система управле-
ния, общей функцией которой как раз и является “функция 
достижения цели”. По их мнению, единой цели для общества 
не существует, но есть иерархия целей. Ее высокий уровень 
определяют нижестоящие цели. Философский взгляд на цель 
дает наиболее обобщенное ее понимание, в этом аспекте безо-
пасность воспринимается как идеал. Опосредованное понятие 
цели безопасности можно получить, рассмотрев ее в контексте 
равнозначных других понятий.

Ситуации в обществе могут носить политический, техниче-
ский, управляющий (управленческий) и другой характер, поэ-
тому существуют и разнообразные средства определения цели. 
Это может приводить не только к совпадению, но и к различию 
в целях. Возникает необходимость в создании механизма их 
согласования, т. е. алгоритма социальной деятельности. Соци-
альной деятельности, в том числе и управленческой, присуща 
целеустремленность, потому что в обществе ничего не делается 
без сознательного намерения, без желаемой цели. Процесс ор-
ганизации деятельности социальной системы в сфере безопас-
ности, вместе с потребностями, интересами, о которых мы го-
ворили достаточно полно, включает в себя учет не только их, а 
и положений, которые объединяет категория “мотив”, поэтому 
я утверждаю о наличии причинной связи между “мотивом” и 
“целью”.

Мотив  — это отражение потребности в сознании субъекта 
и объекта управления, понимание необходимости ее удовлет-
ворения с точки зрения обеспечения функционирования и 
развития системы безопасности. Мотивы отвечают на вопрос: 
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почему необходимо достижение поставленной цели? Они обо-
сновывают предыдущую деятельность и заставляют субъект и 
объект управления к активности. Мотив, как осознанная по-
требность, приводит к выработке цели.

В теории управления пользуются понятиями “цели” и “за-
дачи”, которые до сих пор понимаются по-разному: они либо 
отождествляются, либо различаются на разных основах. На-
пример, считается, что задача выражает основное содержание 
деятельности, а цель  — ожидаемый результат. Нам представ-
ляется, что цель, данная в конкретных условиях ее осущест-
вления, должна определяться как задача. В теории познания 
“интерес”, “мотив” и “цель” рассматриваются как результат 
духовной деятельности форма творческого отражения объек-
тивной действительности в сознании субъекта практики и по-
знания. При этом цель выражает потребности и интересы со-
циального субъекта. Следуя по необходимости, цель является 
идеальным образом (идеальной моделью) будущего результата 
деятельности. Она выражает ожидаемый результат, желаемое 
состояние системы управления и является его главным ориен-
тиром, который определяет направление и сущность управлен-
ческого воздействия на объект воздействия.

Цель выступает в роли непосредственной причины, которая 
стимулирует деятельность субъекта и объекта управления. Она 
стимулирует и направляет как духовные, так и физические уси-
лия управленческого субъекта и объекта в течение всего процес-
са деятельности и является мостиком, непосредственно связы-
вающим их духовную и практическую деятельность. Реализуясь 
благодаря социальной деятельности в сфере управления, цель 
превращается в результат, который должен удовлетворять ука-
занную потребность в системе управления. Поэтому в литерату-
ре по теории управления целеустремленность процесса управле-
ния рассматривается как его важнейшая особенность, в которой 
проявляется специфика управленческой деятельности.

Философское и управленческое целеполагание полностью 
взаимосвязаны, одно вытекает из другого, дополняя и опреде-
ляя природу процесса безопасности. Безопасность получает 

реальную форму в виде цели социальной системы, переходя 
от обобщенной категории к конкретной. Цель социальных про-
цессов безопасности носит конкретно-управленческий опреде-
ленный характер по признаку области социального управления 
как основного критерия определения человеческой деятельно-
сти. Она заключается в достижении безопасности в социаль-
ных отношениях в соответствии с определенными критериями 
в обществе. 

Как вывод можно сказать, что цель  — это проект, план, 
программа, идеал, социально-определенные формы, в кото-
рых фиксируется информация о будущем состоянии целена-
правленной деятельности. В природе категории цели заложен 
принцип общественного развития, одним из компонентов ко-
торого является безопасность. Целью процессов безопасности, 
в философском смысле, является обеспечение развития объ-
екта в конкретно управленческом, формально определенном 
конечном результате, который должен быть достигнут систе-
мами, уполномоченными регулировать общественные отноше-
ния в сфере безопасности.

2.2.	Цель и средства безопасности
Мы рассмотрели функцию мотива как элемента системы 

“цель  — безопасность”. Следующий шаг  — раскрытие функ-
ции средства безопасности в сочетании с соответствующей 
целью социальной деятельности. Цель вызывает интерес (же-
лание, стремление ее достичь), что может выражать психоло-
гическое и социально-психологическое состояние. Но сам по 
себе интерес не всегда ведет к действию. Необходимо стиму-
лировать поведение людей, то есть развивать социальную ак-
тивность. Безопасность выступает одним из главных стимулов 
социальной деятельности, который определяет характер и на-
правление мероприятий по достижению общей цели системы и 
ее задач. Другими словами, безопасность является стимулом к 
проактивной деятельности.

Цель безопасности в социальном управлении имеет поли-
тические, моральные, этические и психологические основы, и 
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поэтому она направляет усилия многих людей на ее достижение. 
Действие  — следующий компонент понятия “цель безопасно-
сти” — выражается в виде взаимосвязанных отдельных поступ-
ков, направленных на достижение главной цели системы. Этот 
процесс играет роль своеобразного моста, соединяющего цель 
с действительностью, делает ее реальностью, таким образом, 
безопасность превращается из идеальной категории в конкрет-
но определенную, которая реализуется в онтологической сфере.

Способствовать социальной деятельности цель безопасно-
сти может в том случае, если она выражена в понятной и до-
ступной многим форме. Она всегда должна иметь знаковое 
(словесное, графическое, цифровое и т. д.) выражение. Чем 
больше людей участвует в достижении цели, тем проще она 
должна быть выражена. Безопасность в ее разновидностях — 
самая простая форма отображения цели социальной дея-
тельности практически во всех ее проявлениях, где существует 
угроза и опасность по отношению к объекту.

Существование множества целей системы безопасности 
обусловлено объективно. Поэтому, применяя методологию 
комплексного, самоорганизационного подхода, цели можно 
рассматривать в качестве системы, которая состоит из несколь-
ких подсистем. Прежде всего необходимо выделять подсисте-
му, которая бы выражала социальный смысл целей безопасно-
сти. По этому признаку их можно классифицировать.

По этапам достижения:
•	 стратегические (дальние);
•	 тактические (промежуточные), которые представляют 

собой элемент стратегической цели;
•	 оперативные (ближние)  — составляющие тактической 

цели, отражают немедленные, повседневные нужды 
управления; перспективные; конечные.

По сферам применения:
•	 социальные; 
•	 политические; 
•	 экономические;
•	 информационные; 

•	 научно-технические; 
•	 экологические.
По степени определенности цель безопасности может быть:
•	 глобальная; 		  •   нереальная;
•	 общая;			   •   актуальная; 
•	 предельная;		  •   неактуальная; 
•	 рабочая;			  •   конкретная;
•	 реальная;		  •   неконкретная.
Согласно приведенным выше направлениям классифика-

ции цели безопасности и осознавая наличие объективной свя-
зи между элементами системы, в которую входят цель и меры 
по ее достижению, можно определить возможность использо-
вания этой классификации и для других элементов системы.

Но средства безопасности имеют свою функциональную 
нагрузку в системе, которая должна соответствовать содер-
жанию категории средств социального управления, поэтому 
естественно, что они имеют и свою специфическую классифи-
кацию. Функциональная нагрузка средств в системе достиже-
ния цели безопасности заключается в совокупности приемов и 
операций деятельности по теоретическому или практическому 
освоению действительности, а также в совокупности образцов 
действий, путей, которые ведут к цели системы, для активиза-
ции инициативы и творчества людей в процессе обеспечения 
безопасности и удовлетворения их естественных потребностей.

Средства рассматриваемой системы реализуются через ин-
струмент воздействия, который осуществляет субъект управ-
ления на систему, относительно которой осуществляется его 
влияние, или на конкретный объект управления, с помощью 
которого достигается цель и решаются поставленные задачи. 
Благодаря такого рода воздействию осуществляется упорядо-
чение организации в системах безопасности.

Средства социальной деятельности используются в целях 
осуществления функций для решения многих задач, в том чис-
ле и задач безопасности.

Что касается сферы безопасности, средства социальной дея-
тельности означают приемы, мероприятия по решению управ-
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ленческих задач. Таким образом, средство безопасности — это 
меры осуществления задач и функций управления в сфере 
безопасности. Такое понимание содержания средства безопас-
ности дает нам ответ на вопрос о том, каким образом наиболее 
рационально можно достичь цели безопасности, осуществить 
управленческую деятельность в сфере безопасности. Средства, 
используемые системами безопасности, призваны обеспечить 
высокую эффективность деятельности в предупреждении, вы-
явлении и пресечении угроз и опасностей, способность к раз-
витию творческой инициативы каждого ее элемента.

Правильному пониманию единства и взаимной связи 
средств безопасности способствует классификация, которая 
создает условия эффективного использования в практической 
деятельности. Средства безопасности можно разделить на ха-
рактерные для любой системы и специальные средства. Со-
ответственно, можно выделить группу общих и специальных 
средств системы безопасности.

Первая группа средств безопасности  — универсальные 
(общие) средства.

Важнейшим из средств является время, его основной при-
знак  — необратимость. Задача экономии и рационального 
использования времени непосредственно связана с целью 
регулирования общественной жизни. При прочих равных 
условиях предпочтительным оказывается решение, которое 
наиболее быстро и с наименьшими затратами ведет к цели. 
Точное расположение задач во времени  — одно из важных 
условий управления. Большую подгруппу образуют сред-
ства безопасности властно-организационного характера, су-
ществование которых обусловлено сложностью процессов 
управления. Эти процессы так или иначе опираются на власть 
и подчинение, что во многих случаях не может быть обеспе-
чено без принуждения. Итак, по признаку использования 
властных полномочий универсальные средства безопасности 
можно разделить на:

•	 общего руководства;
•	 непосредственного управления.

Средства безопасности не исключают, а дополняют друг 
друга, ибо каждое из них характеризуется как средство реали-
зации функций управления. Они являются наиболее активны-
ми элементами в социальных системах и носят альтернатив-
ный характер.

Вторая группа средств безопасности — специальные сред-
ства.

Это средства выполнения определенных видов работ, кото-
рые основываются на авторитете науки управления больше, 
чем на силе закона, при слишком значительной роли права.

Что касается стадий процесса управления, особое значение 
имеют научно обоснованные методы выработки и принятия 
управленческих решений как наиболее ответственной стадии 
процесса безопасности.

Таким образом, следует рассмотреть предназначение спе-
циальных средств:

1.	 Обеспечение единообразного и согласованного выпол-
нения некоторых видов деятельности. Это может быть 
достигнуто на базе нормативной регламентации средств 
работы, строгого и обязательного порядка исполнения, 
устанавливается нормами права. Учитывая их сложный 
характер, правильное применение может быть гаранти-
ровано при соответствующей упорядоченности выполне-
ния операций, путем издания обязательных инструкций, 
методик, правил и т. п.

2.	 Исключение возможности уклонения от их использова-
ния со стороны отдельных субъектов управления в слу-
чаях, когда результаты представляются нежелательными 
(например, проведение аудита безопасности, который бы 
обнаружил неверную позицию субъекта управления в 
критической ситуации).

3.	 Использование, как одного из средств, благоприятного 
распространения передового опыта работы других си-
стем безопасности, воплощение самых эффективных ме-
тодов обеспечения безопасности, соответствующих цели 
существования системы в определенной среде.
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В процессе безопасности можно выделить еще третью груп-
пу средств — это организация деятельности. Конечная цель 
применения указанных средств заключается в надлежащем 
“упорядочении системы”, обеспечении необходимого, целена-
правленного воздействия на объект и в регулировании его по-
ведения.

Средства социального регулирования в сфере безопасности 
осуществляются через сознательное воздействие на поведение 
людей с целью повышения эффективности функционирова-
ния всего общественного организма, отдельных звеньев, на-
правленных на достижение общественно-значимой цели.

Так что можно сделать вывод, что безопасность, как фор-
ма социальной жизни и как результат общественной деятель-
ности, находится в непосредственной зависимости от цели и 
средств, используемых для ее достижения.

Средства безопасности являются основой, на которую опи-
рается вся конструкция соответствующей системы; благодаря 
им статические элементы социального механизма безопас-
ности приводятся в движение и продвигают его в направле-
нии, определенном целью безопасности. Многообразие видов 
средств безопасности обеспечивает диалектическая связь иде-
альной формы безопасности с материальной. Классификация 
средств безопасности способствует уменьшению количества 
этапов на пути достижения цели, в этом заключается социаль-
ный фактор управления средствами безопасности.

2.2.1.	 Безопасность в результате управленческого  
воздействия

Безопасность, как соответствующее состояние обществен-
ных отношений, требует специфического, четко работающего 
механизма социального управления, способного осуществлять 
эффективное влияние на объект своей деятельности. В этом 
аспекте важную роль играет группа средств управления, от 
которых в значительной степени зависит эффективность про-
цесса достижения цели безопасности. Состояние управления 
характеризует безопасность как результат его влияния, а сред-

ства управления являются составляющей этого процесса, не
отъемлемыми элементами системы безопасности.

По объему и значению в этой системе их можно выделить 
в самостоятельную группу, оценивая как подсистему средств 
безопасности. Средства достижения социальных целей в целом 
и средства решения управленческих задач конкретно имеют 
определенную объективную обусловленность. Эта обуслов-
ленность состоит в необходимости объекта управлять своим 
развитием, в необходимости направленного движения к цели 
собственного и общего благосостояния. Объективная обу-
словленность также заключается в практическом внедрении в 
жизнь общей внутренней политики, планировании развития 
системы управления, направления деятельности подчинен-
ных органов управления, контроля за деятельностью объекта 
управления, а также в непосредственном управлении, которое 
заключается в прямом и систематическом воздействии на объ-
ект согласно поставленным целям и задачам, то есть в текущем 
повседневном управлении оперативного характера подчинен-
ным объектам.

На характер управления в сфере безопасности оказывают 
значительное влияние обычаи, исторические традиции, со-
стояние кадров управленческого аппарата, уровень культуры 
и множество других объективных (по управлению) факторов. 
Управленческое воздействие, направленное на обеспечение 
безопасности, во многом зависит от функций средств управле-
ния, основные из которых:

•	 обеспечивают слаженность, органическое сочетание инди-
видуальных, коллективных и общественных интересов;

•	 демонстрируют связь субъекта управления с объектом, 
являются приемом осуществления управляющего воз-
действия субъекта управления на объект;

•	 составляют приемы достижения общих целей совмест-
ной деятельности;

•	 являются наиболее активными и подвижными элемента-
ми в системе управления;

•	 носят альтернативный характер.
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Независимо от содержания и направления средства управ-
ления обладают некоторыми свойствами, основными из кото-
рых являются:

•	 организационная форма, под которой подразумевается 
вид воздействия, т. е. индивидуальное предписание (при-
каз) или норма (правило) поведения;

•	 стратегический, тактический и оперативный характер;
•	 временная характеристика (долгосрочные, краткосроч-

ные);
•	 характер воздействия (непосредственное или побочное);
•	 средство воздействия (единичное, коллективное).
Средства управления так же разнообразны, как и интересы 

людей и характер их служебной деятельности. Они имеют кон-
кретизированную форму, адаптированную к реальной обста-
новке. Особенностью средств управления, как инструментов 
практического управления, является их взаимосвязь и взаи-
мообусловленность. Каждое выполняет свою специфическую 
роль в общем механизме системы и каждое отвечает за функ-
ционирование системы. Средства управления в системе безо-
пасности, как и другие средства группы управления, отвечают 
за поддержку слаженной работы всей системы, всех ее элемен-
тов, без них взаимосвязь и взаимообусловленность между эле-
ментами системы невозможны.

Понятно, что существуют требования, которым должна со-
ответствовать та или иная группа средств управления, в том 
числе и группа средств управления в сфере безопасности, ха-
рактер этих требований, обусловленный законом системно-
сти и целью, которая поставлена перед конкретной системой. 
Средства безопасности, используемые в управлении, долж-
ны привести к высокой производительности и эффективно-
сти деятельности структурных подразделений и отдельных 
сотрудников; должного взаимодействия структурных под-
разделений при выполнении поставленных задач; четкого 
организационно-технологического процесса деятельности в 
соответствии с требованиями нормативных актов предпри-
ятия.

Следует помнить, что цель, конкретные задачи, принципы и 
средства их достижения находятся в органическом единстве. Це-
лям безопасности соответствует определенная группа средств 
безопасности по ее достижению на основе определенной группы 
принципов безопасности. Поэтому субъекту управления в сфере 
безопасности важно периодически сверять соответствие постав-
ленной перед ним цели со средствами и принципами своей дея-
тельности. В соответствии с потребностями, целями и мотивами 
поведения людей в процессе выполнения ими функциональ-
ных обязанностей, решения задач и достижения поставленной 
цели вся совокупность средств управления, направленных на 
обеспечение безопасности, делится на виды по ряду основа-
ний. Средство управления, какое бы оно ни было по содержа-
нию или направленности, обладает организационной формой, 
под которой подразумевается: тип воздействия (акт или норма), 
характер воздействия (прямой, через постановки задач, побоч-
ный, через стимулирующие задачи или условия, которые огра-
ничивают), характер выработки воздействия (единоличный, 
коллегиальный, коллективный), временная характеристика 
воздействия (разовое и периодическое, стратегическое и такти-
ческое, долгосрочное и краткосрочное), организационные осо-
бенности влияния (исправление ошибок или их предупрежде-
ние, активное вмешательство или ожидание). Согласно основам 
разграничения средств социального управления, функциональ-
ным подходам средства безопасности можно разделить на два 
блока: познавательно-программирующие и организационно-
регулирующие. Иными словами, средства безопасности первого 
блока можно отнести к средствам познания, а второго — к сред-
ствам управляющего воздействия. При этом следует исходить 
из того, что только органическое единство средств познания и 
воздействия составляет целостную систему управления.

Познавательно-программируемый блок средств использу-
ется при выработке и принятии управленческих решений, пла-
нирования будущей деятельности объекта управления. 

Организационно-регулирующий блок средств использует-
ся при организации выполнения управленческих решений, ре-
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гулирования системы управления. При их осуществлении при-
меняется индивидуальный подход, в зависимости от которого 
и проявляется то или иное воздействие на людей, накладываю-
щее на субъект управления определенную ответственность при 
выборе средств воздействия.

Согласно функциональному направлению средства управ-
ления можно разделить на две группы: познание и влияние.

Познавательно-программирующие функции управления 
осуществляются с помощью различных познавательных 
средств. Важное место среди них занимают средства, связан-
ные с творческим осмыслением разнообразной информации 
о состоянии системы управления и внешней среды, ее стати-
стической обработкой, изучением обстановки, использованием 
силы и средств объекта, правильной их оценкой, оптимизацией 
управленческих решений и др.

Не менее важную роль играют и средства программирова-
ния будущей деятельности. Средства воздействия избирают-
ся субъектом управления с учетом свойств объекта управле-
ния, закономерностей его развития.

Функциональный подход к изучению системы безопасности 
можно проиллюстрировать на примере субъекта управления.

Объект управления обладает определенными оценочными 
характеристиками. Если приведенные объективные характе-
ристики эффективности деятельности объекта полностью удо-
влетворяют субъект управления, то необходимости перевода 
объекта управления к желаемому для субъекта иному состоя-
нию — нет. При неудовлетворении субъекта управления состоя-
нием объекта программируется новое, желаемое состояние, что 
представляет собой цель управленческого воздействия — пред-
восхищение результата будущего и будущая цель состояния 
объекта управления. На основе результатов диагностики объек-
та управления субъект управления программирует его будущие 
действия и принимает управленческое решение, осуществление 
которого достигается применением средств воздействия на со-
трудников с целью ликвидации расхождения между фактиче-
ским и желаемым состоянием объекта. На этапе принятия ре-

шения происходит дифференцированное применение средств 
воздействия на сотрудников с целью модификации оценочных 
показателей, характеризующих объект. Если после комплекса 
средств воздействия на объект управления субъект управления 
не достиг желаемого результата, то начинается новый управлен-
ческий цикл (получение информации, ее анализ и оценка, при-
нятие нового управленческого решения и др.).

Вывод. Связь между состоянием безопасности и качеством 
управленческого воздействия можно признать прямой благо-
даря наличию признаков системности в социальных процес-
сах, связанных со средствами управления в соответствующей 
сфере. Безопасность, как социальная категория, полностью за-
висит от характера средств воздействия, примененных в систе-
мах, имеющих целью обеспечение безопасности в различных 
сферах социальной жизни.

При значительном количестве средств управления суще-
ствует проблема их выбора для использования в системе бе
зопасности. Ценность для системы управления составляет то 
средство, которое используется в практической деятельности. 
Средства управления реализуются с помощью соответствую-
щих организационных процедур, поэтому можно говорить и о 
специфических механизмах, процедурах управленческого воз-
действия, имеющих целью обеспечение безопасности.

2.2.2.	 Безопасность в механизме социального  
управления

Безопасность, как сложное антропосоциокультурное явле-
ние, обусловливает значительное количество промежуточных 
состояний и процессов, которым подвергаются элементы систе-
мы ради практической реализации этого явления. В свою оче-
редь ни одна из систем, связанных с процессами управления, 
не может быть использована, если в ней не существует меха-
низмов управления, то есть своеобразной совокупности проме-
жуточных состояний и процессов, использование которых по-
зволяет достичь конечной цели, поставленной перед системой. 
Категория “безопасность” в управленческом аспекте опреде-
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ляет характер и специфику механизма управления, исключая 
возможность признания приоритета целесообразности про-
цесса над формально определенными процедурами. Механизм 
управления выражает инженерный подход к решению проблем 
безопасности и вводит необходимую структуризацию в процес-
сы, связанные с деятельностью в соответствующей сфере.

Механизм управления является главной характерной осо-
бенностью общественного прогресса. Сам механизм социаль-
ного управления можно представить в виде совокупности не-
скольких этапов: выдвижение объективно достижимой цели; 
создание и развитие системы управления (приемов и средств 
обеспечения эффективной организации и функционирования 
системы управления). Итак, если понятие “содержание управ-
ления” связано прежде всего с задачами и функциями, то “ме-
ханизм (технология) управления” — со средствами, потому что 
средство — это прием осуществления управленческой деятель-
ности.

Механизм управления в сфере безопасности связанный в ча-
сти его системных связей с категорией “фактор безопасности”. 
Фактор безопасности влияет на все элементы системы и явля-
ется той необходимой силой, которая приводит к движению 
механизм управления. Соответственно мы можем отметить, 
что категория “безопасность” по механизму управленческого 
влияния может быть рассмотрена в виде системы  — безопас-
ность как цель, средства безопасности как промежуточные со-
стояния и процессы; фактор безопасности — необходимое си-
ловое условие осуществления управленческого воздействия. 
Моделирование механизма управления и его разносторонних 
модификаций выходит из принятия безопасности как объек-
тивно достижимой цели, которая должна иметь формально 
определенную форму. Процесс приведения объекта воздей-
ствия системы в целях ее деятельности в большинстве имею-
щихся исследований механизма управления связывается с по-
нятиями целесообразности и направленности на достижение 
цели в ее широком смысле, то есть определенного конечного 
состояния. Именно эту направленность понимают как в широ-

ком, так и в узком смысле. Управление направлено на уравно-
вешивание систем согласно постоянно меняющейся среде и на 
приспособление к ней.

В наиболее общем виде управление может быть определе-
но как приведение системы в соответствие с определенными 
объективными закономерностями и нормами, действующими 
в конкретной среде. 

При рассмотрении в качестве цели управления приведение 
системы в соответствие со средой ее функционирования, недо-
статочно учитывать особенности управления в сфере безопас-
ности, в той ее части, которая характеризует безопасность как 
особую социальную форму движения материи. Общество и его 
подсистемы, главными компонентами которых являются субъ-
екты человеческой деятельности, активно превращают окру-
жающую среду в соответствие с потребностями своей жизнеде-
ятельности. Содержание механизма управления безопасности 
составляет регулирование социальных процессов средствами, 
приемлемыми для осуществления управленческого воздей-
ствия в отношении объектов и субъектов процесса безопасно-
сти. В результате такого рода регулирования достигается соот-
ветствие систем определенной цели безопасности. Содержание 
регулирования заключается в направленной поддержке объек-
та в определенном состоянии или в его направленном измене-
нии в соответствии с определенной целью безопасности.

Механизмы управления по своей направленности разде-
ляются на внешне- и внутренненаправленные. Эта направлен-
ность зависит от объекта их влияния и не в меньшей степени от 
тех объективных причин, которые обусловили необходимость 
выбора средств воздействия на окружающую среду. Механизм 
внешнего воздействия функционирует благодаря использова-
нию средств управления, специфика которых позволяет осу-
ществлять эффективную деятельность системы в соответствии 
с ее внешними функциями. Формальное оформление они по-
лучают в виде директив, предписаний, которые поступают в 
конкретную социальную систему от более широкой социаль-
ной системы.
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Средства внутрисистемного управления в сочетании с 
промежуточной целью и характерным для конкретной систе-
мы фактором безопасности образуют механизм управления, 
который самостоятельно регулируется. Наличие такого рода 
механизма управления является признаком развитой системы, 
обладающей обширной сетью внутренних и внешних связей, 
многоуровневой структурой, сложным поведением, разно
образным набором элементов, обеспечивающим целостность 
системы, ее качественную специфику, свойства выполнять со-
ответствующие функции.

Система, которой управляют, и система управления во 
взаимосвязи могут быть рассмотрены как новый механизм 
управления, как более широкая система мер управления, по 
которой первая и вторая системы выступают функциональны-
ми подсистемами. Назначение внутрисистемного механизма 
управления состоит в обеспечении жизнедеятельности систем 
не только через функционирование, но и, при необходимости, 
через их развитие. В рамках механизма управления возможны 
отдельные частичные изменения, не связанные со значитель-
ной перестройкой всех организационных систем. В отличие от 
законов функционирования, законы развития характеризуют 
определенную последовательность, ритм, темпы и т. д. в пере-
стройке самих материальных структур, связь между различны-
ми состояниями системных объектов.

Вследствие влияния фактора безопасности на механизм 
управления системы возникают новые качественные состоя-
ния системы на основе перестройки ее состава и структуры. 
Обеспечение посредством управления оптимальной жизнедея-
тельности системы через ее развитие предполагает качествен-
ные изменения до тех пределов, за которыми они перестают су-
ществовать как данная определенность, и наступает переход ее 
в другую систему. Направленность механизма управления на 
обеспечение эффективной жизнедеятельности системы через 
ее развитие особенно ярко проявляется в системах, конструи-
рующихся в обществе. Система, в структуру которой входит 
механизм управления ею самой и социальными процессами 

вне ее, предусматривает осуществление влияния на общество 
с целью его упорядочения, сохранения качественной специфи-
ки, совершенствования и развития.

Безопасность воспринимается в процессе конструирования 
механизмов управления как социальный фактор, возникаю-
щий из природы совместной жизнедеятельности людей, кол-
лективного характера их жизни, которое невозможно без уста-
новления соответствующих связей, координации совместных 
действий и их связей с предметами и орудиями деятельности, 
без исключения дезорганизующих факторов и закрепления 
факторов стабилизации.

Работу механизма управления в сфере безопасности можно 
воспринимать как деятельность субъектов соответствующей 
системы, направленную на укрепление, преобразование или 
ликвидацию конкретных социальных отношений и их органи-
зационных форм. Эта деятельность является специфической, 
практической, социальной и зависит от оценки безопасности 
как социального явления. Поскольку ее объектом являются от-
ношения людей, то она всегда представляет собой процесс воз-
действия субъектов, потому что люди, выступая объектом воз-
действия, активно взаимодействуют с тем, кто на них влияет. 
Поэтому в процессе функционирования механизма управления 
в сфере безопасности присутствуют не только сотрудничество, 
но и противодействие, и противоборство, скрытая и открытая 
борьба, включая войну. В процессе социальной деятельности 
субъекты не только меняют формы организации совместной 
жизни, но и изменяют самих себя, развивают свои способности, 
накапливают опыт и знания. Такого рода воздействие субъек-
тов управления направляется на достижение всеобщего благо-
состояния общества в целом и каждого его члена, бескомпро-
миссное противостояние насилию во всех его проявлениях.

Механизм управления в сфере безопасности, как состав-
ная часть социального управления, является деятельностью, 
направленной на развитие общества в целом, и одновременно 
имеет собственные регулирующие и направляющие его меха-
низмы.
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Виды механизмов управления:
•	 обеспечение функционирования форм организации со-

циальных связей, их восстановление, сохранение;
•	 создание новых форм их организации;
•	 ликвидация существующих;
•	 обеспечение совершенствования организации социаль-

ных отношений.
Что касается общества в целом, создание, совершенствование 

или ликвидацию различных форм организации социальных от-
ношений можно рассматривать как развитие социальной инже-
нерии. Социальная деятельность является материальным про-
цессом. Она представляет собой материально-энергетическое 
воздействие в его особой, целесообразной форме. Именно поэ-
тому социальная деятельность способна быть фактором обще-
ственного развития, влиять на отношения между людьми и быть 
объектом конструирования. Субъектами управленческих про-
цессов в сфере безопасности являются индивид и общество как 
такие, что сознательно принимают в них участие, так и те, кото-
рые не осознают свою роль, заранее определенную системой.

Вывод. Социальная безопасность требует соответствующе-
го механизма реализации. Механизм управления в сфере бе
зопасности составляет целостную форму действий участников 
процесса безопасности. Механизм реализации цели безопасно-
сти является естественным свойством социального бытия, не-
отъемлемой его частью.

2.2.3.	 Безопасность в процедуре управления  
социальными системами

Аксиоматический характер зависимости уровня безопас-
ности от механизма управления обусловливает необходимость 
обратить внимание на процедурные основы использования 
средств безопасности в социальных процессах. Одним из фак-
торов средств безопасности является силовой аспект, без ко-
торого соответствующая система теряет значимость в деле 
борьбы со злом. Силовой характер средств безопасности обу-
словливает потребность в существовании процедурных прин-

ципов, использования ее в социальных процессах, то есть по-
рядка выполнения ряда последовательных средств, действий в 
деле обеспечения безопасности. Сложность процесса безопас-
ности определяет многоплановость, разносторонность проце-
дурных основ управления в этой сфере.

Стержневым понятием в определении последовательно-
сти использования средств безопасности является категория 
силы. Именно сила выступает фактором, на основании которо-
го меры безопасности поддаются систематизации и формали-
зации. Реальное использование средств безопасности связано 
с силовым воздействием на объект управления, требующий 
специфической процедуры использования. Поэтому остано-
вимся на понимании силы в ее социально-управленческом и 
природном или первичном аспекте с установлением процедур-
ных связей между понятием силы и процедурой применения 
средств безопасности.

Понятие силы выражает социальную деятельность как 
процесс предметно-чувственного воздействия. Этот термин 
употребляется довольно часто в научной и политической ли-
тературе. Понятие “социальная сила” раскрывает, во-первых, 
возможность для осуществления тем или иным социальным 
субъектом общественной деятельности. Во-вторых, в виде со-
циальной деятельности выступает реализация силы, исполь-
зующая содержание сил социального субъекта. В-третьих, 
социальные силы характеризуют масштаб и направления со-
циальной деятельности, которая, в свою очередь, становится 
средством бытия социальных сил людей. Социальная сила 
проявляется только в общественной деятельности человека.

Понятие силы используется в разных смыслах, в том чис-
ле и в явлениях духовного характера. Говоря о силе воли, силе 
разума, силе привычки, силе фантазии, силе талантов, духовной 
силе, понятие силы применяется как проявление качеств чело-
века безотносительно к тому, физические они или духовные. 

Социальная сила  — это свойство субъектов (индивидов, 
сообществ) влиять на организацию социальных отношений, 
сохранять их или осуществлять в них необходимые измене-
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ния, обеспечивать соответствие ее определенным требовани-
ям. В социальной силе значительное место занимает момент 
физической, материальной силы. Свойство одних субъектов 
осуществлять принуждение в отношении других субъектов, в 
исключительных случаях подкрепленное силой оружия, явля-
ется важным показателем их социальной силы. В этом аспек-
те государственная система безопасности становится важным 
средством, носителем социальной силы, основным элементом 
механизма безопасности.

При описании процедурных средств безопасности важно 
соотнести их с социальным воздействием. Поскольку процесс 
воздействия состоит из бесконечного числа операций, контро-
лируемых затратой сил, то представление о средствах воздей-
ствия должно включать ссылки на операции, на средствах кото-
рых он создается и используется как средство связи субъектов 
влияния с объектами воздействия. Важной характеристикой 
процедурных средств безопасности является наличие в них 
свойства управленческого воздействия, которое придает им це-
лесообразный характер и обеспечивает получение конкретных 
результатов. Через осуществление управленческого влияния 
процедурные средства безопасности включены в системы со-
циальной деятельности в качестве важного фактора обеспече-
ния безопасности.

Процедурные средства безопасности принципиально не от-
личаются от мер управления. Управленческая деятельность 
носит социальный характер и требует соответствующего ме-
ханизма своей реализации. В управлении социальной дея-
тельностью, как и в управлении в сфере безопасности, можно 
выделить похожие функции, присущие любому управлению. 
Соответственно, можно отметить и сходство процедурных 
средств безопасности со средствами управления. Таким обра-
зом, можно говорить о допустимости их конструирования. 

Конструирование  — форма творческой деятельности, по 
целому ряду черт отличается от познавательного творчества. 
Если познание состоит в открытии того, что было, есть и может 
быть, в описании и объяснении действительности, то констру-

ирование  — это мысленное моделирование нового предмета, 
идеальное его возложение.

Конструирование процедурных средств безопасности свя-
зано с отработкой технологии, параметров будущего состояния 
объекта воздействия. Объекты этого влияния существуют не-
зависимо от процесса конструирования, то есть в процессе кон-
струирования процедурных средств безопасности объект их 
деятельности принимается как величина трудно переменная. 
Назначение процедурных средств безопасности заключается 
в осуществлении эффективного управленческого воздействия 
на социальные процессы с целью обеспечения безопасности, 
определяя пути использования формальной или официаль-
ной силы, и ограничения использования примитивной, пре-
вращая идеальную систему в реальную, регулируя бытие со-
гласно намеченному плану. Прямое назначение процедурных 
основ управления в сфере безопасности — создание в идеаль-
ной форме социального будущего в нужном направлении, а не 
описание его таким, каким оно может стать в силу стихийной 
реализации действующих в обществе объективных закономер-
ностей.

Процедурное обеспечение безопасности и использование 
силы как проявление социального бытия находятся в постоян-
ном взаимодействии и развиваются во взаимной зависимости. 
Каждое из них имеет свою обусловленность в приведенной си-
стеме согласно внутренней природе процессов, составляющих 
содержание этих понятий. Каждое из них настолько много
аспектное, что нельзя говорить об исключительно социально-
инженерном подходе при решении процедурных вопросов 
безопасности и определении основных принципов социальной 
деятельности в этой сфере.

Соотношение примитивной силы и процедурных средств 
безопасности носит сложный диалектический характер, обу-
словленный следующими факторами:

1. Процедурные средства безопасности возникают и склады-
ваются значительно позднее проявления примитивного силового 
влияние на социальные процессы. Процедурные меры безопасно-
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сти имеют формализованную форму, а использование примитив-
ной силы не всегда. Сила имеет первостепенное, природное про-
исхождение. Приобретенный опыт в использовании силы стал 
источником для отработки процедурных мер безопасности.

2. Сила и процедурные средства безопасности играют в 
обществе благоприятную роль. Однако процедурные средства 
безопасности обладают самостоятельной этической ценно-
стью, закрепляя идеалы и принципы, существующие в обще-
стве. Средства выполняют функцию воспитания граждан, не-
посредственного влияния на нравственность. Сила этической 
ценностью не обладает, нравственность на общество влияет 
опосредованно, через социально-правовые формы.

3. Процедурные средства защиты — примитивная сила обла-
дает разнохарактерной природой воздействия на объект. Про-
цедурная мера безопасности, устанавливая соответствующие 
социальные отношения, сама по себе еще не реализует их. Они 
осуществляются благодаря использованию формализованной 
силы.

4. Процедурные средства безопасности, с учетом своих ди-
намических свойств, имеют значительно более стабильный ха-
рактер, чем примитивное использование силы. Обязательным 
принципом и критерием эффективности использования про-
цедурных средств безопасности является оперативность, хотя 
в примитивной силе присутствует эффект неожиданного ее ис-
пользования.

5. Процедурные средства безопасности и использование при-
митивной силы не совпадают по объему воздействия на объек-
ты. Здесь нужно учитывать следующие моменты. Во-первых, 
средства безопасности регулируют не только управленческие, 
но и другие виды общественных отношений. Во-вторых, выбор 
средств безопасности не может ограничиваться принципом це-
лесообразности.

6. Механизмы использования средств безопасности и при-
митивной силы не совпадают. Механизм средств безопасности 
предполагает использование правовых норм, процесс примене-
ния примитивной силы их в основном нарушает.

7. Средства безопасности выступают одним из основных 
факторов содержания проявлений примитивной силы в преде-
лах правового поля, существующего как во внутренней, так и 
во внешней сферах жизни общества.

8. Совершенствование процедурного обеспечения примене-
ния управленческого воздействия в сфере безопасности нахо-
дится в прямой зависимости от степени научного исследова-
ния в соответствующей сфере.

Формализация процессов безопасности не может восприни-
маться как ограничение управленческого воздействия, хотя с 
позиции технократического подхода к управлению это одно из 
его условий.

Вывод. Процедурные средства защиты и примитивная сила, 
сохраняя свою специфику, находятся в диалектической взаи-
мосвязи, активно влияя друг на друга, причем в процедурных 
средствах безопасности отражаются основные закономерности 
управления, а опыт, который приобретается в результате их 
реализации, используется для совершенствования управления 
в сфере безопасности. Сложность определения процедурных 
основ управления в сфере безопасности может быть преодоле-
на с использованием принципов государственного управления. 
Именно они содержат основы обеспечения безопасности в со-
циальных системах.

2.3.	Понятие и виды объектов и субъектов безопасности
Безопасность, так же, как и опасность, существует не транс-

цендентно, а отражает оценку по определенным критериям 
того или иного состояния системы. Определяют эти критерии 
субъекты безопасности на основе учета интересов объектов 
безопасности. И здесь следует отметить существование субъ-
екта и объекта безопасности, с одной стороны, и субъекта и 
объекта опасности — с другой.

Субъектом выступает лицо, человек, который в одном слу-
чае обеспечивает эффективное функционирование и управле-
ние системой безопасности, т. е. представляет собой источник 
активности, направленный на объект безопасности (субъект 
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безопасности), а в другом — выступает источником угрозы или 
носителем опасности (субъект опасности).

Объектом безопасности может выступать как человек, так 
и нормальное функционирование системы безопасности, об-
щественные отношения, возникающие в сфере безопасности, в 
то время как объектом опасности могут быть различные об-
стоятельства, факторы, системы, за исключением человека.

Источник опасности  — это условия и факторы, которые 
включают в себя и при определенных условиях сами по себе 
или в различной совокупности обнаруживают или находят 
враждебные намерения, вредные свойства, деструктивную 
природу, реальные или потенциальные действия.

Источники опасности по своей сути имеют несколько путей 
происхождения. Более подробно об этом будет рассказано в 
следующей теме.

Объект — категория философская и выражает противопо-
ложность субъекту его предметно-практической или гносеоло-
гической деятельности.

Субъект в философском смысле — это носитель предметно-
практической деятельности и познания, источник активности, 
направленной на объект.

В то же время в теории безопасности, как было сказано 
выше, эти понятия трактуются несколько иначе. Главными 
объектами безопасности являются:

•	 гражданин — его права и свободы;
•	 общество — его духовные и материальные ценности;
•	 государство  — его конституционный строй, суверени-

тет, территориальная целостность и неприкосновенность 
границ.

Объектами угроз в государственном масштабе есть практи-
чески все сферы жизнедеятельности общества. Однако следует 
учитывать тот факт, что каждая из этих сфер имеет свою осо-
бенность, согласно чему характер и уровень угроз для каждой 
из них индивидуален.

Человек в данном случае выступает в двойной роли: с одной 
стороны, он выступает объектом защиты, с другой — субъек-

том опасностей и угроз. Очевидно, возникает необходимость в 
формировании постулата об антропогенном факторе как атри-
бутивном признаке феномена безопасности. Это связано с тем, 
что одной из сторон в отношениях безопасности всегда являет-
ся человек. Следовательно, целесообразно определить с учетом 
приобретения и синтеза творчества исследований по этому во-
просу роль человека:

1. В гносеологическом плане человек придает смысл собы-
тиям окружающей действительности, интерпретирует мир в 
соответствии со своими потребностями и интересами.

2. В аксиологическом плане человек с помощью безопасности 
определяет ценность собственного существования. Чем надеж-
нее является безопасность, тем более ценной становится жизнь.

3. В онтологическом плане человек выступает как носитель 
безопасности, способствуя не только обеспечению собственного 
функционирования, но и продлению существования человече-
ства. Он вносит определенную степень детерминированности в 
процесс безопасности и в то же время, благодаря гносеологическо-
му аспекту, способен осознавать определенные процессы в сфере 
безопасности, которые способны к самоорганизации, а значит в 
которых детерминированность, как таковая, не наблюдается.

4. Организует, рационализирует, программирует дезагреги-
рованною среду, формирует и качественно преобразует различ-
ные и разделенные фрагменты социальной и природной дей-
ствительности, в основном без учета последствий.

5. Обладает эвристическими способностями, открывает но-
вое в познании мира, определяет перспективы общественного 
развития и своего будущего.

6. Есть осью, главным соединительным элементом социо-, 
природо-, техно- и космосферы.

7. В рамках социума создает мифологемы и идеологемы, во-
круг которых и разворачивается вся историческая драматур-
гия, случаются цивилизационные изменения.

8. Образует структуры и институты, которые обеспечивают 
коллективное выживание, совместную защиту, урегулирова-
ние конфликтов и согласование интересов.
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Таким образом, человек, изменяя мир в соответствии со 
своими потребностями, с помощью комплексного подхода по-
лучает возможность объять бесконечность и всеохватность де-
терминизма, а также учитывать имманентные процессы само-
организации, которые присущи безопасности. Также это дает 
возможность избавиться от утилитарного понимания назначе-
ния человека в мире, его роли в мировом измерении. Материа-
листическое, сугубо потребительское отношение к миру уже 
претерпело существенных изменений, и именно комплексная 
совокупность научных установок теории безопасности расши-
ряет социально-значимое понимание существования природы, 
предоставляя и признавая ее самоорганизацию и независимое 
существование, конструктивную роль хаоса.

Каждая из сфер проявляется в деятельности объектов в за-
висимости от их масштабов, нахождения и условий функцио-
нирования.

Вывод. Безопасность — сложное социальное явление, объект 
теоретико-управленческого исследования, предмет социаль-
ной инженерии. В результате проведенной работы установлена 
закономерность, которая определяет безопасность в качестве 
сложной системы, совокупности взаимообусловленных эле-
ментов, таких как: справедливость, потребность, интерес бе
зопасности.

Справедливость выступает главным системообразующим 
элементом, определяющим характер модели безопасности, ее 
внутреннее и внешнее содержание, исполняет роль идеаль-
ной формы, без которой становится невозможным процесс 
развития общества, управления им. Восприятие справед-
ливости на общенациональном уровне, ее обусловленность 
менталитетом нации характеризует особенность, специфич-
ность безопасности как системы. Рассмотрение по теоретико-
управленческим принципам позволяет раскрыть содержание в 
научно-практическом аспекте, опираясь на закономерности и 
положения науки социального управления предлагаемой нами 
теории безопасности, то есть делать шаги по созданию ее тео-
ретической модели.

Насилие принимается в качестве фактора, который обу-
словливает принятие необходимых мер по обеспечению по-
требности, интереса индивида и общества в безопасности, раз-
работку и поддержание в работоспособном состоянии системы 
безопасности, что гарантирует их реализацию. Разность форм 
проявлений насилия влияет на выбор форм противодействия 
им и схемы мероприятий, которые общество и индивид выби-
рает для своей защиты.

Содержательная сторона безопасности становится неотъем-
лемой частью научной модели реагирования государства на 
опасные проявления социальной активности, агрессии субъек-
тов, необходимым механизмом противодействия негативным 
изменениям, происходящим в социальных отношениях. При-
веденные формы безопасности, ее внутри- и внешнесистемные 
проявления предоставляют субъекту социальной инженерии 
необходимый аппарат восприятия, раскрывают направления 
работы.
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Тема 3.	 Анализ современного значения 
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социальной системы
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3.1.	Безопасность как социальное явление  
	 и условие жизнедеятельности

Формирование научного понятия категории безопасности с 
теоретической точки зрения является вопросом принципиаль-
ной важности. Научное понятие, в отличие от многочисленных 
дефиниций безопасности, должно отразить сущность самой 
категории и данного явления, без которого невозможно разви-
тие социальных систем, выделить наиболее важные элементы 
содержательной части проблемы — как методологические, так 
и относящиеся к сфере прикладной деятельности. Что, напри-
мер, представляет собой природа категории “безопасность”, 
каковы ее источники, движущие силы, цели, смысловое зна-
чение? Каково содержание функции безопасности? Что пред-
ставляет собой механизм реализации функции безопасности в 
социальной системе и каковы априорные издержки на устра-
нение опасностей? Каково соотношение функций развития и 
безопасности в их влиянии на жизнедеятельность? Справедли-

ва ли гипотеза о равноправности категорий “развитие” и “безо-
пасность” в общественной жизни?

На важность решения этих вопросов, особенно анализа со-
держательной части проблемы безопасности, указывалось еще 
в древности. Так, Марк Туллий Цицерон (106–43 гг. до н. э.) 
ставил обеспечение безопасности в первый ряд практической 
деятельности и выше теории. Он писал: “Познание и созер-
цание природы были бы в каком-то отношении неполными и 
только начатыми, если бы за ними не последовало действия. 
Действие это бывает более всего видно в охране интересов лю-
дей; оно, таким образом, имеет прямое отношение к человече-
скому обществу, поэтому его надо ставить превыше познания”.

Общественная наука советского периода оставила в на-
следство низкий уровень разработки самого понятия “безо-
пасность”, которое в течение длительного времени касалось в 
основном узких военных аспектов. Гражданские аспекты безо-
пасности являлись в значительной степени закрытой для ши-
рокой научной общественности проблематикой.

Вместе с тем без ясного осознания того, что представляет со-
бой социальная природа категории “безопасность”, каковы ее 
источники, движущие силы, цели, каково смысловое значение, 
наконец, невозможна научно обоснованная деятельность по 
обеспечению безопасности социальных систем и безопасности 
человека. Не случайно с древнейших времен лучшие умы чело-
вечества бьются над решением задач об устойчивом, стабильном 
обществе, о природе угроз и опасностей, путях их преодоления.

Анализ категории “безопасность” исторически шел в основ-
ном по пути толкования природы явления и выделения его 
базовых элементов, каждый из которых со своих позиций рас-
крывает сущность такого сложного явления, как безопасность. 
Содержание этих базовых элементов безопасности сводится к 
следующему:

•	 состояние потенциальной жертвы, состояние объекта 
безопасности;

•	 способность объекта, явления, процесса сохранить свою 
сущность и основную характеристику в условиях целе-
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направленного, разрушающего воздействия извне или в 
самом объекте, явлении, процессе;

•	 свойство системы сохранять свою устойчивость и само-
регуляцию, то есть целостность;

•	 условие (гарант) жизнедеятельности личности, обще-
ства, государства;

•	 отсутствие опасностей и угроз материальной и духовной 
сферы;

•	 научная категория, отражающая отношения интересов и 
угроз.

Несущим элементом всех понятий категории “безопасность” 
выступает угроза как реальный признак опасности. Угроза, как 
форма выражения противоречия и реальный признак опасно-
сти, всегда носит предметный характер. Она конкретна, напол-
нена определенным содержанием и, если ее опасность четко 
выражена, приобретает конкретную социальную и правовую 
характеристику. Угроза и борьба с ней являются базовыми эле-
ментами безопасности, сущностью и целью которой является 
целостность системы.

Целостность системы, как залог ее жизнедеятельности, до-
стигается через устранение зла и опасностей как внутренних, 
так и внешних. И если точно известна опасность, разделяющая 
систему изнутри и создающая патологические участки (зоны), 
то мы на пути, чтобы ее устранить, обеспечить безопасность и 
целостность.

Ограничением вышеизложенного подхода к анализу катего-
рии безопасности путем выделения ее базовых элементов яв-
ляется то, что категория безопасности не может исследоваться 
вне конкретной связи с объектом, его архитектоникой и орга-
низационной структурой, которым она доставляет, выступая 
в качестве своеобразного “социального клея”, эффективность, 
устойчивость и целостность, ограниченную рамками опреде-
ленных условий. 

Категория безопасности в принципе не может выступать в 
качестве какого-то обособленного объекта изучения, быть пред-
метом исследования. Безопасности как таковой, без привязки 

к развитию объекта, не существует как понятия и реальности. 
Смысловое значение категория “безопасность” приобретает 
только в связи с конкретными объектами или сферой чело-
веческой деятельности (безопасность человека, безопасность 
организации, безопасность финансовой системы, безопасность 
страны и т. п.), характеризуя состояние системы как целостно-
го организма в аспекте достигнутого уровня защищенности от 
угроз как внутренних, так и внешних.

Термин “безопасность” без определителя справа, то есть 
безопасность кого (чего), характеризует неопределенность. 
Безопасности как таковой не существует в реальной жизни без 
привязки к конкретному объекту. Можно говорить о безопас-
ности человека, безопасности предприятия, но говорить просто 
о безопасности — это говорить ни о чем.

Такое чисто лингвистическое и бытовое толкование безо-
пасности явно недостаточно при анализе бытия социальных 
систем. Оно полезно в смысле понимания сущности достиже-
ния безопасности путем предупреждения, снижения, ослабле-
ния и устранения опасностей. 

Говоря об относительности безопасности, нужно отметить, 
что трактовка безопасности из-за отсутствия опасностей на си-
стемном уровне не корректна. Под отсутствием опасности под-
разумевается возможность достижения подобной идеальной си-
туации. Но в реальной жизни всегда существовали, существуют 
и будут существовать опасности самого различного характера. 

Для человека положение “быть в безопасности” вовсе не 
значит жить без опасностей. Опасности существуют всегда 
или почти всегда и в определенных пределах могут даже иметь 
положительное значение, становятся одной из причин необхо-
димой активности человека. Опасности, стрессы, проблемы, 
трудности не только неизбежны в жизни людей, но и полезны 
до некоторой степени, поскольку они играют также и мобили-
зующую роль в деятельности, общении, поведении.

Уровень защищенности может быть достаточный или не-
достаточный для обеспечения функции развития социальной 
системы. Определение достаточности в безопасности  — одна 
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из важнейших проблем теории безопасности социальных си-
стем. Оптимальную безопасность, в смысле “необходимость — 
достаточность”, люди только начинают учиться создавать. Это 
огромная по важности социальная, экономическая и политиче-
ская проблема современности.

Здесь, как в теории надежности, большую надежность, при-
мером которой могут служить пирамиды Хеопса, люди научи-
лись делать давно, до новой эры. 

Можно дать следующее определение категории “безопас-
ность”, ориентированное на достижение состояния безопас-
ности объекта. Безопасность — это защита от опасностей на 
системном уровне. Такая безопасность составляет одно из 
условий самоопределения, саморазвития личности, различных 
общностей, людей, человечества в целом. Такая безопасность 
определяет нормальную жизнь человека, определяет целост-
ность системы, целостность человека как биологического и со-
циального существа.

В основе безопасности как научной категории лежат обще-
ственные отношения — диалектические отношения интересов 
и угроз. Разрешением этих отношений достигается безопас-
ность и обеспечивается развитие организации, реализация ее 
интересов. Из такого понимания пути и процесса достижения 
безопасности однозначно следует, что это затратный процесс. 
Развитие социальной системы немыслимо без обеспечения 
безопасности, объективно требует затрат на защиту процесса 
реализации интересов. Это внутренние априорные издержки 
системы, и вопрос сводится к соотношению их с издержками 
на само развитие.

В социальных системах безопасность всегда связана с защи-
той процесса реализации интересов. В этом — сущность эти-
мологии безопасности как научной категории, не допускающей 
отрыва интересов от угроз. Такое понимание безопасности в 
социальных системах, как защиты (охраны) интересов людей, 
имеет давнюю историю и упоминается в работах Цицерона. 
Всякие действия даже по устранению опасностей, совершае-
мые в отрыве от интересов, никакого отношения к пониманию 

категории и функции безопасности не имеют по определению 
и являют собой функции разновидностей менеджмента (охран-
ного, антикризисного и др.). Издержки на эти функции сумми-
руются с априорными издержками на функцию безопасности.

В обобщенном значении понятие “безопасность” употребля
ется применительно ко многим процессам. Оно отражает не 
только присущие конкретному случаю специфические призна-
ки относительной безопасности объекта, но включает в себя 
нечто общее, что и позволяет использовать это понятие в раз-
личных областях. Понятие “безопасность” используется также, 
как одна из важнейших характеристик и критериев функцио-
нирования и развития социальных и других систем (техниче-
ских, экологических, биологических).

Заметим, что если категория “безопасность” — это одна из 
важнейших категорий диалектики, она едина и неделима, то 
понятие “безопасность” многолико и, как многогранное слож-
нейшее социально-политическое и экономическое явление, 
объективно носит конкретно-исторический характер и тесно 
связано со всеми формами и направлениями взаимодействия в 
системе “природа–человек–общество–машина”.

В центре всех видов и уровней безопасности находится че-
ловек со своими интересами и потребностями, важнейшими 
из которых являются интересы и потребности в безопасности. 
И здесь мы приходим к принципиальному выводу: понятие 
“безопасность” адекватно понятию “безопасность человека”. 
Эта безопасность определилась с момента появления человека 
как важнейшая его потребность и одно из условий жизнеобе-
спечения и жизнедеятельности.

3.1.1.	 Анализ современных представлений о безопасности
Рассмотрим современные представления о безопасности, 

которые необычайно разнообразны и неоднозначны. Понима-
ние безопасности как состояния защищенности в настоящее 
время получило наибольшее распространение. Так и законы 
современных государств, которые посвящены безопасности, 
определяют понятие безопасности как “состояние защищен-
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ности жизненно важных интересов личности, общества и го-
сударства от внутренних и внешних угроз”.

Видимо, отождествление безопасности с защищенностью 
исторически восходит к понятию “государственная безопас-
ность”, которая определялась как состояние защищенности со-
ветского государства от внутренних и внешних угроз.

Вместе с тем, по мнению многих исследователей, закре-
пленное законом понимание безопасности не отражает его 
сущности как явления. Выделим следующие причины этого:

1.	 Отождествление безопасности с защищенностью явля-
ется результатом не теоретического, а политического 
подхода, при котором все процессы рассматривались, 
прежде всего, сквозь призму противостояния двух соци-
альных систем, а также из представления о глобальном 
взаимодействии суверенных государств, преследующих 
собственные интересы. В результате этого в основе зако-
нодательного определения безопасности сохранен поли-
тический, “государственно-охранительный” аспект поня-
тия безопасности.

2.	 Понимание безопасности как защищенности ведет к при-
менению понятия “защиты” в личных или корпоратив-
ных интересах представителей власти и руководителей. 
Безопасность начинает отождествляться с незыблемо-
стью существующих политических и административных 
структур, стабильностью существующего государствен-
ного устройства. Более того, чрезмерная защищенность 
государства или предприятия типа “железного занавеса” 
приводит к его самоизоляции и выпадению из окружаю-
щего мира, тормозя развитие объекта защиты и становясь 
опасностью для него.

3.	 Защищенность не является гарантией безопасности. 
Наоборот, незащищенность ведущих ядерных держав от 
ракетно-ядерного нападения до последнего времени со-
ставляет основу обеспечения глобальной безопасности в 
мире. Ощущение защищенности дает надежду на возмож-
ность осуществления безнаказанного удара по противнику.

Но интересы и потребности можно только удовлетворять, 
а не защищать. Поэтому и нельзя обеспечить “состояние за-
щищенности” потребностей или интересов. Так, кажется 
очевидным, что телохранитель или охрана могут защитить 
только объект защиты (хозяина, дом, автомобиль), но не его 
интересы.

При данном понимании безопасность рассматривается 
как отсутствие опасности или угроз существованию объек-
та. Однако практически невозможно найти ситуацию, когда 
в отношении какого-либо объекта отсутствует какая-либо 
опасность и, тем более, угроза. Абсолютной безопасности не 
бывает.

Система безопасности, не ориентированная на защиту от 
конкретной опасности или на борьбу с мнимой опасностью, 
может превратиться в самодовлеющую систему, нацеленную 
на защиту самой себя, в ущерб тому, для чего она первоначаль-
но была предназначена.

Такое понимание предполагает, что любые системы изна-
чально обладают свойством безопасности, поскольку разруши-
тельным воздействиям “сопротивляются” все: элементарные 
частицы, атомы, молекулы, другие системы различной приро-
ды и любого масштаба.

Но есть сомнение, что все защитные свойства системы воз-
никают сами по себе при ее возникновении. Всем известно, что 
появившиеся на свет детеныши животных, а также дети чело-
века не понимают опасности, связанной с огнем, высотой, раз-
личными другими объектами и явлениями. Они достаточно 
долго этому обучаются.

Кроме того, признавая, что системе изначально присуще 
свойство безопасности, необходимо признать отсутствие не-
обходимости обеспечения безопасности. Она по определению 
должна обеспечиваться наличием данных свойств.

При таком понимании безопасности она рассматривается 
как деятельность, направленная на:

•	 выявление, предупреждение, ослабление и нейтрализа-
цию опасностей и угроз;



80 81

•	 обеспечение условий защищенности социума и биосфе-
ры от угрозы уничтожения или недопустимого ущерба;

•	 предоставление гражданам необходимых условий для 
жизни и развития, гарантий их прав и социальной защи-
щенности;

•	 обеспечение политической стабильности общества и го-
сударства, благоприятных условий для развития страны;

•	 защиту жизненно важных национальных интересов об-
щества и государства.

Вместе с тем такие определения не раскрывают содержания 
безопасности как деятельности, а описывают направления и 
цели обеспечения безопасности, а не саму безопасность.

Существуют и другие определения безопасности. Напри-
мер, безопасность определяется как:

•	 определенное отношение, субъектами которого выступа-
ют источник угрозы и объект уязвимости;

•	 совокупность факторов, обеспечивающих жизнеспособ-
ность государства, благоприятные условия для разви-
тия;

•	 культурно-историческое явление, имеющее историче-
скую форму, содержание, точку генезиса, механизмы воз-
никновения и развития;

•	 способность государства противостоять применению 
вооруженных выступлений против него как извне, так и 
изнутри;

•	 система взаимодействий субъектов и их интересов.
Анализ современных представлений о безопасности пока-

зывает, что их общим недостатком является то, что они имеют 
частный характер и не раскрывают глубинную сущность безо
пасности как всеобщего явления. Это свидетельствует о том, 
что существует теоретическая проблема познания сущности 
безопасности и ее понятийного определения.

При этом определение понятия безопасности должно от-
ражать не субъективные представления, а объективную сущ-
ность. Поэтому необходимо рассмотрение явления безопасно-
сти с самой высокой, философской точки зрения.

3.2.	Философский подход к пониманию  
	 явления безопасности

Исходя из анализа существующих определений безопасно-
сти, выдвинем гипотезу, что явление безопасности связано с 
сохранением существования чего-либо (объекта, явления, бы-
тия).

Примем данное утверждение в качестве начального шага 
познания сущности безопасности и проанализируем его с точ-
ки зрения философии.

Как известно, сохранение есть единство утверждения и от-
рицания. Всякое утверждение есть одновременно и отрицание. 
И наоборот, всякое отрицание есть в то же время и утвержде-
ние.

Растение, произрастающее из семени, сохраняется как рас-
тение именно благодаря тому, что его семя — как момент рас-
тения — отрицается и исчезает. Сохранение существования се-
мени есть одновременно отрицание растения как целого. Тем 
самым сохранение переходит в отрицание, а отрицание в сохра-
нение.

Таким образом, сохранение целостности объекта (явления), 
а не существования отдельных его частей (моментов) тожде-
ственно сохранению этого целого. Отрицание целостности 
объекта (явления) тождественно отрицанию самого объекта 
(явления).

Самосохранение любого объекта (явления) означает со-
хранение его целостности и качественной определенности 
(свойств целого). Способность к самосохранению заложена 
природой. 

Выявление сущности опасности на примере живого: в при-
роде самосохранение живого приобретает особенную форму 
сохранения существования жизни от начала зарождения жиз-
ни до ее исчезновения. Следовательно, в живом организме са-
мой природой заложено стремление к сохранению жизни.

По мере усложнения живых организмов увеличивается ко-
личество их частей, повышается сложность взаимосвязей меж-
ду ними, а также связей организма с внешним миром. Поэтому 
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самосохранение жизни приобретает двунаправленный ха-
рактер:

•	 внутренний, определяющий самосохранение целостно-
сти организма путем поддержания устойчивой взаимо
связи между его частями;

•	 внешний, обеспечивающий самосохранение целостно-
сти организма путем развития его приспособляемости к 
окружающей среде.

В результате усложнения организма увеличивается количе-
ство потребляемой им энергии, которую он должен получать 
из внешней среды. Следовательно, повышается зависимость 
живого организма от окружающего мира, что вызывает разви-
тие способности живого организма к самосохранению в усло-
виях окружающей среды.

Тем самым самосохранение в условиях изменчивой внеш-
ней среды вызывает необходимость формирования и разви-
тия специфических механизмов приспособления (адапта-
ции).

Проведенные исследования позволяют сделать вывод о том, 
что самосохранение жизни имеет психическую основу. При 
этом различным уровням развития психики живого организ-
ма соответствуют различные уровни сложности механизмов 
самосохранения. Чем выше уровень развития психики и 
сложность механизмов самосохранения, тем выше возмож-
ности самосохранения организма в условиях изменчивой 
внешней и внутренней среды.

В развитии психики животных можно выделить три основ-
ные стадии (уровня) развития.

Первая стадия  — сенсорная психика, когда организм от-
ражает действительность в форме отдельных ощущений. Для 
животных на этой стадии развития психики (для некоторых 
видов позвоночных) характерно возрастание числа органов 
чувствительности, соответственное дифференцирование ощу-
щений и одновременное развитие органов движения. Вместе 
с ними развивается и нервная система как орган соотнесения, 
связи и координации.

Вторая стадия  — перцептивная психика, которая характе-
ризуется способностью животных к отражению внешней дей-
ствительности в форме отдельных образов.

Третья стадия — интеллект. Психика становится способной 
отражать целостность объектов и явлений, образующих раз-
личные ситуации. Появляется способность применять ранее 
выработанные способы действия в новых условиях. В деятель-
ности выделяются две фазы: подготовки (планирования) и 
осуществления действий.

Таким образом, в результате развития психики живой ор-
ганизм приобретает способность “оценивать” позитивность 
и негативность внешних условий, в том числе и угрожающих 
его существованию, а также реагировать на них.

Простейшей формой психического отражения являются 
инстинкты, которые могут рассматриваться как определенная 
природой видовая форма самосохранения существования жиз-
ни и приспособления организма к окружающей среде.

Внешние раздражители для организма, помимо психическо-
го смысла, могут иметь и биологическую значимость, которая 
в самосохранении жизни может изменяться в зависимости от 
условий. Например, широко известны исследования совмест-
ного существования рака-отшельника с актинией. Когда рак 
живет в раковине, то он использует актинию как стрекатель-
ный аппарат, водружая ее на раковину. Если же лишить рака 
раковины, то он использует актинию как раковину, прикры-
вая свою хвостовую часть. Находясь же достаточно долго без 
пищи, он ее съедает.

Инстинкты и биологическая значимость предмета играют 
в самосохранении существования живого организма важней-
шую роль. Главное отличие поведения животного от деятель-
ности человека состоит именно в том, что оно имеет инстин-
ктивный характер.

Таким образом, если на первых стадиях развития живых ор-
ганизмов преобладает видовое поведение и соответствующая 
видовая форма самосохранения, сопровождающаяся огромным 
количеством рождающихся особей, из которых выживает малая 
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их часть, то по мере развития органического мира возникают ин-
дивидуальные формы поведения, а самосохранение приобретает 
индивидуальную, но пока еще рефлекторную форму.

Поскольку самосохранение становится формой существо-
вания жизни в природе, то оно требует определенных действий 
по самосохранению. В результате формируется особая фор-
ма инстинкта  — инстинкт самосохранения, который по мере 
усложнения связан не только с сохранением индивидуального 
существования, но и с сохранением рода. Например, инстинкт 
материнства побуждает животных подавлять инстинкт инди-
видуального самосохранения и защищать своих детенышей, и 
даже ценой собственной жизни.

Для живого организма возможность отрицания (прекраще-
ния) его существования вызывает необходимость адекватного 
реагирования в целях собственного самосохранения. Однако 
действия по самосохранению возможны лишь тогда, когда от-
рицание будет опознано живым организмом именно как отри-
цание (реальная угроза) его существования.

Таким образом, по своей сущности “опасность” для живого 
организма  — специфическая форма восприятия (ощущения) 
им возможности собственной гибели (отрицания его дальней-
шего существования) и необходимости выработки рефлектор-
ной реакции для самосохранения.

Развитие психики и становление сознания человека приве-
ли к возникновению качественно иного механизма самосохра-
нения. Самосохранение человека приобретает новую форму — 
рефлексивную.

Мышление позволяет человеку уже не только отражать, но 
и конструировать (реконструировать) прошлое, настоящее и 
будущее. В отличие от животных, он получает возможность 
удерживать в сознании устойчивые образы текущей и будущей 
ситуации.

Эта способность к опережающему отражению позволила 
человеку, учитывая опыт прошлого, активно приспосабливать-
ся к будущим ситуациям. В определенный период истории это 
вылилось в убежденность человека в необходимости не только 

познавать внешний мир, но и непосредственно воздействовать 
на него с целью его преобразования.

В различной системе ценностных координат одно и то же 
событие может оцениваться человеком как опасное или как 
неопасное. При определенных условиях объект и источник 
опасности могут совпадать. Например, человек может сам для 
себя явиться источником опасности. Однако и при таком со-
впадении и объект, и источник опасности представляют собой 
функционально различные составляющие явления опасности.

Таким образом, для человека сущность опасности представ-
ляет собой форму восприятия (осознания) им возможности 
собственной гибели (отрицания его дальнейшего существова-
ния) и необходимости выработки рефлексивной реакции на 
опасность в целях самосохранения себя и той системы, к кото-
рой он себя относит.

Выявление сущности явления безопасности: определяется 
исходя из того, что безопасность системы определяется челове-
ком, способным оценивать опасность для системы с учетом ее 
возможностей по противодействию этой опасности.

По своей сущности безопасность — это мера возможности 
продолжения существования системы с учетом ее возможно-
стей по противодействию опасности.

Безопасность не тождественна отсутствию опасности. Безо
пасность можно определить как опосредованную наличием 
опасности меру возможности продолжения существования 
субъекта (объекта, системы) с учетом возможностей по проти-
водействию конкретным источникам опасности.

Безопасность всегда связана с опасностью, всегда предмет-
на и конкретна. Абстрактной, как и абсолютной, безопасности 
не бывает. До тех пор, пока человек не имеет представления об 
опасности, он не может сформировать адекватного представ-
ления о безопасности. То есть, для оценки безопасности необ-
ходимо уметь оценивать опасность и свои возможности по ее 
нейтрализации.

В основе явления безопасности лежит заложенная приро-
дой потребность в самосохранении систем (как и опасности), 
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но дополненная способностью системы противодействовать 
опасности.

Можно отметить, что изменение объекта, соответствующее 
его природной сущности и даже отрицающее его существующее 
состояние (как переход семени в растение, увядание растения), 
не является опасным. Наоборот, опасно противодействие его 
естественному развитию. Хотя человек (орган управления си-
стемой), может рассматривать подобное противодействие как 
обеспечение безопасности себя, объекта или другой системы.

С другой стороны, рост влияния человека и человечества 
на естественные процессы вызывает необходимость осознания 
границ возможного вмешательства в природные процессы, вы-
ход за которые грозит опасностями не только для природы, но 
и самого человека, являющегося ее частью.

 Усиление человеческого влияния на природные процессы 
по-новому высветило и проблему взаимоотношений человека 
и природы. Возникает вопрос о возможности познания сущно-
сти и законов социального развития. Здесь существуют разные 
позиции.

Оптимистическая позиция основывается на признании 
способности человека познать сущность и законы развития со-
циальных систем. Это знание помогает ему понять, как долж-
но быть устроено справедливое общество, а также получить 
определенную свободу действий в рамках этой познанной не-
обходимости. Такое познание является обоснованием актив-
ной позиции человека по его влиянию на развитие социальных 
систем.

Пессимистическая позиция базируется на признании не-
способности человеческого познания сущности социальных 
систем. Вследствие этого попытки человека по организации 
мироустройства по своему желанию представляют опасность. 
Человеку следует сознательно ограничивать влияние на есте-
ственные процессы и направлять деятельность не на то, что 
должно быть в мире, а на то, чего быть не должно. Необходимо 
отказаться от глобальных проектов по переустройству мира, 
ограничивая деятельность ближайшей перспективой.

Поскольку человек не может не влиять на социальные про-
цессы, а наоборот, активно стремится к изменению социальных 
условий существования, построение социальных систем долж-
но предусматривать минимизацию отрицательного влияния че-
ловека на систему, ее защиту от субъективных решений и дей-
ствий, способствующих возрастанию опасности (возможности 
преждевременного прекращения существования системы).

Каким образом должны строиться безопасные социальные 
системы, а также системы обеспечения их безопасности? Отве-
ты на эти вопросы человечество ищет давно, в основном — пу-
тем проб и ошибок. При этом цена ошибок иногда измеряется 
тысячами и миллионами жизней, исчезновением государств, 
этносов, цивилизаций.

В попытках ответить на указанные вопросы возникают 
определенные принципы и концепции обеспечения безопасно-
сти социальных систем.

3.3.	Структура категории “безопасность”
Категория “безопасность”  — это биосоциальная категория, 

она неразрывно связана с человеком как биологическим, так и 
социальным существом. Однако, имея биосоциальную дуали
стическую структуру, безопасность едина и неделима, ее нельзя 
разделить на две составляющие ее сущности — биологическую 
и социальную. Этот ярко выраженный, биосоциальный харак-
тер порождает дополнительные сложности как с осознанием 
сущности категории “безопасность”, так и с организацией обе-
спечения безопасности социальных систем. По этим причинам 
в результате своей жизнедеятельности человек продолжает 
оставаться и для себя, и для окружающей среды самым безза-
щитным и самым опасным существом на Земле.

Категория “безопасность”, имея биосоциальную дуали
стическую структуру, четко делится на две части  — физиче-
скую и социальную, находящиеся в тесном единстве, взаимо
связи и взаимозависимости.

Физическая часть категории “безопасность” относится 
к человеку как биологическому существу и отражает необхо-
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димость защиты заложенных природой его чисто физиологи-
ческих жизненно важных потребностей, в первую очередь по-
требности в самосохранении.

Именно эта часть безопасности с самого зарождения челове
ка и цивилизации и до сих пор находилась и находится в цен-
тре внимания людей, а многими даже полностью отождествля-
ется с общей категорией “безопасность”. Обеспечение данной 
безопасности является областью теоретической и практиче-
ской деятельности целого ряда наук и специальных институ-
тов общества и государства.

Физическая часть категории “безопасность” призвана за-
щитить человека и общество от негативных воздействий раз-
личного характера, способных нанести ущерб его организму 
и имуществу. Данная безопасность обеспечивается соблюде-
нием человеком определенных инстинктивных или вырабо-
танных опытом норм и правил поведения в производственной 
деятельности, повседневной жизни, быту, а также изучением и 
познанием природных явлений и профилактическими мерами 
на случай стихийных и техногенных бедствий различного ха-
рактера. Сюда относятся личная и общественная безопасность, 
противопожарная безопасность, безопасность на транспорте, 
безопасность труда, безопасность при чрезвычайных происше-
ствиях и т. д.

Есть основания полагать, что к физической безопасности 
можно относить и защитные механизмы, заложенные самой 
природой, что физическая безопасность, в ее нерукотворной 
части, — это феномен природы и нераскрытая ее тайна.

Однако в социальных системах биологическая сущность че-
ловека имеет социально обусловленный характер, в связи с чем 
безопасность человека, как социального существа, имеет осо-
бую значимость. 

Социальная часть категории “безопасность” относится к 
человеку как социальному существу и отражает необходимость 
защиты жизненно важных интересов личности (и общества в 
целом) в различных сферах жизнедеятельности от внутренних 
и внешних угроз.

Этой второй части безопасности — социальной — в струк-
туре категории “безопасность” сегодня отводится основная 
определяющая и системообразующая роль. Так было не всегда. 
По мере развития человечества, государственного устройства 
подход к категории “безопасность” непрерывно смещался от 
понимания ее, как чисто физического явления, к категории со-
циальной и общественной.

3.4.	Принципы и концепции безопасности  
	 социальных систем

Принципы безопасности социальных систем определяются 
исходя из того, что основу явления безопасности составляет 
единство отрицания и утверждения. Поэтому в зависимости от 
того, какая сторона  — отрицающая или утверждающая  — яв-
ляется ведущей в этом отношении, различают два основных 
принципа обеспечения безопасности, получивших примене-
ние в мировой практике:

•	 принцип защищенности;
•	 принцип самоутверждения.
Принцип защищенности предполагает направление основ-

ных усилий субъекта на организацию противодействия суще-
ствующим опасностям (угрозам). Обеспечение безопасности 
в этом случае направлено на определение угроз безопасности и 
их нейтрализацию. На это и направляется деятельность госу-
дарства, прежде всего специальных служб.

Принцип защищенности исторически присущ, например, 
славянскому менталитету. В своей истории славяне, отстаивая 
свою государственность и территориальную целостность, пе-
режили немало захватнических войн, что не могло не сказать-
ся на особом восприятии окружающего мира — сквозь призму 
опасностей и угроз. В период существования СССР ментали-
тет “защищенности” еще больше укрепился. 

Вместе с тем реализация принципа защищенности, особен-
но в гипертрофированной форме, на самом деле не укрепляет 
безопасность, а разрушает общество и государство. Она неиз-
бежно порождает потребность в наличии опасностей, персони-
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фицирующихся в образе врага, пусть даже мнимого, и стиму-
лирующих развитие общества. Поскольку источник опасности 
находится вне государства, то и развитие его приобретает ис-
кусственный характер противоборства — догнать и перегнать, 
“показать кузькину мать”, “дать сокрушительный отпор любо-
му агрессору”. В результате общество развивает не свои вну-
тренние силы, а лишь возможности борьбы с опасностями. 

Более того, чем выше опасность, тем больше масштабы и 
эффективность развития государства, которое будет осущест-
вляться с “перекосом” на достижение максимальной защи-
щенности. С другой стороны, исчезновение (или игнорирова-
ние) опасностей и внешних врагов приводит к разрушению 
системы безопасности государства, вследствие чего его раз-
витие становится неопределенным и “небезопасным”. Во всем 
нужна мера.

Реализация принципа защищенности характерна для обще-
ства закрытого типа. При этом закрытость способствует фор-
мированию защитной ментальности, которая, в свою очередь, 
ведет к возрастанию закрытости. Вместе с тем по мере роста 
закрытости общества возрастает опасность его саморазруше-
ния, поскольку оно вынуждено получать энергию для развития 
в основном из внутренних источников. Это рано или поздно 
приводит к разрушению закрытого государства или его транс-
формации в общество открытого типа.

Принцип самоутверждения предполагает самоутвержде-
ние и развитие субъекта независимо от существующих опас-
ностей.

При реализации этого принципа акцентируется не на борь-
бе с опасностями, а на развитии собственных внутренних сил. 
Опасность при этом рассматривается как фактор, угрожаю-
щий самоутверждению: “Я нахожусь в безопасности не потому, 
что не существует угроз, а потому, что Я силен настолько, что 
они не представляют для меня опасности”.

Использование принципа самоутверждения исторически 
характерно для американского менталитета, отражающего 
исторический опыт выживания американской нации в усло-

виях отсутствия непосредственной опасности для государства. 
Подтверждением этого является Стратегия национальной 
безопасности США, в которой концентрируется не столько пе-
речень актуальных опасностей и мер противодействия, сколько 
комплекс целей, интересов и действий, направленных на реа-
лизацию жизненно важных интересов государства и общества.

В настоящее время теория и практика обеспечения безопас-
ности Украины переживает кризис. Он вызван тем, что при-
менение прежнего принципа защищенности показало свою 
ограниченность, применение принципа самоутверждения вы-
зывает сомнение при существующей ментальности населения 
Украины, а другие принципы и пути их реализации оказались 
неразработанными. 

В последнее время возникла практика представления об-
щих взглядов на организацию обеспечения безопасности соци-
альных систем в виде концепций безопасности.

Существует много трактовок понятия концепции, которые 
можно свести к четырем основным положениям:

•	 концепция как способ понимания, трактовки каких-либо 
явлений и событий;

•	 концепция как основополагающая идея какой-либо теории;
•	 концепция как общий замысел, главная мысль;
•	 концепция как система взглядов на те или иные явления, 

процессы.
Мы будем придерживаться последней трактовки. В Украине 

одна из первых попыток разработки концепции безопасности 
была предпринята в середине 90-х годов. Она определялась как 
“политический документ, отражающий совокупность офици-
ально принятых взглядов на цели и государственную страте-
гию в области обеспечения безопасности личности, общества 
и государства от внешних и внутренних угроз политического, 
экономического, социального, военного, техногенного, эколо-
гического, информационного и иного характера с учетом име-
ющихся ресурсов и возможностей”.

По своему содержанию данная Концепция исходит из тра-
диционного понимания безопасности как состояния “защи-
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щенности жизненно важных интересов личности, общества и 
государства от внутренних и внешних угроз”. При этом обе-
спечение национальной безопасности рассматривается как со-
вместная целенаправленная деятельность государственных и 
общественных институтов, а также граждан по выявлению раз-
личных угроз безопасности личности, общества и государства, 
их предупреждению и противодействию угрозам. Такая дея-
тельность является “обязательным и непременным условием 
эффективной защиты национальных интересов”.

В последующем предпринимались попытки уточнить кон-
цептуальные взгляды на обеспечение безопасности. Однако 
они не привели к качественному изменению системы обеспе-
чения безопасности Украины. Видимо в этом и заключается 
одна из основных причин того, что при всей своей значимости 
Концепция так и не сформировала основу эффективной систе-
мы обеспечения безопасности Украины. Прошедшие годы по-
казали, что необходимо не уточнение положений существую-
щей Концепции, а разработка новых подходов к обеспечению 
безопасности Украины.

Разработка таких подходов потребовала более глубоких на-
учных исследований и создания самостоятельного раздела тео-
рии безопасности — теории безопасности социальных систем.

3.5.	Место безопасности в жизнедеятельности  
	 социальных систем

Категория безопасности  — это одна из важнейших катего-
рий материалистической диалектики, она едина и неделима. 
Социальное ее значение очень велико  — человек и его инте-
ресы находятся практически в центре всех видов и уровней 
безопасности. Проблема безопасности, вырастая из категории 
потребности, выступает как наивысшая потребность человека. 

В терминах диалектики безопасность — это подсистема бы-
тия. Бытие социальных систем гармонично включает в себя 
безопасность как результат и процесс защиты развития от 
угроз. В этом находит объяснение важнейшая роль и место 
безопасности в жизнедеятельности организации.

По большому счету люди придумали когда-то само 
государство как форму своей организации с главной целью — 
обеспечить свою безопасность. Резюмируя, можно отметить, 
что без обеспечения безопасности всякая человеческая дея-
тельность оказывается бесцельной. Обеспечение безопасности 
организации позволяет сохранить и преумножить ее потенци-
ал, реализовать свои интересы и достичь поставленных целей. 
Обеспечение безопасности общественных отношений  — одно 
из основных условий нормального развития социальных си-
стем. Проблема такой безопасности возникла одновременно с 
зарождением общества и государства. Стремление к безопас-
ности явилось одной из главных причин объединения людей в 
группы и затем в общество.

Обеспечение безопасности социальной системы — это прио
ритет бытия, обусловленный принципиальным единством 
двух его основных функций  — функций развития и безопас-
ности, представляющих как бы две стороны общего процесса 
жизни социальных систем. Это первый аспект, порождающий 
высокий интерес к проблемам безопасности.

Безопасность входит в ряд первичных потребностей челове-
ка как биологическая и социальная категория живой природы 
и человечества. Поэтому безопасность по своему содержанию 
и природе биологична и социальна. Ее невозможно игнориро-
вать и не учитывать в жизни людей и государств. Эту потреб-
ность необходимо научиться постоянно развивать, защищать 
и удовлетворять. Это второй аспект, порождающий интерес к 
проблемам безопасности.

Безопасность, как уже отмечалось выше, не существует сама 
по себе, изолированно, в отрыве от общей человеческой жиз-
недеятельности. Она тесно связана со всеми сторонами жизни 
человека и общества, активно влияя на уровень их развития. 
В этом влиянии на развитие социальной системы проявляется 
диалектика категории безопасности, отражая тесную взаимо
связь и взаимозависимость между двумя основными функция-
ми бытия — развитием и безопасностью. Но эта зависимость 
между уровнями развития и безопасности далеко не линейная 
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и детерминированная, и высокий, например, уровень развития 
социальной системы еще не гарантирует столь же высокого 
уровня ее безопасности. Это третий аспект, указывающий на 
значимость безопасности в жизни и развитии организации и 
практической необходимости познания механизма взаимосвя-
зи функций развития и безопасности.

Категория безопасности, отражая состояние системы как 
целого организма, несет в себе “ключ” к ее познанию. Она, по 
сравнению с другими направлениями познания, соответствует 
и способствует пониманию объекта как единого, целостного 
неразрывного организма. 

Именно это обстоятельство, с одной стороны, объясняет 
огромную сложность познания проблем обеспечения безопас-
ности и слабую разработанность многих ее теоретических и 
практических аспектов, а с другой — порождает столь высокий 
интерес к проблемам безопасности со стороны чуть ли не всех 
отраслей науки, в первую очередь общественных.

Через безопасность объекта (социальной системы) откры-
вается возможность их реального познания в целом, а не по ча-
стям, как это принято и традиционно делается. Безопасность не-
сет информацию об объекте, его состоянии, качестве, качестве 
видов деятельности, однако считывать эту информацию человек 
пока не научился. Изучение механизма реализации функции 
безопасности расширяет круг и поднимет планку знаний о че-
ловеке, организации и обществе в целом, способствует разно-
стороннему пониманию проблем социального взаимодействия, 
применению эффективных способов их решения.

Таким образом, категория безопасности, как источник и 
инструмент новой гносеологии, определяет важнейшую ме-
тодологическую роль в развитии исследований объектов как 
цельных организмов. Такой подход к пониманию категории 
безопасности раньше никогда не использовался. Множество 
институтов изучают преимущественно отдельные области со-
циальных систем, комплексным же их изучением не занимает-
ся ни один научный центр. Это четвертый аспект, порождаю-
щий столь высокий интерес к проблемам безопасности.

Однако безопасность не может выступать в качестве обо
собленного объекта изучения, не может быть предметом иссле-
дования, она может являться только особым специфическим 
подходом к изучению различных сторон состояния и развития 
социальных систем. В свою очередь, понимание безопасности, 
как специфического подхода к изучению организации, откры-
вает новую методологическую страницу в познании организа-
ции как единого целого, как сложной системы.

Безопасность, объективно тесно связанная со всеми фор-
мами и направлениями взаимодействий в системе “природа–
человек–общество”, в разные периоды истории нашей стра-
ны неизменно являлась монопольной сферой государства в 
значительной степени закрытой для широкой научной обще-
ственности. Это обусловило низкий уровень разработки са-
мого понятия “безопасность”, в течение длительного времени 
касающегося в основном государственных и военных аспектов, 
игнорируя гражданские.

Смена общественного и государственного строя на рубеже 
ХХ–ХХІ веков привела к эволюции как в теоретико-правовых 
понятиях, так и в отношениях к самой проблеме обеспечения 
безопасности. Сфера безопасности общества была законода-
тельно выведена за монопольные рамки властных структур. На 
первое место стали выдвигаться задачи изучения внутренних ме-
ханизмов развития и функционирования развивающихся объек-
тов, какими являются человек, общность, общество, государство. 
Такой подход естественно потребовал учета влияния безопасно-
сти на эти механизмы развития и функционирования социаль-
ных систем, что естественным образом определило востребован-
ность безопасности, ее понимания как социального явления.

Сегодня нет отрасли знаний, где бы вопросы безопасности 
не занимали определенное, порой весьма значимое, место в 
системе научных положений. Все это, естественно, приводит 
к необходимости исследовать не только сам феномен безопас-
ности, но и само социальное явление — безопасность организа-
ции, безопасность социальной системы, системы, где человек 
живет и работает.
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Безопасность социальной ситемы в целом выступает как ка-
тегория стратегическая, доктринная. Она может и должна быть 
выражена на уровне законов, концепций, определяющих со
держание, систему и структуру безопасности, общий механизм 
обеспечения безопасности.

Становится все очевиднее, что решение проблем безопас-
ности личности и общества в развивающемся мире не может 
успешно осуществляться в рамках неизменных (традицион-
ных) концептуальных подходов и парадигм управления. Реше-
ние их требует новых принципов, подходов и идей, обобщен-
ных в рамках теории безопасности социальных систем.

Обеспечение безопасности как специфическая деятель-
ность связывается с появлением общества и государства. В 
этом аспекте можно сказать, что практика безопасности и ее 
современная трактовка, как защищенности интересов людей, 
так же стара, как мир. В качестве новшества в образовательный 
процесс было введено понятие безопасности жизнедеятельно-
сти.

Безопасность жизнедеятельности  — это защищенность 
материального мира и человеческого общества от негативных 
воздействий различного характера. Объектами безопасности в 
рамках этого определения являются природа и общество. Ис-
ходя из данной структуры объектов, безопасность жизнедея-
тельности можно классифицировать следующим образом:

1. Физическая безопасность, или безопасность существо-
вания человека — есть его защищенность от негативных воз-
действий различного характера, способных нанести ущерб его 
организму. Данная категория безопасности относится к чело-
веку как биологическому существу и отражает необходимость 
защиты его чисто физиологических потребностей, заложенных 
природой, в первую очередь потребности в самосохранении. 
Данная безопасность обеспечивается соблюдением челове-
ком определенных инстинктивных или выработанных опытом 
норм и правил поведения в повседневной жизни, в быту. Сюда 
относятся и противопожарная безопасность, безопасность на 
транспорте, безопасность на воде, безопасность труда и т. д.

2. Безопасность животного и растительного мира  — это 
защищенность всех видов фауны и флоры от вымирания и 
исчезновения из-за негативных воздействий различного харак-
тера. Она обеспечивается выработанными природой различны-
ми механизмами регуляции в ходе борьбы за существование.

Отмеченные два вида безопасности жизнедеятельности заслу-
живают самостоятельного рассмотрения в рамках специальных 
исследований. Предметом же данного курса является безопас-
ность социальных систем и человека как социального существа.

Социальная система — это особый класс материальных жи-
вых систем. Основным элементом таких систем является чело-
век, социальные группы и общности. 

Пересечение двух систем более высокого порядка: социаль-
ной системы и ресурсов — образует так называемые социально-
экономические системы. Типичным примером такой системы 
является предприятие, организация, хозяйствующий субъект. 
Каждая социально-экономическая система самоуправляема, но 
в то же время она открыта и в процессе управления испытывает 
внешнее воздействие. Деятельность и развитие системы подчи-
нены ее ведущей цели, а связь между управляющей и управляе-
мой системами осуществляется с помощью информации.

Проблема безопасности социальных систем возникла не 
вчера, не сегодня, а одновременно с зарождением общества и 
государства, а интенсивность и масштабы этой потребности 
постоянно росли: обеспечение безопасности с самого зарож-
дения цивилизации выступало важной частью деятельности 
отдельных индивидуумов, а в последующем — общества и 
государства. С развитием социума категория “безопасность” 
существенно изменилась и сегодня распространяется на объ-
екты любой природы, живой и неживой, получив тем самым 
статус общенаучной проблемы.

Любая социально-экономическая система, будь то государ-
ство, организация, предприятие, банк, объединение, отрасль и 
т. д., является, по сути, прежде всего социальной системой. Ее 
главное свойство — это то, что в ее основе лежат интересы лю-
дей и основной элемент — человек.
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Защищенность устойчивого существования и прогрессив-
ного развития объектов социальной природы, к которым от-
носят общество и общности, социальные группы, человека, го-
сударство, различного рода организации, объединения и т. п., 
предполагает предупреждение, предотвращение и нейтрали-
зацию опасных состояний (кризисов), создающих угрозу для 
развития и существования этих объектов или отдельных его 
частей, находящихся в неразрывной взаимосвязи целостного 
организма.

В настоящее время в структуре безопасности основная 
определяющая системообразующая роль принадлежит не фи-
зической, а социальной безопасности, отражающей защиту 
жизненно важных интересов людей и их общностей (органи-
заций, наций), государств от угроз в различных сферах жизне-
деятельности.

Проблема обеспечения безопасности социальных систем, 
возникнув в древности, остается и сегодня для мирового сооб-
щества важнейшей стратегической задачей. Она как бы фоку
сирует постоянное усложнение процессов жизнедеятельности 
социумов, затрудняющих целеполагания и успешное продви-
жение по избранному пути, создание условий, гарантирующих 
стабильность и устойчивое поступательное развитие.

Актуализация проблемы безопасности социальных систем 
в настоящее время, помимо всего прочего, проявила крайнюю 
отсталость и консервативность теоретической мысли в этой 
области. Во многих странах нет ни одной официально утверж-
денной учебной или научной дисциплины в данной сфере. 
Учебные и научные программы ограничиваются видами безо-
пасности и поэтому остаются необъединенными ни единой ме-
тодологией подходов к проблеме безопасности социальной ор-
ганизации, ни единой терминологией даже основных понятий. 

Теория национальной безопасности, предметом которой 
является деятельность личности, общества и государства по 
защите национальных интересов от внутренних и внешних 
угроз, закономерности и принципы обеспечения националь-
ной безопасности, заложила основы новой учебной и научной 

дисциплины в сфере безопасности социальных систем и дала 
мощный импульс развитию гражданских аспектов безопасно-
сти социальных систем, формированию новой культуры безо-
пасности общества.

Развитие современных тенденций в сфере безопасности со-
циальных систем закладывает фундамент гуманитарной защи-
ты человека и общества. Главная их задача и цель — помогать 
созданию культуры безопасности, способствовать отбору ре-
шений в сфере безопасности современного мира. 

Помогая созданию культуры безопасности, образование, 
наука, культура и религия тем самым выполняют функцию за-
щиты человека и функцию формирования норм поведения и 
морали в современном мире, претендующих на роль социаль-
ных стабилизаторов общества. Религия, например, с зарожде-
ния института общества и государства решала эту задачу не-
сколько веков. Во многих традиционных обществах созданная 
ею культура успешно выполняла функцию защиты человека. 
По сути, десять христианских заповедей играли тогда роль со-
циального стабилизатора.

Однако в XX веке, за время жизни нескольких поколений, 
ускорение технического прогресса привнесло в существо-
вание человечества неизвестные до этого новые угрозы как 
техногенной, так и социогенной природы (атомные электро-
станции, опасные предприятия, биотехнология, освоение кос-
моса, новые методы управления массовым сознанием, угрозы 
регионального, национального и транснационального уровней 
и т. д.). Проблемы безопасности, для анализа которых прихо-
дится привлекать специалистов из разных областей (от химии 
и биологии до социологии и психологии), стали целым новым 
миром. Многое из традиционной культуры безопасности либо 
утратилось, либо оказалось неприемлемым в этом мире.

Тем самым	  теория безопасности выступает основным ин-
струментом, с помощью которого происходит выстраивание 
строгой научной концепции безопасности конкретной органи-
зации (системы) и оценка управленческих решений по выбору 
стратегии ее развития.
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Тема 4.	П ринципы самоорганизации, развития 
и безопасности социальных систем

4.1.	 Самоорганизация как принцип развития социальных 
систем. Открытые и закрытые системы.

4.1.1.	 Самоорганизационный принцип безопасности.
4.2.	 Уровни, типы и модели самоорганизации системы 

безопасности.
4.3.	 Функциональные системы безопасности как способ 

самоорганизации.
4.3.1.	 Функция развития социальных систем.
4.3.2.	 Функция безопасности социальных систем.
4.3.3. 	Взаимодействие функций развития и безопасности.
4.4.	 Объективные законы развития и безопасности соци-

альных систем.
Литература [1; 2; 4–6; 8–11; 20; 42; 44; 48; 76; 95]

4.1.	Самоорганизация как принцип развития  
	 социальных систем. Открытые и закрытые системы

В системе безопасности происходит смешивание порядка и 
хаоса. Некоторые рассеянные и неупорядоченные системы эво-
люционируют в направлении “хаотической цели”. Следователь-
но, такая цель не является определенным состоянием стабиль-
ности или урегулированного поведения. Наоборот, все время 
происходит внешнее случайное неопределенное блуждание. 
Это путь эволюции двух систем, которые изначально являются 
схожими между собой, а затем в процессе развития расходятся, 
при этом нарушая любое сходство. Именно такое утверждение 
отрицает аксиому о гарантированной возможности создания по-
рядка среди неупорядоченных явлений на основе того, что одни 
и те же причины должны привести к одинаковым результатам. 

К основным постулатам самоорганизации системы относятся:
•	 необратимые процессы являются такими же реальны-

ми, как и обратимые, и не представляют собой лишь 

следствие приближенного описания обратимых про-
цессов;

•	 необратимые процессы играют конструктивную роль. 
Ими определяется возможность возникновения коге-
рентных структур  — возможность возникновения про-
цессов самоорганизации в открытых системах;

•	 необратимость глубоко связана с динамикой и возникает 
там, где основные понятия классической квантовой ме-
ханики (понятия траектории и волновой функции) пре-
кращают отвечать опытным данным.

Мир не является ни автоматом, ни хаосом. Его невозможно 
описать с помощью одной заранее установленной априорной 
истины, которую необходимо применять ко всем явлениям и 
событиям. Однако определенный порядок возможен. В физи-
ческой, экономической и любой другой сфере он может быть 
двух видов: равновесный и неравновесный. При равновесном 
порядке, когда система находится в равновесии со своим окру-
жением, параметры, которые ее характеризуют, одинаковые с 
теми, которые определяют окружающую среду. При неравно-
весном порядке эти параметры отличаются.

Важным для нас является исследование неравновесного по-
рядка, природа которого уникальна, поскольку он создан ис-
кусственно и существует только в условиях обмена энергией 
между системами. Примером может быть человеческий орга-
низм, который существует именно в состоянии неравновесного 
порядка, когда затраты энергии компенсируются за счет внеш-
ней среды (пища, вода, воздух). Когда жизнь человека прекра-
щается, его организм переходит в состояние полного равнове-
сия с окружающей средой.

Неравновесным системам присущ такой признак, как не-
линейность  — невозможность прогнозирования будущего, 
исходя из современного и прошлого состояния системы на 
основе методов экстраполяции. Следует также отметить, что 
любая система постоянно отклоняется от “установленного” 
поведения (флуктуация). Такие нелинейные явления в раз-
витии системы долгое время не учитывались, поскольку 
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ученые пытались объяснить изменения системы с помощью 
уже известных методов и прогнозировать ее развитие на бу-
дущее.

На основе того, осуществляют ли системы обмен с окружа-
ющей средой, их разделяют на открытые и закрытые. 

Закрытые системы — это такие системы, в которые не по-
ступает и из которых не выделяется вещество для обмена (учи-
тывается только обмен энергией или информацией). Закрытая 
система при отсутствии внешнего воздействия обязательно 
переходит в состояние равновесия, когда прерываются все ма-
кроскопические процессы в ней и все макроскопические вели-
чины остаются неизменными. 

В рамках теории безопасности рассматриваются открытые 
системы  — такие системы, в которых постоянно происходит 
ввод и вывод не только энергии или информации, но и веществ. 
Такие системы, как было установлено в рамках общей теории 
систем и кибернетики, в ходе своей эволюции могут перехо-
дить в состояние подвижного равновесия, в котором все макро-
скопические величины системы остаются неизменными, но и 
непрерывно продолжаются микроскопические процессы ввода 
и вывода веществ.

Система “вынуждена” поддерживать обмен энергией и ин-
формацией для поддержания своей целостности. Ее суще-
ствование и развитие невозможны без интенсивного обмена 
информацией между системой в целом и средой, между ее со-
ставными элементами и каждым из них со средой. Тем самым 
обеспечивается органическая связь между субъектом и объек-
том.

Исследования в различных областях науки, особенно в об-
ласти физики, на которых в некоторой степени основываются 
положения самоорганизации систем, позволили сделать опре-
деленные выводы относительно того, какими качествами об-
ладают открытые неравновесные системы. Ученые на основе 
изучения разного рода систем убедились, что процессы упо-
рядочения происходят именно в неравновесных открытых си-
стемах.

Необходимо сказать, что такие системы достаточно неустой-
чивы. Как отмечалось выше, они все время находятся в процес-
се развития и движения. В ходе такого процесса возвращение 
системы в исходное состояние необязательно. Здесь следует 
акцентировать внимание на таком неизбежном для неравно-
весной системы явлении, как бифуркация (от лат. bifurcus  — 
раздвоенный; множественное различие последствий). Именно 
в точке бифуркации поведение указанной системы становится 
неоднозначным. При наличии определенной неустойчивости 
роль внешних воздействий меняется. В определенных услови-
ях очень незначительное влияние на открытую систему может 
привести к значительным непредсказуемым последствиям, что 
и является содержанием неустойчивости. 

Однако в открытых системах, далеких от равновесия, возни-
кают определенные эффекты согласованности, когда элементы 
системы коррелируют свое поведение на макроскопических 
расстояниях через макроскопические интервалы времени. Не-
обходимо отметить, что такое скооперированное и согласован-
ное поведение является характерным для систем различных 
типов: молекул, клеток и т. д. В результате согласованного 
взаимодействия происходят процессы упорядочения, возник-
новения из хаоса определенных структур, их преобразования и 
усложнения. Чем больше отклонение от равновесия, тем боль-
ший охват корреляциями и взаимосвязями, тем выше согласо-
ванность процессов, протекающих даже в отдаленных областях 
и на первый взгляд не связанных между собой. Сами процессы 
в данном случае характеризуются нелинейностью, наличием 
обратных связей, с чем связана возможность управляющего 
воздействия на систему.

Процессы упорядочения связаны именно с возникновени-
ем определенных структур из хаоса. Возникает закономерный 
вопрос: а какое место в науке о самоорганизационных системах 
занимает понятие хаоса и какую роль он играет в безопаснове-
дении?

В работах некоторых ученых по вопросам самоорганизаци-
онных систем можно встретить понятие “теория хаоса”, кото-
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рое отождествляется с этим понятием. Интуитивно понятие 
структуры как бы возникает из хаоса, противопоставляется 
ему как состояние, полностью лишенное какой-либо структу-
ры. Однако досконально проанализировав понятие хаоса, вид-
но, что такое представление о нем довольно ошибочное. На-
против, хаос может быть различным, иметь различную степень 
упорядоченности, различную структуру.

Возвращаясь к процессам, которые происходят в открытых 
неравновесных системах, необходимо отметить, что опреде-
ляют их как определенные процессы самоорганизации, про-
исходящие в живой и неживой природе. И объясняют, что 
в пределах изучения самоорганизованных систем изучает-
ся такая совместная деятельность отдельных частей любой 
неупорядоченной системы, в результате которой происходит 
самоорганизация  — возникают макроскопические простран-
ственные, временные и пространственно-временные структу-
ры. Вместе с тем такие структуры образуются спонтанно, то 
есть самоорганизуются. Достаточно интересным является то, 
что большинство таких систем проявляет впечатляющие ана-
логии в поведении при переходе от неупорядоченного состоя-
ния к упорядоченному. Это сильный аргумент в пользу того, 
что функционирование таких систем подчиняется одним и тем 
же фундаментальным принципам. 

В разрезе рассматриваемой нами тематики необходимо от-
метить, что поскольку большинство систем безопасности отно-
сится к открытым неравновесным системам, то и процессы са-
моорганизации присущи им в такой же степени, что и другим. 
Непременным атрибутом всех систем безопасности является их 
стремление к самосохранению в том качестве, в котором они на-
ходятся. Следует полагать, такой процесс самосохранения нераз-
рывно связан с самоорганизацией, поскольку самосохранение 
происходит именно из-за “подбора” и “выживания” в системе 
безопасности тех структур, которые выгодны для ее функцио-
нирования, и замены непригодных структур на такие, которые 
способствуют эффективности в достижении цели. Надо также 
учитывать, что если такая система достаточно сложная, то она не 

только приспосабливается к среде функционирования, влияния 
других систем, но и сама активно влияет на них.

В науке о самоорганизованных системах (синергетике) 
одной из центральных тем является вопрос самоорганизации. 
В частности, об организации, как качественной характеристике 
службы безопасности, мы можем говорить в том случае, когда 
каждый рабочий действует точно установленным образом пос
ле получения указания извне, то есть согласно своим обязан-
ностям, и от руководителя. Урегулированное таким образом 
поведение приводит к объединению и консолидации действий 
с целью обеспечения безопасности объекта или реализации 
определенной функции, для чего и была создана такая система 
безопасности. Тот же процесс называется самоорганизацией, 
когда внешнее упорядоченное влияние отсутствует, а сотрудни-
ки работают коллективно благодаря взаимопониманию, которое 
устанавливается между ними самими, причем при обеспечении 
безопасности каждый работник выполняет свою функцию.

Таким образом, проанализировав методологические основы 
теории самоорганизованных систем, необходимо отметить, что 
ее положения имеют непреходящее значение для теории бе
зопасности. При изучении различного рода систем, их станов-
ления, видно, что развитие процессов самоорганизации в них 
происходит на основе применения прогрессивных междисци-
плинарных методов, что позволяет изобрести определенные 
оптимальные для таких систем состояния и возможности осу-
ществлять на них воздействие с целью достижения большей 
эффективности их функционирования. Для нас существенно 
то, что именно достижения теории о самоорганизованных си-
стемах в изучении таких различных систем, к которым отно-
сятся и системы безопасности, можно применять при управле-
нии ими.

4.1.1.	 Самоорганизационный принцип безопасности
Существование органической системы безопасности 

предполагает ее самоорганизационные основы. Самоорга-
низация  — это способ функционирования любого организ-
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ма, имеющего антиэнтропийный характер, т. е. стремится к 
самосохранению и поэтому оказывает активное сопротивле-
ние всему, что угрожает его существованию. В природе этот 
механизм действует через размножение и самовоспроизве-
дение, а также благодаря расширению ареала своего суще-
ствования.

Итак, система безопасности, как определенная сознательная 
система, по своему назначению должна постоянно расширять 
круг объектов своего влияния. Можно даже сказать, что с эво-
люцией общества должна усложняться и содержательная на-
полненность системы безопасности, что, в свою очередь, будет 
способствовать повышению устойчивости к внешним раздра-
жениям.

Говоря о самоорганизационных положениях функциониро-
вания системы безопасности, следует учитывать, что одним из 
адаптивных свойств данной системы является свойство фор-
мирования усложненной формы самоорганизации. Безуслов-
но, проблема обеспечения безопасности актуальна издавна. 
Собственно, система безопасности — это, скорее, привилегия, 
поскольку подавляющее большинство ныне фиксированных 
объектов не обладают этим инструментом самоорганизации и 
защиты. Поэтому наиболее эффективным среди неэнтропий-
них средств, безусловно, считается наличие четко функциони-
рующей системы безопасности.

В данном контексте механизмы усложнения структуры си-
стемы безопасности коррелируют с общецивилизационными 
процессами. Вообще можно предположить, что на современ-
ном этапе развития объекты, которые не имеют эффективной 
системы безопасности, могут быть “поглощены” или включены 
в системы безопасности других более развитых объектов.

Можно говорить о двух видах развития системы безопасно-
сти: интенсивном и экстенсивном.

Интенсификация системы безопасности  — развитие этой 
системы с учетом имеющихся структурных элементов как ва-
рианта, не нарушая собственную структуру, на основе приме-
нения наиболее эффективных средств и методов.

Экстенсификация системы безопасности  — такое разви-
тие этой системы, при котором обеспечение безопасности до-
стигается из-за необходимости постоянного расширения круга 
структурных элементов.

На наш взгляд, более эффективным, учитывая самооргани-
зационные основы системы безопасности, является смешан-
ный тип развития, при котором сохраняются и развиваются 
имеющиеся системообразующие элементы вместе с приобре-
тением системой новых.

Итак, определив на общем уровне механизм функциони-
рования системы безопасности, в основе которого находится 
стремление организма к безопасности, следует в конце концов 
выяснить, каким же образом действует антиэнтропийный ме-
ханизм на уровне организма безопасности.

В отличие от биологического организма, организм безопасно-
сти, как разновидность социального, направляет свое функцио-
нирование через сознательное целеполагание. Безусловно, нель-
зя исключать определенные факторы, которые на тех или иных 
этапах эволюции организма могут повредить данному процессу. 
В упомянутом аспекте можно рассматривать данные факторы 
сквозь призму их развития: внутренние и внешние. Причем, 
если внутренние факторы являются более естественными и их 
тяжело предусмотреть, то внешние иногда могут оказать деста-
билизирующее влияние на функционирование всего организма.

Важным моментом функционирования любой системы 
является цель ее создания. Бесспорно, системообразующим 
элементом системы безопасности является цель, которая за-
ключается в необходимости обеспечения эффективного функ-
ционирования и развития объекта.

При наличии самодостаточности и самобытности всегда 
есть основание для саморегуляции как функционирующего 
компонента организма. Так что можно подвести итог, что вер-
шиной процесса самоорганизации системы безопасности яв-
ляется безопасносоздательный процесс — система действий 
по обеспечению эффективного функционирования и устой-
чивого развития объекта.
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4.2.	Уровни, типы и модели самоорганизации  
	 системы безопасности

Вряд ли можно отрицать тот факт, что системы безопас-
ности существуют на принципах самоорганизации. Это озна-
чает их способность к стабильности и развитию, постепенно-
му видоизменению через эволюцию и адаптацию к условиям 
окружающей среды и геореалиям современной жизни. Рас-
сматривая самоорганизацию в качестве сложного процес-
са, необходимо сказать о существовании целого комплекса 
средств и методов, с помощью которых достигается постав-
ленная цель. В то же время совокупность этих средств мо-
жет быть классифицирована по определенным критериям и 
позволит не только упорядочить их, но и понять содержание 
каждой группы средств в общем контексте теории самоорга-
низации.

Следует дифференцировать самоорганизации в соответ-
ствии с уровнями типов и моделей. Под понятием уровень 
подразумевается такая модель самоорганизации, которая 
соответствует базовым критериям цивилизации, разница 
между которыми не просто типологическая, а историко-
генетическая. Есть уровни самоорганизации хотя и сосу-
ществующие в пространстве и времени, но исторически они 
возникали в определенной последовательности через цивили-
зационные трансформации и модернизационное развитие в со-
ответствующих временных периодах, граница между которы-
ми означает изменение одной эры цивилизации на другую.

Под понятием “тип самоорганизации” следует подразу
мевать определенный цивилизационный комплекс в виде 
территориально-локального пространства, который объ-
единяет не один, а целую группу народов, иногда этниче-
ски отдаленных, но консолидированных на основе общего 
идейно- духовного комплекса ценностей. Под тип самоорга-
низации подпадают системы как ее функциональные органы, 
взаимодействующие между собой как единое целое. Примером 
являются конфуцианская, исламская, православная, римско-
католическая и другие цивилизации.

Под понятием “модели самоорганизации” подразумевает-
ся конкретное проявление уровней и типов самоорганизации, 
ограниченных рамками конкретной страны.

Можно резюмировать, что система безопасности является 
тем базовым стержнем, благодаря эффективному действию 
которого обеспечивается эффективное функционирование и 
развитие объекта. Данный аргумент свидетельствует в пользу 
того, что хотя теоретически и возможно существование некото-
рых объектов без наличия собственной системы безопасности, 
лучшим считается тот вариант, когда система безопасности 
образовывается на основе объединения равнозначных состав-
ляющих элементов.

Говоря о необходимости построения надежной системы бе
зопасности, следует учитывать тот факт, что ее существование 
тесно связано с уровнем цивилизации. Человечество сейчас 
постепенно входит в новую — информационную — эру и в кор-
не меняет методы и средства обеспечения безопасности.

Информационная эра даст толчок для существенного об-
новления методов не только защиты, но и, наоборот, угнетения, 
подавления интересов тех или иных объектов. Первоочеред-
ной задачей, исходя из вышеизложенного, является разработ-
ка теории безопасности, которая будет служить теоретико-
методологической базой для построения надежных систем 
безопасности, обеспечения естественного перехода от суще-
ствующего к возникающему, от хаоса к порядку. Не сформи-
ровав данной системы, объект не сможет не только продвигать 
собственные интересы, но и надежно защитить их. Поэтому 
создание надежной системы безопасности является насущной 
потребностью в дальнейшем существовании любого объекта.

4.3.	Функциональные системы безопасности  
	 как способ самоорганизации

Система безопасности, являясь одним из эффективных 
средств реализации интересов объекта, выполняет определен-
ные функции, главными из которых являются: статусная, за-
щитная, стратегическая. 
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Статусная функция заключается в том, что с ее помощью 
тот или другой объект должен обеспечивать собственные инте-
ресы. Статусность означает принадлежность системы безопас-
ности к определенной категории — развитой, такой, что фор-
мируется, неразвитой.

Защитная функция очевидна, так как одной из основных 
ее задач является защита всей системы интересов объекта. 
Отметим, что одним из факторов глобализации является по-
глощение более развитыми компаниями менее развитых. Так, 
например, современная концепция глобализации предполагает 
слияние многочисленных систем безопасности, в том числе и 
национальных, в единую. Если говорить об экономических ин-
тересах тех или иных объектов, минуя политические, то такое 
объединение вряд ли целесообразно.

Учитывая изложенное, возникает необходимость в опре-
делении тех партнеров, система безопасности которых бу-
дет больше способствовать развитию системы. Для решения 
этой задачи система безопасности выполняет стратегическую 
функцию, содержание которой как раз и заключается в опреде-
лении не только приоритетных направлений обеспечения бе
зопасности, но и конкретных партнеров для решения этой зада-
чи. Согласно основным положениям теории самоорганизации 
выполнение данной функции, с одной стороны, способствует 
функционированию данной системы, а с другой  — формиру-
ет источники для ее саморазвития. Только при этих условиях 
может идти речь об адекватности стратегической функции соб-
ственному назначению. Если она не будет способствовать или 
функционированию системы, или формированию источников 
для саморазвития, то система обречена на дестабилизацию, а 
значит, данная функция оказалась вредной.

Нельзя не упомянуть и о фильтрующей функции, которая 
тесно связана с вышеприведенными функциями. Ее сущность 
заключается в том, чтобы среди целой гаммы факторов можно 
было выделять те из них, которые положительно влияют на си-
стему, способствуя ее функционированию и развитию. Систе-
ма безопасности выполняет также и репрезентативную функ-

цию, которая заключается в том, чтобы представлять интересы 
объекта во внешней среде.

Таким образом, можно подвести итог: осуществляя ком-
плекс мероприятий по обеспечению функционирования со-
циальной системы, а также формированию источников для ее 
саморазвития, система безопасности выступает в качестве от-
крытой системы с учетом стратегической цели ее функциони-
рования.

Вся человеческая жизнедеятельность объективно носит 
конкретно-исторический характер и тесно связана со всеми 
формами и направлениями взаимодействия в системе “при-
рода–человек–общество”. Эти взаимодействия, отражая про-
цессы воздействия различных объектов друг на друга и их 
взаимную обусловленность, обусловливают развитие всех объ-
ектов окружающей действительности. Именно взаимодействие 
противоположностей является источником, основой и конеч-
ной причиной возникновения, самодвижения и развития.

Категория взаимодействия является важным методологиче
ским принципом познания природных и общественных явле-
ний, базой системного подхода к познанию мира и обществен-
ной практики во всех сферах жизнедеятельности.

Специфика жизненных процессов определяется не только 
материальной структурой рассматриваемых объектов, но и их 
важнейшими функциями, лежащими в основе всех проявле-
ний жизни, в том числе и социальной.

Диалектика выделяет две такие важнейшие функции об-
щественного бытия  — функцию существования и развития и 
функцию самосохранения и безопасности людей, тесно связан-
ные между собой. Еще в Древнем Риме четко выделяли эти две 
коренные функции социальной организации: функцию разви-
тия и функцию безопасности.

Функция развития — это конкретные действия, связанные с 
реализацией интересов и направленные на закономерное изме-
нение конкретных материальных объектов, ведущие к возник
новению их качественно новых состояний или принципиально 
новых объектов — как целостных своеобразных систем.



112 113

Функция безопасности — это конкретные действия, кото-
рые надо совершить, чтобы защитить функцию развития соци-
альной системы от угроз как потенциальных, так и реальных, 
как внутренних, так и внешних.

Реализация функций развития и безопасности, кроме кон-
кретного в обоих случаях действа, предполагает для этого 
наличие в социальной системе необходимых и достаточных 
условий и факторов, специфичных для каждой из функций. 
Соответственно социальная система характеризуется и дуаль-
ной группой показателей — показателями развития и безопас-
ности и дуальной группой факторов развития и безопасности, 
взаимосвязанных между собой.

Развитие и безопасность, как две важнейшие функции жиз-
недеятельности социальной системы, тесно связаны между со-
бой и раздельно осуществляться в принципе не могут. Тесная 
взаимозависимость между развитием и безопасностью являет
ся не только важнейшей особенностью социальной формы 
развития, но и фактически развитие и безопасность — это две 
стороны общего процесса жизни социальной системы, жизни 
человека и общества.

Неразрывность отношений функций развития и безопас-
ности объясняется, прежде всего, принципиальным единством 
всех процессов человеческой деятельности, деление которых 
на отдельные сферы, отрасли, направления носит чисто услов-
ный характер, облегчающий познание реальности, но не имею-
щий к ней отношения. 

Развитие и безопасность характеризуют собой две взаимо
связанные стороны бытия. Вместе с тем содержание этих кате-
горий, определяющих в равной степени процесс жизнедеятель-
ности социальной системы, принципиально отличается друг 
от друга. Содержание категории развития принципиально не 
может являться содержательной областью категории безопас-
ности. Это близкие, но совершенно противоположные по ха-
рактеру действия и проявления функции.

Развитие и безопасность — это диалектические противопо-
ложности, и их отношения нельзя рассматривать вне их проти-

воречивого единства, которые всегда носят опасный, угрожаю-
щий, динамический характер. Их взаимные изменения часто 
приводят к борьбе противоположностей, к изменению само-
го предмета, сторонами которого они являются. Реализация 
функции безопасности в диалектическом единстве с развитием 
создает условия поступательного движения и развития жизни 
социально-экономических систем. В этом по большому счету и 
заключается роль функции безопасности в общественном раз-
витии.

Иными словами, залогом развития социально-экономи
ческих систем является обеспечение в системе необходимых 
и достаточных факторов и условий для реализации функции 
безопасности. В этом проявляется роль и значение функции 
безопасности как требовательного императива развития. Раз-
витие является основной, первичной функцией общественного 
бытия. Безопасность — вторична и призвана обеспечить разви-
тие, защитить его от различного вида угроз. Однако вторичный 
характер функции безопасности ничуть не умаляет ее роли и 
значения в объективной действительности. Суть заключается 
в том, что без обеспечения безопасности всякая человеческая 
деятельность оказывается бесцельной.

Таким образом, при изучении социальных систем особую 
значимость приобретает познание сущности функций раз-
вития и безопасности. Это познание будет далеко не полным, 
если не включить в него систему приемов, средств, методов и 
способов реализации этих функций, а также систему условий, 
определяющих особенности взаимодействия и взаимозависи-
мости функций развития и безопасности. Этим вопросам по-
свящаются следующие параграфы данной темы.

4.3.1.	 Функция развития социальных систем
Развитие — это необратимое, направленное, закономерное 

изменение конкретных материальных объектов, ведущее к 
возникновению их качественно новых состояний или прин-
ципиально новых объектов — как целостных своеобразных си-
стем. 



114 115

Только одновременное наличие всех трех вышеуказанных 
свойств (необратимость, направленность, закономерность) от-
личает процессы развития от других изменений. Это связано с 
тем, что обратимость изменений характеризует процессы ци-
клического воспроизведения постоянной системы функций, 
что не имеет отношения к развитию; отсутствие направленно-
сти лишает сам процесс накопления изменений и единой вну-
тренне взаимосвязанной траектории, характерной для разви-
тия; отсутствие закономерности, характерное для случайных 
процессов катастрофического типа, вообще не позволяет гово-
рить о развитии.

Категория развития представляет собой универсальный 
принцип всех форм социального действия, основу решения тео-
ретических и практических проблем в различных сферах при-
роды и жизнедеятельности. Понимание развития того или иного 
объекта воспринимается как такое его изменение, в результате 
которого более полно проявляются все присущие данному объ-
екту стороны, характеристики, черты, связи, отношения.

Под социальным развитием понимается процесс, в ходе 
которого происходят существенные количественные и каче-
ственные изменения в сфере общественной жизни или от-
дельных ее элементов. В процессе социального развития по-
являются новые более сложные формы социальной структуры 
и социальной организации, увеличивается экономическая и 
социальная продуктивность и благосостояние членов соци-
альной системы (людей). В результате социального развития 
возникает новое качественное состояние социальной системы, 
которое выступает как изменение каждого элемента в ее струк-
туре и связей между ними.

Социальная форма развития представляет собой высший, 
наиболее сложный способ развития объективной реальности, 
отличающийся целенаправленностью, единством объективно-
го (материального) и субъективного (идеального) развития.

Социальная форма развития в наиболее отчетливой фор-
ме показывает, что развитие — интегративный процесс роста 
сложности и богатства содержания как на уровне общест

венной жизни в целом, так и на уровне развития отдельной 
личности, отдельного предприятия. Конкретно интегративный 
характер социального развития проявляется в накоплении ма-
териального и духовного богатства общества, усложнении, воз-
никновении новых элементов, функций, связей, отношений в 
общественной системе.

Развитие предполагает увеличение возможностей и ресур-
сов человека, предприятия, общества и государства в различных 
сферах бытия. Оно обеспечивается правовыми, политически-
ми, экономическими и другими средствами, не нарушающими 
выработанных человечеством механизмов функционирования 
и воспроизведения жизни.

Развитие социального общества, как и развитие материи в 
целом, характеризуется направленностью, но в специфическом 
виде. Социальное развитие, в отличие от направленности раз-
вития природы, будучи опосредовано интересами, имеет целе-
направленный характер. Именно целенаправленность обще-
ственного развития отличает его от биологического развития. 
А способность к целеполаганию составляет одно из основных 
отличий человека как социального существа от животного. 
Люди способны предвидеть, прогнозировать, планировать соб-
ственное развитие, ставить цели, исходя из своих интересов, и 
реализовывать их.

Исторически в общественных науках сложились две основ-
ные теории развития, в соответствии с которыми в одной из 
них приоритет отдается развитию человека, а в другой — эко-
номическому росту.

Экономический рост в модели развития человека рассма-
тривается только как необходимое средство обеспечения чело-
веческого развития, а не его цель. При таком подходе активи-
зация человеческого фактора рассматривается исключительно 
в качестве дополнительного источника экономического разви-
тия и более эффективного использования производственных 
ресурсов. 

Основы теории развития, в соответствии с которой приори-
тет отдается развитию человека, доминировали уже на самых 
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ранних этапах развития человеческого общества, они заложе-
ны во всех религиях мира.

Рост материального богатства не может стать и быть опорой 
будущего уже потому, что этот фактор не увеличивает безопас-
ную жизнь людей. Сегодня можно констатировать, что улучше-
ние материальной жизни людей стран даже цивилизованного 
развития не приносит им духовного и нравственного благо-
получия и успокоения, а жизнь многих из них стала не менее 
безопасной, чем ранее. Опора будущего и рост безопасности 
социальных систем различного уровня объективно связаны с 
концепцией человеческого развития, концепцией вложения в 
человека, в развитие его духовности и культуры, развития его 
как социального существа.

Такой подход призван позволить любому человеку наибо-
лее полно использовать свои жизненные возможности, рас-
крыть свой потенциал во всех сферах жизнедеятельности  — 
экономической, социальной, культурной, политической и т. д. 
Центральный критерий развития — качество жизни человека, 
отражающее то, что он делает в действительности и может сде-
лать, получая новые возможности.

Качество жизни людей — это обобщенный показатель и це-
лей, и результатов развития, это критерий развития, который 
объективно характеризует определенные черты социальных 
систем или их состояния (достигнутого уровня реализации и 
защищенности интересов).

4.3.2.	 Функция безопасности социальных систем
Материалистическая диалектика рассматривает функцию 

безопасности сложных социальных систем как базовую (гно-
сеологическую и защитную) функцию природного механизма 
безопасности. С нашей человеческой точки зрения (подразуме-
вается точка зрения ученых, прежде всего обществоведов) этот 
механизм устроен чрезвычайно сложно. И необходимо добавить, 
что функция безопасности устроена гораздо сложнее, чем до сих 
пор этими учеными предполагалось. Существует лишь один все-
объемлющий факт — развитие жизни, развитие реального физи-

ческого мира в принципе не возможны без реализации функции 
безопасности. Уровень проникновения в механизм реализации 
функции безопасности тесно связан с уровнем развития обще-
ства, уровнем образования и развития науки.

В реализации защитной функции развития очевидно и про-
является роль функции безопасности как подсистемы бытия и 
формы разрешения противоречий интересов и угроз в разви-
вающейся социальной системе.

Функция безопасности — это конкретные действия, которые 
надо совершить, чтобы защитить функцию развития социаль-
ной системы от угроз как потенциальных, так и реальных, как 
внутренних, так и внешних. Эти конкретные действия более все-
го видны в охране интересов людей. Эти действия могут быть 
связаны как непосредственно с нейтрализацией угроз, так и соз-
данием в социальной системе необходимых и достаточных фак-
торов и условий для этого. Это разные по сущности действия, и 
общее, что объединяет их, — это затратность процессов.

Было предпринято много попыток распределить по кате-
гориям функцию безопасности. Содержания конкретных дей-
ствий по защите интересов людей несут в себе пять важнейших 
деятельностей, не теряющих актуальности со временем:

•	 информационно-аналитическая деятельность по выяв-
лению и прогнозированию внутренних и внешних угроз 
жизненно важным интересам объектов безопасности;

•	 защита интеллектуальной собственности;
•	 защита материальных и финансовых ценностей;
•	 защита конфиденциальной информации;
•	 защита персонала.
Конечно, реальный механизм проявления функции безопас-

ности имеет более сложный и динамичный характер, посколь-
ку реальная взаимосвязь между развитием и безопасностью 
носит сложный диалектический характер. Обе важнейшие 
функции жизнедеятельности общества тесно связаны между 
собой и раздельно осуществляться в принципе не могут. Раз-
рыв функций развития и безопасности в пространстве и вре-
мени — большая методологическая ошибка управления.
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Можно высказать гипотезу, что функция безопасности с ее 
целью защиты функции развития от угроз и обеспечения це-
лостности объекта защиты имеет сложную структуру (рис. 1). В 
ней можно выделить две взаимосвязанные части — родовую, как 
основную, и видовую, как вспомогательную. 

К видовой части функции безопасности, обусловленной 
условиями и факторами, ответственными за ее реализацию, сле-
дует относить действия, связанные в основном с реализацией 
физической части категории “безопасность”, надзорные и дру-
гие надстроечные функции (реформы, приказы, режимы и т. п.).

Видовая часть функции безопасности, будучи реализован-
ной в системе, не добавляет ей безопасности, а лишь продлева-
ет сроки того или иного состояния системы. По этой причине 
нереализация видовой части функции безопасности не столь 
опасна для системы в целом по сравнению с нереализацией ро-
довой части функции безопасности.

В пользу выдвинутой гипотезы свидетельствует такой все-
объемлющий факт, как жизненный цикл социальной системы. 
Социальные системы различного иерархического уровня за-
рождаются, проходят пик своего развития и отмирают. 

Социальные системы оказываются нежизнеспособными 
или неэффективными, когда реализация функции безопасно-
сти в них ограничена какими-либо явлениями или факторами. 
При этом доминантное значение для развития и существования 
системы имеет родовая часть функции безопасности, обуслов-
ленная действиями, условиями и факторами, ответственны-
ми за ее реализацию и воспроизводство. В качестве примеров 
можно привести уход с рынка предприятий при наличии служ-
бы охраны и ее инфраструктуры, крах Римской империи, раз-
вал Советского Союза и др.

Для понимания сущности разделения функции безопасно-
сти на две ее взаимосвязанные части — родовую и видовую — 
рассмотрим систему: цветной горшочек с посеянным в землю 
семенем. 

Если посеянное теплолюбивое семя не поливать или горшо-
чек поместить в помещение с минусовой температурой, то, оче-
видно, долгожданного ростка мы не дождемся. Развития (про-
растания семени) не произойдет, поскольку в данной системе 
“горшочек–семя” не были созданы условия и отсутствовали 
факторы для реализации функции безопасности: не организо-
ван и не обеспечен необходимый для развития растения тем-

Рис. 1. Структура функции безопасности

Родовая часть функции безопасности, будучи реализо-
ванной в системе, “добавляет безопасности” системе, активно  
влияя на уровень ее развития. Невыполнение действий, на-
правленных на воспроизводство родовой функции безопас-
ности, ведет к гибели системы. Это одновременно является и 
методом ее определения. 

С родовой частью функции безопасности в обществе, по на-
шему мнению, оказываются связанными компоненты нашего 
бытия, прежде всего социальные вопросы, вопросы благосо-
стояния и безопасности людей как важнейших их интересов и 
потребностей. Каждая сложная система, в том числе и социаль-
ная, характеризуется своим набором, присущим в конкретный 
период развития только ей, условий и факторов, ответствен-
ным за реализацию и воспроизводство родовой части функции 
безопасности.
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пературный и влажностный интервал. Отмеченные условия 
и факторы (температура и влажность) для рассматриваемой 
системы оказываются ответственными за реализацию родовой 
части функции безопасности.

Другие дополнительные условия и факторы, например вы-
ставление возле горшочка круглосуточного поста (часового), 
установка видеонаблюдения и др. при тех же условиях цве-
товодства, очевидно, не ускорит и не обеспечит прорастания 
семени. Другими словами, указанные действия не “добавили 
безопасности” рассматриваемой системе. В лучшем случае при 
наличии часового и видеонаблюдения горшочек с семенем не 
сменит собственника (не украдут) или продлится состояние 
целостности (не разобьют).

Из рассмотренного примера следует вывод о том, что не 
все действия из арсенала функции безопасности оказывают-
ся адекватными ее целям. В аспекте “необходимости и доста-
точности” важны действия, ответственные за родовую часть 
функции безопасности, и второстепенна роль всех других воз-
можных действий, называемых нами видовой частью функ-
ции безопасности. Это положение является принципиальным 
при выстраивании системы защиты объекта, поскольку отве-
чает на вопрос: “С чего начать?” Начинать следует с действий, 
связанных с воспроизводством родовой части функции бе
зопасности. Без этого нажимать на регистры видовой части 
функции безопасности некорректно и по большому счету бес-
смысленно.

Развитие любой системы с необходимостью требует нали-
чия в ней своих, только ей присущих, условий и факторов, обе-
спечивающих реализацию (воспроизводство) родовой части 
функции безопасности или ответственных за это. Эти условия 
и факторы могут быть как внутренними, присущими системе, 
так и внешними, привнесенными в систему. В том и другом 
случае их культивирование и активизация в системе является 
необходимым и достаточным условием воспроизводства родо-
вой функции безопасности и, как следствие, самого процесса 
развития системы.

К родовой части функции безопасности в самом общем 
случае следует относить действия, условия и факторы, нереа-
лизация которых в системе ведет ее к самоуничтожению или, 
говоря техническим языком, ведет к отказу системы из-за по-
степенного накопления в ней деструктивных связей, негатив-
ных сил и факторов. Воспроизводство родовой части функции 
безопасности в системе является залогом развития и жизне-
способности самой системы. Это положение является важным 
методологическим правилом и подходом к построению как ме-
тодик определения основного тренда развития системы, так и 
оценок уровня безопасности и эффективности управления.

Вопрос, имеющий прямое отношение к безопасности кон-
кретной социальной системы (организации), может быть 
сформулирован так: “Что является для организации родовой 
частью функции безопасности?” Ответ на этот вопрос, а так-
же выделение в функции безопасности ее родовой и видовых 
составляющих являются определяющими при формировании 
видения развития организации (как и любой другой социаль-
ной системы) в конкретный исторический период. Очевидно, 
что только из-за субъективной зависимости ответа на постав-
ленный вопрос, различного или неправильного понимания си-
туации, возможны варианты стратегических путей развития 
организации. Этим в основном определяется и непредсказуе-
мость прогнозов развития сложных систем.

Одной из самых распространенных ошибок в практике 
управления является смешение или подмена понятий родовой 
и видовой частей функции безопасности. Подмена (сознатель-
ная или по другим причинам) родовой функции ее видовой 
частью, крен в сторону использования в системе управления 
видовых функций безопасности ведет к неэффективности си-
стемы управления, неполному использованию потенциала, а в 
ряде случаев — к трудно поправимым и непредсказуемым по-
следствиям, связанным, как отмечалось выше, с накоплением в 
системе ненужных, негативных связей и факторов.

Забвение родовой части функции безопасности — опасный 
симптом. Опасным его делает то, что забвение этой функции 
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неразрывно связано с забвением категории интереса и особен-
ностей социальной психологии, что прямо ведет к идеологиза-
ции и бюрократизации системы безопасности и, как следствие, 
к возможным значительным перекосам в этой области челове-
ческой деятельности, изменениям сценариев развития соци-
альных организаций. Тому в истории достаточно примеров.

Уязвимость гипотетического сценария развития состоит в 
том, что системы отличаются “замедленной, или неадекватной, 
реакцией на изменения внешней среды”, а акцент в управле-
нии на видовые части функции безопасности во все времена 
означал, по сути, стремление аппарата защитить прежде всего 
свои интересы, а не интересы социальной системы, интересы 
нижних слоев общества, интересы простых людей.

Содержание и результаты развития социальной системы 
тесно связаны с реализацией в ней функции безопасности при 
конкретных для каждой системы условиях. С этих позиций не 
может быть двух одинаковых и похожих друг на друга функций 
безопасности (уровней защищенности интересов, конкретных 
действий по защите интересов), как не может быть двух оди-
наковых людей. Это положение важно при оценке проблемы 
опыта в сфере безопасности.

Следует иметь в виду, что системы обеспечения безопас-
ности не масштабируются (не допускают прямого переноса 
результатов из лаборатории на промышленный объект) и не 
копируются (эффективность системы на разных объектах не 
обязательно будет одинаковой). Уровень обеспечения безопас-
ности в разных вагонах даже одного поезда априори не может 
быть одинаковым. 

Специфическое проявление роли функции безопасности, 
как подсистемы бытия, в том и заключается, что переменные 
внутренней среды организации колеблются совместно с лини-
ей функции безопасности, присущей только данной организа-
ции в конкретный отрезок времени и конкретный этап ее жиз-
ненного цикла.

Следует также заметить, что познание сущности функции 
безопасности человека еще не означает ее реализации автома-

том в реальной действительности. Нужны организационные 
усилия и ресурсное обеспечение для трансформации резуль-
татов познания в методы, приемы и технологии обеспечения 
условий для реализации функции безопасности, нужны уси-
лия и средства для конкретного действа, ибо в действиях наи-
более полно отражаются отношения, регулирующие безопас-
ность в человеческом обществе.

4.3.3.	 Взаимодействие функций развития и безопасности
Развитие и безопасность характеризуют собой две взаимо

связанные, но различные стороны бытия. Содержание функции 
развития и безопасности, определяющих в равной степени про-
цесс жизнедеятельности социальной системы, принципиально 
отличается друг от друга. Содержание развития принципиаль-
но не может являться содержательной областью безопасности. 
В то же время неразрывность отношений функции развития и 
безопасности не означает, что категории развития и безопас-
ности могут быть подменены друг другом, например в случаях 
выполнения функции развития силовыми структурами и, нао-
борот, при игнорировании функции безопасности при управле-
нии объектом. Такое неправильное понимание различий между 
функциями развития и безопасности, неправильное понимание 
взаимоотношений функции развития и безопасности, нарочи-
тое включение функции безопасности в категорию развития 
или подмена понятий  — большие методологические ошибки, 
ведущие к серьезным и опасным негативным последствиям в 
управлении и жизни социальной организации.

Опасными их делает пренебрежение важным методологиче
ским принципом познания природных и общественных явле-
ний, в основе которых лежат категория взаимодействия и закон 
единства и борьбы противоположностей. Функции развития и 
безопасности — категории этого закона. Различные искривле-
ния в толковании взаимодействия двух важнейших функций 
общественного бытия  — функции существования и развития 
и функции самосохранения и безопасности людей, пренебре-
жение методологическими основами безопасности, введение 
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своих правил организации взаимодействия между собой функ-
ций развития и безопасности, пренебрежение или недооценка 
особой роли функции безопасности в жизни социальных ор-
ганизаций прямо ведет к созданию условий зигзагообразного 
движения в развитии жизни социальной системы и нередко 
являются основной причиной трагедий в судьбах социальных 
организаций. Тому даже в новейшей истории достаточно при-
меров.

При изучении социальных систем особую значимость прио
бретает познание сущности взаимозависимости и особенно-
стей взаимодействия между функциями развития и безопас-
ности. Без ясного осознания того, что представляет собой 
социальная природа категорий “развитие” и “безопасность”, 
каковы их источники, движущие силы, цели, каков механизм 
взаимодействия этих категорий, невозможна научно обосно-
ванная деятельность по обеспечению управления социальны-
ми системами. 

Система развития социальной системы — это подсистема ее 
жизнедеятельности, находящаяся в тесном взаимодействии и 
взаимовлиянии с подсистемой безопасности. Упрощенчество 
или явное пренебрежение теоретическими аспектами осмыс-
ления, изучения и управления развитием какой-либо из этих 
подсистем, крен в сугубо практические меры, неподкреплен-
ные методологическим видением процесса их развития, не со-
гласуется с целеполаганием на процессы жизнеобеспечения са-
мой социальной системы как цельного организма. 

Задачи обеспечения безопасности социальной системы од-
нозначно требуют обеспечения ее развития, иначе социальная 
организация неизбежно утратит возможности надлежащим об-
разом обеспечить свою безопасность. Успехи в развитии рас-
ширяют эти возможности. Провалы в развитии неминуемо ве-
дут к снижению уровня безопасности из-за обострения старых 
угроз и превращения их из потенциальных в реальные, а порой 
также из-за появления качественно новых угроз безопасно-
сти, не существовавших раньше. В нестабильной внутренней 
и внешней среде многие ключевые переменные, характеризую-

щие экономику и безопасность организации, находятся (могут 
находиться) в закритической области, приобретая свойство 
быстрой изменчивости во времени, а природные и техногенные 
катастрофы оказываются гораздо теснее связанными с социо-
генными бедствиями, чем в случае стабильного, регулярного 
развития.

Всякий застой в социальном развитии, нарушение целост-
ности неотвратимо ведет к накоплению различных социально-
экономических проблем, к росту нестабильности социальной 
организации и в конечном итоге к снижению уровня ее вну-
тренней, а значит и внешней безопасности. С другой стороны, 
игнорирование задач обеспечения безопасности неминуемо 
ведет к торможению развития из-за негативного противодей-
ствия различных угроз интересам развития.

Конечно, реальная взаимосвязь между развитием и безопас
ностью носит более сложный диалектический характер, по
скольку эти две важнейшие функции жизнедеятельности 
общества тесно связаны между собой и раздельно осущест-
вляться в принципе не могут. Однако высказанное положение 
о том, что уровень безопасности в значительной мере опреде-
ляется уровнем развития, отражает общую тенденцию в жизни 
социальной организации.

Естественно, что чем более развита социальная система 
в различных направлениях, тем больше у нее возможностей 
обеспечения своей безопасности. Но реализация этих возмож-
ностей на практике может быть далеко не адекватной, и высо-
кий уровень развития еще не гарантирует столь же высокого 
уровня безопасности.

К сожалению, в объективности этих двух положений люди 
убеждаются поздно и на собственном опыте. 

В жизни многих сообществ нередки случаи, когда под раз-
ными объективными, а чаще субъективными предлогами про-
исходит неоправданная подмена приоритетов в направлении 
завышения роли функции безопасности или в направлении 
полного забвения этой функции. Вполне понятно, что из-за по-
добных перегибов в управлении в конечном итоге ничего хоро-
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шего ожидать не приходится, что и подтверждается реальной 
действительностью.

Другой крайностью вследствие непонимания сущности 
взаимоотношений между функциями развития и безопасности 
является неумышленное, а чаще продуманное и целенапра
вленное смешение или даже изменение самих понятий “разви-
тие” и “безопасность”.

Особенно часто задачи обеспечения безопасности социаль-
ной организации подменяются задачами их внутреннего раз-
вития в социально-экономической сфере. Тем самым “безо-
пасность” включается в понятие “развитие” как его составная 
часть. Смешение понятий “развитие” и “безопасность” — часто 
либо результат некомпетентности органов управления, либо — 
заказ внешней стороны, заинтересованной в крахе организа-
ции. Отождествлять оба эти понятия совершенно не верно и 
вредно. Оба эти понятия принципиально различны и вполне 
равноправны по своей значимости в жизнедеятельности людей 
и социальных организаций.

Однако по своей сущности и содержанию задачи развития 
и обеспечения безопасности всегда имеют прямо противо-
положную направленность. Развитие органически требует 
постоянного расширения, обновления, инноваций в тех или 
иных сферах деятельности организации. Показатели раз-
вития по определению должны иметь тенденцию роста, уве-
личения. Безопасность же по своей сущности, а не способам 
ее обеспечения, требует стабильности существующего поло-
жения, ограничения всякого рода новаций, особенно риско-
ванных. Показатели безопасности в нормально работающей 
социальной организации имеют тенденцию к снижению, и 
“абсолютная” безопасность теоретически возможна при пол-
ном бездействии людей.

Непонимание принципиального отличия развития и 
безопасности ведет вообще к парадоксальным коллизиям, ког-
да, например, на силовые структуры возлагается решение хо-
зяйственных задач и т. п. Так, если отнести, например, задачи 
подъема экономики организации к задачам в области обеспе-

чения ее безопасности, то их обязаны решать органы, силы и 
средства обеспечения безопасности, т. е. служба безопасности. 
Подобная подмена не просто безграмотна, но и, по сути, вред-
на, поскольку отражает стремление ряда структурных функ-
циональных подразделений решать свои проблемы чисто си-
ловыми методами или перекладывать ответственность с себя 
на службу безопасности организации.

Управление развитием социальной системы и обеспече-
ние ее безопасности  — это не два традиционно понимаемых, 
параллельных, нигде не пересекающихся видов человеческой 
деятельности, а единый процесс, характеризующийся супер-
позицией (наложением) функций безопасности и развития, 
поскольку между безопасностью и развитием, как функциями 
жизнедеятельности, существует естественная связь. 

Принципиальное отличие функций “развитие” и “безопас-
ность” отчетливо просматривается также и в том, что если раз-
витие исторически определяется главным образом развитием 
человека как социального существа, то безопасность изначаль-
но, и до сих пор, неразрывно связана с человеком как биологи-
ческим, так и социальным существом.

4.4.	Объективные законы развития и безопасности  
	 социальных систем

Законы общественного развития — это законы о механиз-
мах реализации двух основных функций жизнедеятельности 
социальных систем и человека как социального существа  — 
функций развития и безопасности, источниках и движущих 
силах этого механизма.

Законы развития социальных систем — законы исключи-
тельно деятельности людей. Люди — сами творцы характера и 
обстоятельств своей жизнедеятельности при материальных и 
духовных предпосылках, унаследованных от предшествующих 
поколений, и конкретных объективных условиях реальности.

Законы общественного развития хотя и формируются людь-
ми, носят объективный характер. Признание их объективного 
характера означает, с одной стороны, возможность познания 
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этих законов, а с другой — позволяет понимать развитие чело-
веческого общества как естественный исторический процесс.

Если законы развития социальных систем — это законы 
исключительно деятельности людей, то законы безопасности 
социальных систем опосредованы как природой, так и дея
тельностью людей, отражая единство реального физического 
мира, единство и взаимосвязанность процессов жизни. 

Познание законов общественного развития, форм их про-
явления и механизмов действия открывает возможность их 
исследования в практической деятельности людей, создания 
условий научного управления общественными процессами, 
выработки научно обоснованной политики развития и безо-
пасности сфер общества, в том числе и на длительную перспек-
тиву.

Любая социально-экономическая система (экономика, 
предприятие, транспорт, техносфера, образование и т. п.) пред-
ставляют собой быстро и необратимо развивающиеся сложные 
социальные системы. Этим (сложностью системы) обуслов-
лена альтернативность путей их развития. С этим непосред-
ственно связано наличие не только нескольких путей разви-
тия, но и возникновение новых возможностей, новых “окон 
уязвимости”, принципиальная ограниченность методик долго-
временного прогноза. В таких системах время, отпущенное на 
принятие стратегических решений, как правило, ограничено, 
и обычно нельзя вернуться к предшествующей ситуации и по-
ступить в ней иначе, более разумно. В таких системах утрата 
неиспользованных вовремя возможностей — обычное явление. 
В этом и заключается специфическое проявление законов бе
зопасности, проявление роли функции безопасности как под-
системы бытия. В мире все взаимосвязано и за нарушение этой 
взаимосвязи приходится “платить”.

Устранение затруднений современного знания о человеке, 
экологии, безопасности, терроризме и других явлениях бытия 
естественно связывается с развитием образования и науки. 
Идеалом научного знания о социальной системе и построения 
теории развития и безопасности человека и общества является 

объединение многообразия физических и социальных явлений 
в единую систему законов развития и безопасности.

Однако социальная система любого иерархического уров-
ня находится в состоянии динамичного развития, в силу чего 
объективные изменения в обществе не могут не воздейство-
вать и на законы, отражающие процессы, происходящие в 
социальной системе в данный конкретный исторический 
период. Следовательно, законы развития и безопасности от-
ражают тенденции в бытие социальных систем в конкретный 
исторический период, отражают процессы реального цикла 
социального развития.

Действие общественных законов проявляется в виде тен-
денций, т. е. в определении основного направления развития 
человека и общества, не затрагивая и не предопределяя мно
жества случайностей и отклонений, порождаемых в основном 
различными угрозами безопасности. Наличие в реальной дей-
ствительности подобных угроз безопасности и определяет не 
линейный, а зигзагообразный характер траектории социально-
го развития. Зная эти законы и опираясь на них, люди могут 
сознательно и активно действовать по изменению окружаю
щего мира, снижать долю возможной стихийности в процессе 
развития и человека, и всего общества.

Анализ объективных процессов многовекового развития 
человечества как движения от низшего к высшему, от менее 
совершенного к более совершенному позволяет сформулиро-
вать основной закон бытия социальных систем — закон непре-
рывного ускорения социального развития человека и обще
ства как развивающихся систем.

Закон ускорения социального развития отражает общую, 
усредненную тенденцию социального развития. Без конкрет-
ного действа по обеспечению высоких темпов социально-эко
номического развития социальной организации можно ока-
заться на обочине этого магистрального пути. Реальный ход 
исторического развития носил и носит волновой характер со 
взлетами и падениями, с прогрессом и регрессом. Объектив-
ный характер этого закона убедительно подтверждается выво-
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дами теории цикличной динамики мировых и локальных ци-
вилизаций.

В основе социально-экономического роста лежат техно-
логические изменения, происходящие в результате целена-
правленной деятельности людей. Общий процесс развития 
социальных систем идет в соответствии с так называемыми 
кривыми обучения, известными в технике и технологии. До-
стигнутому на различных этапах развития человека и общества 
уровню знаний соответствует определенный уровень научно-
технического развития и, следовательно, вполне конкретный 
уровень и социального развития. Поэтому общей тенденцией 
исторического развития является нарастающий процесс смены 
целей, направлений, приоритетов в деятельности человека от 
проблем, связанных с системой “человек–природа”, к пробле-
мам в системе “человек–общество”, т. е. проблемам, связанным 
с социальным развитием.

Вскрытие и познание причин и специфики социального раз-
вития играет важную методологическую роль в познании зако-
нов развития и безопасности социальных систем, в понимании 
социальных процессов, протекающих в этих системах.

В основе мотивации любой человеческой деятельности, в 
том числе и ее целеполагания, лежит стремление людей, будь 
то отдельный индивид или какая-либо общность людей, к удо-
влетворению своих потребностей и интересов. В этом стремле-
нии по большому счету заключается и смысл жизни, и суть со-
циального развития. Люди привыкли объяснять свои действия 
исходя из своего мышления, а надо их объяснять исходя из сво-
их потребностей, которые при этом, конечно, осознаются.

Проблема социальной системы состоит в том, что добить-
ся полного удовлетворения своих потребностей и интересов в 
реальном процессе развития практически невозможно. Такого 
идеального положения не существует в реальном физическом 
мире. Реальный цикл социального развития носит фактически 
дискретно ступенчатый характер, когда у индивида, реализую-
щего своими действиями исходные интересы, по мере их разре-
шения формируются новые интересы иного, чаще всего более 

высокого, уровня, которые индивид начинает реализовывать 
еще до завершения реализации исходных интересов. 

Изложенные положения, отражающие объективные, повто-
ряющиеся, устойчивые, взаимообусловленные связи явлений 
действительности, а также последовательность процессов раз-
вития человека и общества, позволяют сформулировать ло-
гически связанную систему важнейших законов развития и 
безопасности социальных систем:

1.	 Стабильность и безопасность бытия определяется до-
статочностью и сбалансированностью двух важнейших 
функций жизнедеятельности общества  — функций раз-
вития и безопасности.

2.	 Уровень развития социальной организации определяет-
ся уровнем развития потребностей и интересов человека.

3.	 Уровень безопасности социальной организации опреде-
ляется уровнем удовлетворения потребностей и интере-
сов человека, уровнем гармоничной сбалансированности 
интересов участников общественного процесса.

4. Уровень развития потребностей и интересов человека 
определяется “уровнем развития образования, науки и 
культуры”.
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Тема 5. 	Классификация защитных свойств 
в теории безопасности социальных 
систем

5.1.	 Понятия, определения и классификация подходов к 
изучению обеспечения безопасности социальных си-
стем.

5.2.	 Защитные свойства и жизнеспособность систем.
5.3.	 Классификация, состав и структура защитных свойств 

социальных систем.
5.4.	 Безопасность сложных социальных систем, процессы 

внутри и их связь с управлением.
Литература [1; 2; 4–6; 9–11; 20; 42; 

44; 48; 76; 95]

5.1.	Понятия, определения и классификация подходов  
	 к изучению обеспечения безопасности  
	 социальных систем

Представленные понятия и их определения не являются 
полными и окончательными, подлежат уточнению в дальней-
ших работах по развитию и практическому применению тео-
рии безопасности.

Безопасность выполнения задачи — возможность (вероят-
ность) отсутствия гибели системы в интервале времени от на-
чала до окончания процесса выполнения задачи.

Безопасность системы — возможность (вероятность) про-
должения существования (функционирования) системы.

Безопасность функционирования системы — возможность 
(вероятность) отсутствия гибели системы в процессе выполне-
ния совокупности задач.

Выживаемость системы — интегральное защитное свойство 
системы, состоящее в ее способности противостоять и противо-
действовать собственной гибели в процессе выполнения задач 
в заданных условиях функционирования.

Выработка управления  — совокупность процессов сбора, 
обработки информации и принятия решений по выбору управ-
ляющих воздействий.

Гибель системы  — событие прекращения существования 
системы (исчезновение системных свойств), приводящее к 
полной потере ее способности функционировать (выполнять 
задачи по предназначению).

Задача управления — формализованное представление те-
кущего и конечного состояний системы, границ области ее су-
ществования, а также необходимого изменения ее состояния 
для достижения цели.

Защитное свойство системы — свойство, придающее способ-
ность системе противостоять и противодействовать опасности.

Защитное управление  — управление системой, направлен-
ное на противодействие возрастанию опасности ситуации и воз-
никновению гибели системы в процессе ее функционирования.

Защитное управляющее воздействие — управляющее воз-
действие, направленное на предотвращение гибели системы 
(снижение опасности) в процессе ее функционирования.

Защитный механизм — наиболее общий способ выработки 
защитных управляющих воздействий.

Интеллект  — способность управляющего органа в любой 
ситуации вырабатывать наилучший вариант поведения из всех 
возможных.

Интеллект системы — способность системы (ее управляю-
щей части) в любой ситуации вырабатывать наименее опасный 
вариант поведения (способ достижения цели).

Интеллектуальное управление  — управление, адекватное 
ситуации и степени ее опасности.

Информационная модель ситуации  — информационное 
отображение целевых и текущих состояний системы, возмож-
ных их изменений под воздействием управляющих воздей-
ствий, а также внутренних и внешних возмущений.

Информационная модель состояния системы  — инфор-
мационное отображение состояния системы с точки зрения 
управления в процессе выполнения задачи.
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Источник опасности  — причины, условия и факторы, по-
рождающие носителей опасности и/или способствующие их 
функционированию.

Методы интеллектуального управления  — методы сбора, 
обработки информации и принятия решений, обеспечивающие 
выработку интеллектуального управления.

Методы управления — методы сбора, обработки информа-
ции и принятия решений, обеспечивающие возможность осу-
ществления управления.

Носитель опасности — субъект или объект в системе или 
во внешней среде, оказывающий опасные воздействия на си-
стему.

Объект безопасности — объект, безопасность которого рас-
сматривается и обеспечивается.

Опасное воздействие  — воздействие на систему, которое 
может привести к ее гибели.

Опасное событие — событие, опасность которого для систе-
мы заранее известна и превышает заданное значение.

Опасность  — возможность прекращения существования 
(гибели) системы.

Опасность выполнения задачи — вероятность непреднаме-
ренной гибели системы за время выполнения задачи.

Опасность ситуации  — мгновенная характеристика ситуа-
ции, отражающая меру возможности (вероятность) непредна-
меренной гибели системы в рассматриваемом интервале вре-
мени выполнения задачи.

Особая ситуация — ситуация, величина опасности которой 
превышает установленное значение.

Реализация управляющих воздействий — процесс переда-
чи и преобразования управляющих воздействий в форму, непо-
средственно воспринимаемую объектом управления.

Ситуация  — совокупность текущих и целевых состояний 
системы, а также их возможных изменений на рассматривае-
мом интервале времени.

Событие — изменение (совокупность признаков) состояния 
системы, вызывающее необходимость изменения управления.

Состояние системы — положение системы в фазовом про-
странстве ее параметров относительно целей управления и гра-
ниц области существования.

Способ достижения цели управления — последовательность 
управляющих воздействий, приводящих к достижению цели.

Угроза — опасность, возникающая в результате воздействия 
на систему одного или нескольких источников опасности.

Управляющая система — совокупность органа управления, 
информационно-управляющих систем и структур, обеспечи-
вающих выработку и реализацию управляющих воздействий.

Управляющее воздействие  — воздействие управляющей 
системы на подсистемы и исполнительные органы с целью из-
менения состояния системы в желаемом направлении.

Цель управления  — состояние системы, при достижении 
которого задача управления на рассматриваемом этапе (участ-
ке, элементе) выполнения задачи считается выполненной.

Социальная система  — целостное образование, основны-
ми элементами которого являются люди, а также их устойчи-
вые связи, взаимодействия и отношения. В зависимости от 
возникновения выделяются естественные и искусственные 
системы.

Естественная система — система, которая имеет естествен-
ный (природный) характер ее возникновения, функциониро-
вания и развития.

Искусственная система — система, создаваемая человеком. 
Социальные системы складываются на основе совместной дея-
тельности людей и относятся к классу сложных естественно-
искусственных систем. Примерами социальных систем яв-
ляются: человек, семья, социальная группа, общественная 
организация, партия, ведомство, государство, содружество 
государств, международная организация, международное со-
общество, цивилизация.

Особенностями социальных систем являются:
•	 множество различных элементов (частей) и связей меж-

ду ними;
•	 множество возможных вариантов поведения и развития;
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•	 сложный характер процессов функционирования и взаи-
модействия с другими социальными системами.

Последняя особенность социальных систем обусловлена:
•	 противоречивыми интересами индивидов и социальных 

групп;
•	 ограниченными общими ресурсами;
•	 противоречивыми интересами систем в борьбе за выжи-

вание;
•	 наличием у ряда систем взаимных договорных отноше-

ний.
Множество существующих научно-концептуальных подхо-

дов к решению проблем исследования и обеспечения безопас-
ности сложных систем различной природы можно классифи-
цировать в соответствии с применяемыми базовыми методами 
оценки опасности функционирования исследуемых систем. 
В результате такой классификации выделяются следующие 
классы подходов к решению проблем исследования и обеспе-
чения безопасности сложных систем:

•	 эмпирический;
•	 логический;
•	 теоретический.
Эмпирический подход. При эмпирическом подходе предмет-

ная область (система и процессы ее функционирования) описы-
вается в виде набора правил и сценариев, формируемых на осно-
ве знаний, полученных от специалистов (экспертов), имеющих 
большой опыт создания сложных систем или управления ими.

В этом случае точного описания внутренних процессов в 
исследуемых системах не требуется. Главное  — установить и 
качественно или количественно описать взаимосвязи между 
исходными данными и ожидаемыми результатами функцио-
нирования системы (между ее входными и выходными пара-
метрами).

Примером эмпирического подхода может служить метод 
“анализа и обработки сценариев” (“ситуационного моделиро-
вания”). Метод позволяет в ходе анализа и обработки несколь-
ких исходных сценариев, сформированных различными спе-

циалистами, разработать обобщенный сценарий, включающий 
в себя описание и моделирование некоторого сложного управ-
ляемого социально-экономического процесса, вариантов обе-
спечения его безопасности и развития.

По результатам моделирования уточняются исходные про-
гнозы, конкретизируются варианты сценариев (или форми-
руются новые), затем проводится новая серия исследований с 
участием экспертов.

В последнее время в ситуационном моделировании все 
шире применяется экспертно-аналитический подход с ис-
пользованием “мыслительного прогнозирования” развития 
ситуации. При этом могут применяться различные способы 
активизации мышления экспертов и лиц, принимающих ре-
шения, например методы “мозговой атаки (штурма)”, “актив-
ных сценариев” и т. п.

В качестве примера практических методик, основанных на 
методах ситуационного моделирования, разработанных и при-
меняемых, можно привести методику ситуационного анализа, 
которая была разработана в Институте мировой экономики и 
международных отношений РАН (АН СССР) и использована 
в аппарате Совета Безопасности Российской Федерации для 
решения задачи формирования прогнозных сценариев разви-
тия России в перспективе на 10–15 лет.

В качестве объекта исследования рассматриваются возмож-
ные сценарии развития государств мира с учетом динамично 
меняющихся внешних и внутренних условий.

В ходе ситуационного анализа, проводимого экспертами, ис-
пользуются несколько видов анкет, а также специальные шкалы. 
Сценарии развития России представляются в виде таблицы, со-
держащей описание развития ситуации в стране по блокам:

•	 экономика;
•	 демография;
•	 политическая система, государство и общество;
•	 пространство СНГ;
•	 внешний мир и международное право;
•	 оборона.
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К достоинствам эмпирического подхода относятся:
•	 простота технологии и малое время получения практиче-

ских рекомендаций (в экспресс-режиме), направленных 
на снижение опасности ситуации, в которой находится 
рассматриваемая социальная система;

•	 возможность разностороннего рассмотрения сложных 
и неопределенных ситуаций (геополитических, внутри-
политических, военных и т. п.) при отсутствии количе-
ственной или статистической информации о происходя-
щих процессах;

•	 возможность определения различных вариантов разви-
тия ситуации с учетом последствий принятия государ-
ственных решений.

Недостатками данного подхода являются:
•	 низкая достоверность оценок долгосрочного прогнозиро-

вания развития ситуации;
•	 неприменимость для ситуаций, в которых проявились 

новые для экспертов угрозы;
•	 высокие требования к количеству и уровню подготовки 

экспертов.
Эмпирический подход целесообразно применять:
•	 для разработки стратегии действий в случаях возникно-

вения кризисных ситуаций;
•	 при формировании общего замысла мероприятий в сфе-

ре обеспечения безопасности на долгосрочную перспек-
тиву.

Логический подход. При логическом подходе исследуемая 
предметная область описывается в виде совокупности логиче-
ских (причинно-следственных, концептуальных, структурно-
функциональных) моделей, построенных на основе обобщения 
имеющегося практического (исторического) опыта и научных 
знаний.

Данный подход предполагает схематическое описание и 
формализацию систем и исследуемых процессов в виде блок-
схем и формульных зависимостей между входными и выход-
ными параметрами. Он позволяет осуществлять прогноз из-

менения состояния систем и развития ситуации на дальнюю 
перспективу.

Примерами создания моделей на основе использования 
данного подхода являются модели оценки уровня безопасно-
сти страны на основе контроля пороговых значений ключе-
вых параметров.

Такие модели используются для оценки уровня угроз и по-
казателей состояния национальной безопасности на основе 
анализа ведомственной информации.

Определение пороговых значений основных показателей 
безопасности осуществляется на основе использования мате-
матических моделей и экспертных оценок. В качестве примера 
в табл. 1. представлены пороговые значения основных пока-
зателей, характеризующих безопасность страны в экономиче-
ской сфере.

Таблица 1
Пороговые значения основных показателей 

 экономической безопасности

№
п/п

Показатель Пороговое
значение

1 2 3

1 Объем валового внутреннего продукта 6 трлн грн

2 Валовой сбор зерна 70 млн т

3 Доля инвестиций в основной капитал в структу-
ре ВВП

25 %

4 Доля расходов на оборону в структуре ВВП 3,5 %

5 Доля расходов на правоохранительную деятель-
ность и обеспечение безопасности государства в 
структуре ВВП

1,5 %

6 Доля затрат на науку в структуре ВВП 1,6 %

7 Доля инновационной продукции в общем объеме 
промышленной продукции

15 %

8 Доля машиностроения и металлообработки в 
промышленном производстве

7 %
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1 2 3

9 Доля населения с доходами ниже прожиточного 
минимума

25 %

10 Доходы 10 % наиболее обеспеченного населения 
не должны превышать доходы 10 % наименее 
обеспеченного

не более 
чем в 8 раз

11 Уровень безработицы (в % к экономически ак-
тивному населению в среднегодовом исчислении 
по методологии МОТ)

5–8 %

12 Уровень монетизации (в % к ВВП) 50 %

13 Внешний долг (в % к ВВП) 30 %

14 Внутренний долг (в % к ВВП) 30 %

15 Доля расходов на обслуживание государственно-
го долга (в % к общему объему расходов государ-
ственного бюджета)

20 %

16 Дефицит государственного бюджета (в % к ВВП) 3 %

17 Уровень инфляции (в %) 25 %

18 Объем золотовалютных резервов 5 млрд 
долл.

19 Отношение выплат по внешнему долгу к объему 
годового экспорта

100 %

20 Доля продовольствия, поступившего по импорту, 
к общему объему продовольственных ресурсов

25 %

По отклонению фактических показателей от указанных по-
роговых значений можно определить уровень экономической 
безопасности, а также принятие мер по нейтрализации угроз и 
необходимых для этого ресурсов.

Аналогичным образом выделяются основные показатели, 
характеризующие безопасность страны в других сферах жиз-
недеятельности страны, а также их пороговые значения.

В качестве другого примера можно привести модель ана-
лиза сценариев развития страны, позволяющей определить 
возможные последствия региональных процессов интеграции 
и дезинтеграции в зависимости от различных соотношений 
духовно-культурных, демографических и экономических па-
раметров  — “потенциалов воздействия” сопредельных госу-
дарств. Пример отображения результатов, получаемых с помо-
щью данной модели, показан на рис. 2. 

Окончание табл. 1

Рис. 2. Пример работы модели анализа сценариев 
развития Украины

Различными цветами показаны зоны преобладания “потен-
циалов воздействия” сопредельных государств на различные 
регионы Украины при различных вариантах региональной 
политики Украины. Явно прослеживается влияние европей-
ских стран, России и исламского мира, сконцентрированного в 
основном на юге Украины.

Модели данного вида позволяют определять и исследовать 
зависимости основных характеристик процессов функциони-
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рования и развития страны от параметров отдельных компо-
нентов системы обеспечения безопасности Украины и обосно-
вывать пути совершенствования этих компонентов.

К достоинствам использования логического научно-концеп
туального подхода можно отнести возможность:

•	 достоверного прогноза изменения состояния социальной 
системы и развития ситуации на среднесрочную перспек-
тиву; 

•	 получения качественных и количественных оценок угроз 
безопасности системе и эффективности мероприятий по 
противодействию им.

Недостатками данного подхода являются:
•	 сложность технологии и значительное время (не менее 

года) получения практических рекомендаций, направ-
ленных на снижение опасности ситуации, в которой на-
ходится рассматриваемая социальная система;

•	 ограниченность рассмотрения ситуации рамками приня-
тых логических моделей;

•	 неприменимость для ситуаций, в которых проявились 
новые для экспертов угрозы;

•	 высокие требования к количеству и уровню подготовки 
специалистов различной специализации (методистов, 
математиков, программистов и др.).

Применение логического подхода целесообразно при реше-
нии задач среднесрочного прогнозирования, а также на этапе 
количественного обоснования долгосрочных мероприятий в 
сфере обеспечения безопасности рассматриваемых социаль-
ных систем.

Применение логического подхода целесообразно при реше-
нии задач среднесрочного прогнозирования, а также на этапе 
количественного обоснования долгосрочных мероприятий в 
сфере обеспечения безопасности рассматриваемых социаль-
ных систем.

Теоретический подход. При данном подходе используются 
абстрактные (теоретические) модели. С их помощью реальные 
процессы, протекающие в исследуемых социальных системах, 

отображаются в виде некоторой совокупности абстрактных 
(виртуальных) процессов, некоторые из которых могут явно 
не наблюдаться на практике. С помощью абстрактных моделей 
осуществляется прогнозирование изменения состояния систе-
мы и развития ситуации на различную перспективу.

Создание таких моделей представляет значительные труд-
ности, связанные с выбором вида модели, ее разработки, сопро-
вождения и информационного обеспечения.

Рассмотрим примеры использования подобного подхода.
Модель количественной оценки устойчивости сложных 

систем. В соответствии с данным подходом осуществляется 
оценка устойчивости сложной социальной системы с исполь-
зованием математической модели, содержащей некоторую со-
вокупность взаимосвязанных математических зависимостей.

На основании исследования устойчивости системы с помо-
щью такой модели проводится анализ различных вариантов 
ее поведения в будущем и делается вывод о безопасности или 
опасности текущего состояния системы при различных вари-
антах управления и внешних воздействий. При этом безопас-
ным считается такое состояние системы, при котором она мо-
жет сохранять неизменными параметры своего состояния во 
времени (свойство гомеостаза) при воздействии на нее различ-
ных дестабилизирующих воздействий (угроз).

Теоретически различают два основных вида устойчивости:
•	 статическая устойчивость — свойство системы сохранять 

благоприятные значения параметров и условий суще-
ствования в желаемых пределах при существующих ва-
риантах (структурах) управления и приемлемых эконо-
мических затратах;

•	 динамическая устойчивость — свойство системы без ка-
тастрофического заброса переходить к новому варианту 
(структуре) управления.

Для описания и исследования состояний устойчивости та-
кой сложной социальной системы, как страна, с учетом воздей-
ствия различных угроз может потребоваться разработка от 300 
до 1500 математических моделей различных процессов.
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Для решения задач столь высокой сложности целесообраз-
но использовать модели на основе применения математическо-
го аппарата передаточных функций, позволяющего учитывать 
большое количество линейных или нелинейных динамических 
процессов различной природы.

В этом случае в качестве математической модели оценки 
устойчивости системы применяется “параметрическая пере-
даточная функция исходного или желаемого устойчивого со-
стояния системы, ее развития и защищенности от различных 
угроз”.

С помощью моделей данного вида оценивается:
•	 возможность отклонения от устойчивого (благоприятно-

го для системы) состояния;
•	 возможность благоприятного перехода системы в новое 

устойчивое состояние.
Модель прогнозирования развития и безопасности страны 

на основе расчета ее энергетического потенциала разработа-
на в Международном университете природы, общества и чело-
века “Дубна”. Общая схема модели представлена на рис. 3.

•	 увеличивать долю энергии Солнца, аккумулируемой на 
поверхности Земли;

•	 уменьшать количество энергии, рассеиваемой в мировое 
пространство.

Главным в модели является соотношение между потребле-
нием энергии обществом N  (t) и производством продуктов 
жизнедеятельности P  (t) с учетом коэффициентов полезного 
действия технологий общества (η) и природы (ξ).

Основное уравнение суммарного потребления обществом 
энергии (мощности) на заданном интервале времени представ-
ляется в виде

N (t) = η × ξ × N (t – 1).
Данное уравнение (мощности на входе в объект) описыва-

ет суммарное потребление обществом (страной, ее субъектом) 
природных ресурсов за определенное время (год, квартал, ме-
сяц, сутки, час). Учитываются все виды ресурсов: электроэнер-
гия, продукты питания, воздух, вода, корм для животных и 
растений, все виды топлива (ядерное, нефть, газ, уголь и др.), 
солнечная и другие виды энергии. Величина ресурсов выража-
ется в единицах мощности (Вт, КВт, МВт, ГВт).

Зная полную мощность объекта и значения КПД техноло-
гий, можно определить произведенную объектом полезную 
мощность, которая выступает в качестве меры его годового со-
вокупного продукта.

Расчет совокупного продукта (полезной мощности) объекта 
может быть произведен, например, на основе рекомендуемых 
статистической комиссией ООН средних значений коэффици-
ента совершенства технологий (в производстве электроэнер-
гии — близки к 100 %, в производстве всех видов топлива для 
машин и механизмов — 25 %, в производстве продуктов пита-
ния — около 5 %).

Используя в качестве основы модель развития и безопас-
ности страны, можно представить историю развития общества 
как непрерывное изменение производства P и потребления N 
в направлении роста могущества в виде “колеса истории”, по-
казанного на рис. 4.

Рис. 3. Общая схема развития и безопасности страны

Суть этих положений состоит в том, что человеческое обще-
ство способно:

Общество
η
τ0

Природа

ξ
τп

N G P
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Рис. 4. История развития общества как рост его могущества

Анализ показал, что расцвет великих держав всегда связан с 
ростом полезной мощности, упадок — с убыванием, а все наи-
более крупные войны — с примерным равенством мощностей 
ведущих конкурирующих государств мира, достигших предела 
роста своих возможностей. Это продемонстрировано на рис. 5.

ного в 1982 г., был сделан прогноз возникновения кризисного 
периода в отношениях СССР — США. При этом под кризис-
ным периодом понимался диапазон времени, когда кривые 
полных мощностей СССР и США близки к точке пересечения.
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Рис. 5. Периоды роста и падения могущества ведущих стран мира

Данный подход был использован для анализа динамики ро-
ста полных мощностей СССР и США, графики которых пред-
ставлены на рис. 6. По результатам такого анализа, проведен-
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Рис. 6. Динамика роста полных мощностей СССР и США 

В результате проведенного анализа был сделан вывод, что 
нужно уметь предвидеть критические периоды существования 
страны. Для этого необходимо понимать пути дальнейшего 
развития, а также требуемые для этого идеи и технологии.

В соответствии с законами существования социальных си-
стем все фазы существования любой страны можно разделить 
на три, связанные между собой, актуальные зоны: развития, 
стагнации и деградации.

Выделение указанных зон и рассмотрение их в цикле “разви-
тие — стагнация — деградация” позволяет представить процесс 
существования системы (страны, нации, социальной группы, 
человека) как волнообразный процесс чередования периодов 
повышения и снижения безопасности.

В качестве универсальной меры возможности обеспечения 
безопасности и развития системы может выступать суммарная 
мощность системы, поскольку она отражает ее потенциальные 
возможности влиять на окружающий мир и удовлетворять 
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собственные потребности как в текущий момент, так и в пер-
спективе.

Таким образом, безопасность можно рассматривать как за-
щищенность системы от опасностей ее устойчивому развитию 
во времени и пространстве, а также от возникновения таких 
опасностей в будущем.

Данное определение справедливо для систем любого уровня 
иерархии: человек, социальная группа, нация, страна, другие 
страны, мир.

Безопасность страны в целом обеспечивается по направ-
лениям, которые формируются по сферам жизнедеятель-
ности: политическая, социальная, экономическая, духовно-
культурная, экологическая.

Все эти направления имеют определенное энергетическое 
наполнение и могут быть оценены в единицах мощности. Од-
нако, по мнению авторов данного подхода, все они могут быть 
оценены через инвариант мощности, т. е. иметь меру.

Наличие таких интегральных оценок позволяет оценить вклад 
любой сферы в социальное могущество страны и изменение уров-
ня жизни людей. Это также дает возможность оценить уровень 
безопасности различных объектов защиты в стране (государство, 
нация, народ, регионы, социальные группы, семья, человек).

При таком подходе опасностью является любой фактор (ме-
ханизм), действие которого снижает темп роста полезной мощ-
ности на душу населения, ухудшает качество окружающей сре-
ды и ведет к уменьшению продолжительности активной жизни 
и численности населения в расчете на периоды жизни:

•	 данного поколения (5–25 лет);
•	 следующего поколения (15–50 лет);
•	 последующих поколений (35–100 лет).
В последние годы появились новые разработки на осно-

ве развития и применения законов гармонии, которые могут 
быть использованы в исследованиях по проблемам обеспече-
ния безопасности социальных систем.

В слово “гармония” разные авторы вкладывали различный 
смысл. В общем случае под гармонией будем понимать сораз-

мерность частей и целого, соответствующую представлениям 
людей о красоте и справедливости, предназначении и сбалан-
сированности существования и развития объектов, органич-
ном их вписывании в окружающий мир.

Со времен мудрецов античной Греции (Пифагор, Платон, 
Аристотель, Эвклид, IV в. до н. э.) понимание гармонии свя-
зывалось с использованием понятия “золотого сечения” или 
“золотой пропорции”.

Простейший геометрический образ “золотой пропорции” 
можно представить как деление отрезка АВ точкой С на части, 
соответствующие пропорции

CB AB
AC CB

 = Ф = 0,618... .

Простейшее выражение для “золотой пропорции” известно 
также как бином Ньютона, представляемый в виде системы ал-
гебраических уравнений, которая была написана на памятнике 
великому ученому:

1

.

a b

a b

 


Решая подобную систему уравнений, можно получить зна-

чение положительного корня уравнения — величины а = Ф = 
=  0,618…, а квадрат этой величины будет равен значению 
b = Ф2 = 0,382… 

Уже много веков обсуждается гипотеза ученых о том, что 
в природе деление целого на части происходит равновесным 
(гармоничным) образом. Это деление осуществляется взаимо
связанными последовательными шагами, связанными между 
собой в пределе отношением, равным “золотой пропорции” 
Ф = 0,618… или ее квадрату Ф2 = 0,382…

Более сложным геометрическим образом гармонии являет-
ся пентаграмма, или пятиконечная звезда. Ей посвящены мно-
гие работы, включая работы Леонардо да Винчи по описанию 
строения человеческого тела.

Количественным и качественным эталоном природной гар-
монии является человек: его архитектура формы, структурная 
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организация, функции, сочленение в целостный организм и 
цикличность функционирования.

Однако реальные процессы в природе и обществе происхо-
дят в условиях изменяющегося взаимодействия, нарушающего 
исходное стремление к достижению гармонии, что приводит к 
отклонениям от оптимальности, сбоям, катастрофам, но одно-
временно является признаком необходимости изменения (раз-
вития) систем.

Существуют представления законов гармонии и развития, 
а также результаты исследований, показывающие, что соот-
ношения типа “золотого сечения” присущи любым системам. 
Они отражают принцип триединства организации всякого це-
лого, в котором всегда можно выделить три разных и неравных 
сущности (части, параметра), отношение которых стремится к 
“золотой пропорции”. В этом случае обеспечивается равновес-
ное (сбалансированное, оптимальное) существование и разви-
тие данной системы, например, человека, общества, природы. 
При значительном отклонении от гармоничного состояния 
происходит разбалансировка системы, возникают кризисы и 
катастрофы. Это свидетельствует о том, что система не соот-
ветствует условиям функционирования и нуждается в измене-
нии (развитии).

Можно привести примеры использования (или игнорирова-
ния) законов гармонии в практике государственного управле-
ния.

1. Обеспечение гармоничного соотношения государствен-
ного и рыночного секторов в экономике страны.

Области границ (≈ 100 %) и равного соотношения (≈ 50 : 50 %) 
государственной или рыночной экономики являются областями 
неустойчивости и разрушения экономики страны.

Областям устойчивости (оптимальности) экономики стра-
ны соответствуют соотношение (≈ 60 : 40 %) или (≈ 40 : 60 %) 
государственной или рыночной экономики, что соответствует 
соотношениям (≈ Ф : Ф2) или (≈ Ф2 : Ф). При этом возможны 
циклические переходы от одного соотношения к другому в ин-
тервале устойчивости между Ф и Ф2. При возрастании внеш-

них угроз целесообразен переход к большей доле государствен-
ной экономики (Ф  =  0,618), в противном случае возможно 
уменьшение доли государственной экономики до Ф2  =  0,382. 
Так по циклу и должна развиваться экономика, не переходя 
границ устойчивости.

2.  Обеспечение гармоничного соотношения между произ-
водством средств производства и производством средств по-
требления.

В СССР к началу 80-х гг. соотношение между производством 
средств производства и производством средств потребления 
составляло (≈ 63 : 37 %), т. е. практически соответствовало за-
кону гармонии. Научно-обоснованной целью экономических 
реформ могла бы быть смена данного соотношения на проти-
воположное (≈ 37 : 63 %), что обеспечивало переход в новое 
устойчивое состояние за счет структурной перестройки эконо-
мики в сторону развития частного сектора.

Однако за счет развала значительной части государственно-
го сектора экономики без создания условий для возрастания 
производства средств потребления это соотношение перешло в 
область неустойчивости (≈ 50 : 50 %), продолжительное пребы-
вание в котором привело к обвалу всей экономики и резкому 
снижению экономической безопасности страны.

3. Обеспечение гармоничного соотношения при разделении 
прибыли между предприятием и государством (правило нало-
гообложения).

Налог оборота в размере Ф характерен для экономики со-
циалистического типа, когда государство берет на себя функ-
ции социальной защиты граждан. Налог с оборота в размере 
Ф2 характерен для экономики капиталистического типа, когда 
государство лишь следит за приемлемым уровнем зарплаты 
наемным работникам.

Налог с крупного бизнеса менее Ф2 без гарантированной 
зарплаты работникам не менее прожиточного минимума сви-
детельствует о переходе экономики в область неустойчиво-
сти  — в олигархию. Именно это наблюдается в современной 
Украине.
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Налог с оборота в сфере малого бизнеса в Украине превы-
шает 80 %, что соответствует другой области неустойчивости 
экономики, в которой может существовать только теневой и 
коррумпированный секторы экономики.

4. Обеспечение гармоничного соотношения большинства и 
меньшинства населения, поддерживающего кандидата (пар-
тию) на президентских (парламентских) выборах.

Победа кандидата с небольшим перевесом свидетельствует 
о нестабильности ситуации в стране и отсутствии необходи-
мого единства народа (Украина, 2004 г.). Поэтому кризисные 
явления неизбежны.

При соотношении близком к “золотой пропорции” в пользу 
победившего кандидата, даже несмотря на воздействие внеш-
них сил, обстановка в стране будет оставаться стабильной (Бе-
ларусь, 2006 г.).

Кажущаяся простота данных примеров и выводов не яв-
ляется, к сожалению, таковой для руководителей органов 
государственного управления, а также органов, отвечающих 
за безопасность страны. Поэтому эти показатели никто не 
отслеживал в нужный момент, а также никто не пытался их 
привести к указанным значениям. Если они и оказывались 
в нужных диапазонах в отдельные периоды времени, то это 
происходило по другим причинам, как правило, случайного, 
интуитивного или внешнего по отношению к стране харак-
тера.

Таким образом, знание законов гармонии и умение их при-
менять на практике государственного строительства и управ-
ления является необходимым условием обеспечения безопас-
ности и развития страны.

Проведенный выше анализ показывает, что к настоящему 
времени создано множество научно-концептуальных подходов 
и разработаны на их базе модели для решения отдельных за-
дач обеспечения безопасности. Они обладают своими особен-
ностями и в целом являются полезными для науки и практики 
решения ряда важных задач обеспечения безопасности слож-
ных систем различной природы.

Однако данные подходы недостаточно пригодны для ре-
шения всей совокупности задач обеспечения безопасности 
социальных систем: человека, общества, цивилизации. Это 
обусловлено тем, что возможность обеспечения безопасности 
социальных систем определяется эффективностью противо-
действия комплексу не только действующих, но и прогнози-
руемых угроз. При этом для организации эффективного про-
тиводействия угрозам на всех уровнях управления социальной 
системой требуются общетеоретические основы и построенная 
на них единая научно-методическая база. В связи с этим по-
требовалась разработка теоретических основ обеспечения без-
опасности систем.

Процесс глобализации мировой экономики обострил все 
проблемы суверенитета и жизнеспособности государств и по-
ставил новые задачи перед институтами безопасности всех 
стран. Эти институты должны с опережением роста угроз раз-
виваться, постоянно совершенствуя научную методологию 
обеспечения безопасности человека, общества, цивилизации.

5.2.	Защитные свойства и жизнеспособность систем
В своей глобальной постановке проблема обеспечения бе

зопасности систем любой природы уходит своими корнями в 
понимание общей картины построения и развития мира. Од-
нако в настоящее время в науке нет общепринятых моделей, 
описывающих картину возникновения, устройства, развития 
и возможной гибели мира, а также систем его составляющих. 
В то же время в последние годы начинают появляться работы, 
в которых в той или иной степени рассматриваются вопросы 
обоснования гипотезы общей и гармоничной картины мира, за-
кономерностей его построения и развития.

В основе всякой теории лежат некоторые исходные поло-
жения (аксиомы или постулаты), принимаемые без доказа-
тельства при проведении дальнейших исследований и выво-
дов.

В теории безопасности систем на основе обобщения и раз-
вития результатов ряда исследований в этой области исходные 



154 155

философско-методологические положения, в самом общем 
виде описывающие картину мира в части процессов обес
печения безопасности и развития систем любой природы, 
сформулированы в следующем виде:

1.	 Вся реальная действительность существует и развивает-
ся в процессе постоянного движения, происходящего в 
пространстве, времени и качестве (структуре).

2.	 Развитие реальной действительности в качестве проис-
ходит в результате движения элементов, которые образу-
ют различные системы (структуры) с новыми функция-
ми и свойствами.

3.	 Все сложные системы можно разделить на три вида:
•	 материальные системы;
•	 информационные (информационно-материальные) си-

стемы;
•	 разумные (разумно-информационно-материальные) си-

стемы.
4.  Существование и развитие (эволюция) систем происхо-

дит по объективным законам:
•	 для материальных систем — по физическим законам: со-

хранения вещества и энергии, устойчивости (стремле-
ния материи к однородному, более устойчивому состоя-
нию);

•	 для информационных систем — по физическим законам 
и законам естественной эволюции: наследственности 
(неосознанной передачи признаков новым поколениям 
систем), изменчивости (случайной генерации новых ва-
риантов систем) и естественного отбора;

•	 для разумных систем — по физическим законам, законам 
естественной и искусственной эволюции: наследственно-
сти (осознанной передачи признаков новым поколениям 
систем), изменчивости (целенаправленной генерации 
новых вариантов систем), а также естественного и искус-
ственного отбора.

5.	 В процессе эволюции последовательно возникают мате-
риальные системы, затем информационные и разумные.

6.	 Любая система имеет начало и конец существования 
(функционирования).

7.	 Каждая вновь появившаяся система обязательно прохо-
дит проверку пригодности к существованию (функцио-
нированию) в условиях окружающей среды.

8.	 Основным показателем пригодности систем к существо-
ванию является среднее время их существования в реаль-
ных (заданных) условиях.

9.	 Время существования систем зависит от наличия у си-
стемы внутренне присущих “собственных” защитных 
свойств, определяющих их способность противосто-
ять и противодействовать своей гибели (поддерживать 
свою целостность и организованность) в реальных усло-
виях.

10.	 Защитные свойства системы обеспечиваются за счет реа-
лизации в ней защитных механизмов. Чем сложнее си-
стема, тем более совершенными должны быть ее защит-
ные механизмы.

11.	 Наиболее совершенным комплексом защитных механиз-
мов обладает человек как разумная система высшего (на 
данный момент) уровня развития.

Социальные, социально-технические и экологические си-
стемы также относятся к разумным системам, в которых часть 
защитных механизмов человека реализуется в составе ком-
плекса защитных свойств системы.

12.	 Изучение различных видов систем и выявление законо-
мерностей, необходимых для обеспечения их безопасно-
сти, требуют комплексного анализа их особенностей и 
процессов функционирования.

Сформулированные исходные положения позволяют рас-
сматривать социальную систему как один из видов сложных 
систем с позиций обеспечения безопасности ее функциониро-
вания (выживания) в процессе решения целевых задач.

Примерами систем, обладающих естественными защитны-
ми свойствами, обеспечивающими их выживание в природе, 
являются живые системы (организмы).
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С точки зрения кибернетики главной особенностью живо-
го организма является способность вырабатывать сохраняю-
щие реакции, обеспечивающие его выживание во враждебной 
внешней среде. Выживание обеспечивается структурным по-
строением организма и определенными свойствами всего орга-
низма и его систем. С этой точки зрения обобщенная структура 
живого организма может быть представлена в виде двух функ-
циональных частей (уровней) — метаболической и кибернети-
ческой (верхняя часть рисунка) систем, показанных на рис. 7.

Кибернетическая система выполняет определенные функ-
ции управления, позволяет организму сохранять жизнь 
(целостность, структуру и функции) в широком диапазоне 
внешних условий и реализовывать сложные формы поведе-
ния, соответствующие сложности условий существования. 
Кибернетическая система организмов возникла и развивалась 
в процессе их эволюции. При этом система управления выс-
ших животных в процессе эволюции непрерывно усложнялась. 
Усложнение сопровождалось возникновением все новых уров-
ней управления, вплоть до центральной нервной системы и 
психики человека.

Процессы управления функционированием живых систем 
(организмов) имеют следующие особенности:

1)	все задачи управления состоянием и поведением орга-
низма решаются одновременно и согласованно;

2)	текущее управление всегда включено в программу управ-
ления (поведения) более высокого уровня;

3)	высшим уровнем управления является поведение, то есть 
процессы перемещения организма во внешней среде и 
выдача внешних управляющих воздействий;

4)	общая структура процессов управления состоит из сле-
дующих этапов:
•	 возникновение потребности (мотивации);
•	 целеполагание;
•	 выбор способа достижения цели;
•	 реализация;

5)	обеспечение безопасности организмов осуществляется 
как защитное управление, которое является коррекцией 
текущего управления и вырабатывается как реакция на 
возникшую опасность;

6)	организмам высокого уровня развития (птицы, живот-
ные, человек) присуще свойство самопожертвования, 
которое можно рассматривать как одно из защитных 
свойств вида в целом, когда гибель одного индивидуума 
в целях спасения других является высшим проявлением 
выживаемости вида.

Рис. 7. Обобщенная схема функционирования 
биологических систем

Метаболическая система обеспечивает перемещение и пере-
работку вещества и энергии, требуемых для функционирова-
ния организма, а также необходимые темпы протекания био-
химических процессов.

Наличие кибернетической системы является главной осо-
бенностью живых организмов. Она осуществляет восприятие, 
хранение, переработку и использование информации. Здесь 
происходят все процессы, определяющие поведение организма 
во внешней среде, а также управление его внутренним состоя-
нием. При этом главная цель выработки и реализации поведе-
ния всех живых организмов состоит в обеспечении сохранения 
и продолжения жизни.

рецепторы
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Таким образом, обеспечение выживаемости (индивида, 
рода, вида) является основной целью управления функцио-
нированием живых организмов. В обеспечении выживаемости 
организмов большую роль играет защитное управление, кото-
рое является главной (приоритетной) частью любого управле-
ния. При возникновении опасности гибели организма вступа-
ют в работу целые комплексы иерархически организованных 
защитных механизмов, с помощью которых вырабатываются 
защитные реакции с прерыванием других программ обеспече-
ния жизнедеятельности.

Можно сказать, что все организмы живой природы имеют 
встроенные защитные подсистемы, которые при возникнове-
нии опасности вырабатывают защитные реакции. 

В данном случае защитное управление — это управление, 
направленное на сохранение живых систем, вырабатываемое 
в виде защитных реакций на возникшую опасность.

Примеры защитных механизмов существуют не только в 
природе, но и в технике. Следует заметить, что природа мно-
го раз давала импульс развитию науки и техники. Например, 
началом теории полета считается работа Н.  Е. Жуковского 
“О  парении птиц”, где достаточно просто описаны главные 
механизмы создания аэродинамических сил и управления 
ими. Логично предположить, что защитные механизмы также 
сформированы и отшлифованы природой за миллионы лет 
эволюции организмов и их сообществ. Задачей науки явля-
ется выявление и описание этих механизмов с целью исполь-
зования при создании не только искусственных (например, 
технических), но и естественно-искусственных (социальных) 
систем.

Действительно, анализ истории развития техники под-
тверждает, что в своих существенных чертах схемы биоэво-
люции и техноэволюции совпадают.

Основные закономерности биологической эволюции мож-
но сформулировать в следующем виде:

1. Биоэволюция происходит под действием 3-х главных 
факторов: наследственности, изменчивости и отбора.

2. Биоэволюция не имеет заранее заданной направленности 
и совершается путем проб и ошибок. Механизмом исправле-
ния ошибок является естественный отбор, который безжалост-
но устраняет организмы, неспособные к выживанию. Это ведет 
к приспособлению видов к реальным условиям их существова-
ния.

3. Развитие организмов в процессе биоэволюции постоянно 
сопровождается возрастанием таких показателей, как:

•	 эффективность использования вещества и энергии в ин-
тересах обеспечения жизнедеятельности (путем увеличе-
ния скорости протекания процессов);

•	 способность к восприятию сигналов из внешней среды и ре-
агированию на них (качество управления собственным со-
стоянием и поведением с целью предотвращения гибели);

•	 независимость от среды и способность воздействовать на 
нее;

•	 эффективность механизмов размножения (включая уход 
за потомством и обучение);

•	 сложность системной организации (структуры и функций);
•	 степень соответствия структур и функций организмов 

условиям их существования и решаемым задачам.
Эти показатели могут использоваться как частные показа-

тели уровня развития (качества, эффективности) организмов 
и характеризуют различные стороны одного свойства — выжи-
ваемости организмов в данных условиях обитания.

4. Выживаемость можно считать главным свойством живых 
организмов. Не обладая этим свойством, организмы не мо-
гут существовать и неизбежно погибают. В этом свойстве от-
ражается степень разрешения главного противоречия живого 
мира  — между существованием и несуществованием, то есть 
между жизнью и смертью. В результате действия этого вечного 
противоречия в процессе биоэволюции появляются виды орга-
низмов, обладающие высокими защитными свойствами.

5. Обобщенным показателем выживаемости организмов яв-
ляется средняя продолжительность жизни организмов данно-
го вида в заданных условиях обитания. Этот показатель может 
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использоваться в качестве основного критерия выживаемости 
организмов. Он характеризует приспособленность организмов 
к решению 2-х видов задач:

•	 самосохранение организма (обеспечение пищей, защита 
от болезней, врагов и других источников опасности);

•	 сохранение рода и вида организмов (производство и за-
щита потомства, забота о нем, а также другие задачи, по-
ставленные сообществом организмов).

6. Наибольший темп биоэволюция приобрела с появлени-
ем нервной системы. Возникновение нервной системы спо-
собствовало повышению выживаемости организмов. Такая си-
стема стала важнейшим фактором в формировании защитных 
свойств организмов и оказала решающее влияние на дальней-
шую эволюцию животного мира, человека и всей цивилизации.

Проводя аналогии между процессами развития живой при-
роды и техники, можно отметить следующие основные зако-
номерности эволюции техники:

1. Эволюция техники также осуществляется под воздей-
ствием 3-х основных факторов: преемственности, изменчиво-
сти и отбора:

•	 преемственность в технике состоит в том, что каждый 
новый образец техники наследует от своих предшествен-
ников основные признаки (характеристики, свойства, 
законы построения и организации функционирования), 
кодируемые в виде проектных (технических) докумен-
тов;

•	 изменчивость видов техники проявляется в виде реали-
зации в новых образцах техники различных “новшеств” 
(нововведений), приводящих к изменению в ограничен-
ных пределах характеристик, свойств и других призна-
ков новых технических объектов;

•	 отбор лучших видов техники носит комбинированный 
(естественно-искусственный) характер и осуществляет-
ся на всех этапах жизненного цикла технических систем, 
начиная с самых ранних этапов их созданий (концепту-
альных исследований);

•	 отбор является механизмом оценки влияния новых при-
знаков образца техники на его способность надежно 
функционировать (выживать) в заданных условиях.

2. Эволюция техники также не имеет строго заданной на-
правленности и во многом совершается путем проб и ошибок. 
Ее направленность формируется под действием естественно-
искусственного (информационного) отбора, действующего 
субъективно на стадиях разработки техники и объективно — на 
стадии эксплуатации.

3. Развитие технических и человеко-технических (эргатиче-
ских) систем в процессе их эволюции сопровождается возрас-
танием таких показателей, как:

•	 эффективность использования вещества и энергии для 
обеспечения функционирования (КПД машины);

•	 способность к восприятию сигналов из внешней среды и 
реагированию на них (качество управления внутренним 
состоянием и перемещением во внешней среде);

•	 независимость от внешней среды и способность воздей-
ствовать на нее;

•	 эффективность технологий разработки, производства и 
эксплуатации техники;

•	 сложность системной организации (структуры и функций);
•	 степень соответствия структур и функций систем решае-

мым задачам и условиям функционирования.
Эти показатели могут использоваться как частные показате-

ли эффективности функционирования (качества) технических 
и человеко-технических систем. Они характеризуют способ-
ность систем решать задачи в соответствии с их назначением и 
выживать в заданных условиях функционирования.

4. Для реализации способности решать задачи в соответствии 
с назначением технические и человеко-технические системы 
должны обладать защитными свойствами, обеспечивающими 
их выживаемость в реальных условиях функционирования. 
Низкие защитные свойства систем не позволяют им эффектив-
но решать поставленные задачи, поскольку чаще приводят к 
авариям и катастрофам (гибели систем). Это требует создавать 
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виды техники, обеспечивающие человеко-машинным систе-
мам уровень защитных свойств, соответствующий сложности 
техники и процессов управления ее функционированием.

5. В качестве обобщенного показателя выживаемости че
ловеко-технических систем можно принять среднее время их 
функционирования в заданных условиях. Этот показатель ха-
рактеризует приспособленность систем к одновременному ре-
шению двух противоречивых задач:

•	 выполнение целевых задач в соответствии с назначением 
системы;

•	 самосохранение системы (противостояние и противодей-
ствие внутренним и внешним источникам опасности).

Основное различие биологической и технической эволю-
ций состоит в отличиях реализации механизмов отбора лучших 
образцов — в процессе биоэволюции эти механизмы реали-
зуются в виде естественного отбора, а в техноэволюции  —  
в виде информационного отбора. При этом в техноэволюции 
роль носителя генной информации, необходимой для создания 
новой техники, выполняет документ, физически отделенный 
от процесса создания и производства самого образца техники.

Для сравнения основные особенности отбора в био- и тех-
ноэволюциях представлены в табл. 2.

Таблица 2
Особенности отбора в биологической и технической эволюциях

Особенности естественного 
отбора в биоэволюции

Особенности информационного 
отбора в техноэволюции

1 2

Организмы всегда передают 
свои признаки (свойства) 
по наследству своим по-
томкам

Создание новой техники всегда осу-
ществляется на основе информации о 
свойствах техники на предшествую-
щем уровне ее развития

При передаче наследствен-
ных признаков возникают 
их изменения (искаже-
ния) — “новшества”

Новый проект (образец) техники 
отличается от старого внедрением 
“новшеств”

1 2

Всегда рождается больше 
организмов, чем может вы-
жить и оставить потомство

Видов техники (проектов и образ-
цов) всегда может быть создано боль-
ше, чем может быть использовано

Каждый организм ведет 
борьбу за существование, 
обеспечивая собственное 
выживание и выживание 
вида

Техника существует в условиях кон-
куренции и воздействия естествен-
ных и искусственных источников 
опасности. Поэтому каждый образец 
техники должен обладать свойства-
ми, обеспечивающими его выжива-
ние и выживание вида техники

Особи, обладающие призна-
ками, дающими им преиму-
щества в борьбе за суще-
ствование, имеют больше 
шансов выжить и оставить 
потомство

Образцы техники, обладающие 
лучшими свойствами выживаемости, 
имеют больше шансов избежать гибе-
ли в процессе функционирования и 
стать прототипами для создания но-
вых поколений данного вида техники

Естественный отбор про-
пускает на следующий этап 
эволюции только тех особей 
и те виды организмов, кото-
рые наиболее приспособле-
ны к выживанию в данных 
условиях

На всех этапах жизненного цикла 
отбираются виды и образцы, наи-
более приспособленные к решению 
поставленных задач и выживанию в 
требуемых условиях

Информация о наилучших 
видах организмов, зафик-
сированная в их генах, в 
результате размножения 
передается через потомков 
(с внесением новых изме-
нений) на следующий этап 
эволюции

Информация о лучших видах тех-
ники, зафиксированная в проектно-
технической документации, пере-
дается на следующий этап эволюции 
и используется в проектах создания 
новой техники

Движущей силой любой эволюции является противоречие 
между возможностью существования новых возникающих си-
стем и возможностью их гибели. Живые системы, погибая пре-

Окончание табл. 2
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ждевременно, не могут решить основную задачу — дать потом-
ство.

Для создаваемых человеком искусственных систем это 
противоречие проявляется между высоким уровнем сложно-
сти систем и их недостаточными защитными свойствами. В 
результате этого происходят техногенные аварии и катастро-
фы, которые свидетельствуют об острой необходимости совер-
шенствования технических и человеко-технических систем в 
направлении повышения их защитных свойств. В противном 
случае эксплуатация опасных систем должна быть запреще-
на. Примером этого является ядерная энергетика, где вопросы 
безопасности считаются наиболее проработанными, но далеко 
еще не решенными.

Из проведенного анализа логично вытекают выводы о том, 
что эволюция естественно-искусственных социальных систем 
во многом должна повторять черты био- и техноэволюции, по-
скольку социальная система вбирает в себя оба эти компонента.

Другими словами, для того чтобы на новом этапе развития 
человека, общества, цивилизации гарантированно обеспечи-
вать требуемый уровень безопасности (выживаемости) соци-
альных систем, необходимо, чтобы эти системы обладали опре-
деленным комплексом защитных свойств. 

5.3.	Классификация, состав и структура защитных  
	 свойств социальных систем

Рассмотренные выше принципы и механизмы общесистем-
ной организации и эволюции живых организмов, технических 
(человеко-технических) систем позволяют выявить основное 
содержание их защитных свойств и механизмов. Следует пред-
положить, что эти свойства и механизмы носят универсальный 
характер, то есть все системы, в том числе и социальные, также 
должны обладать подобными защитными свойствами и меха-
низмами с учетом их особенностей.

Использование такой гипотезы дает возможность опреде-
лить способы описания и оценки этих свойств, направлений их 
усиления, а также выработать подходы к реализации защитно-

го управления в социальных системах и повышения их выжи-
ваемости в изменяющемся мире.

Социальная система — это целеустремленная система, 
имеющая собственное объективное предназначение, а потому 
должна обеспечивать решение текущих задач в реальных усло-
виях, в которых она всегда подвергается неблагоприятным 
внешним и внутренним воздействиям, то есть в условиях по-
вышения опасности.

В процессе существования на заданном периоде времени со-
циальную систему будем рассматривать как автономную разум
ную систему, способную вырабатывать собственное поведение в 
зависимости от решаемой задачи и сложившейся ситуации.

Социальные системы и их защитные свойства следует рас-
смотреть с позиций различных наук, что даст понимание их 
структуры.

С позиций биологии социальная система (человек, обще-
ство, цивилизация), как живой организм или совокупность 
взаимодействующих живых организмов, подчиняется законам 
биологии. Она организует свое поведение с целью обеспечения 
решения поставленных задач и собственной выживаемости. 
Человек, как базовый элемент социальной системы, является 
продуктом биологической эволюции, основными механизма-
ми которой являются: наследственность, изменчивость и есте-
ственный отбор. Действие этих механизмов заставляет каждый 
живой организм вести непрерывную борьбу за выживание. 
Для того чтобы выживать (не допускать собственной гибели), 
социальная, как и любая живая система, должна обладать свой-
ствами и характеристиками, способствующими выживанию 
(продолжению существования, несмотря на неблагоприятные 
внешние и внутренние воздействия).

В биологии широко используются понятия выживаемости 
вида (популяции) организмов и жизнеспособности особей. 
Под выживаемостью вида понимается средняя вероятность со-
хранения организмов каждого поколения, участвующих в вос-
производстве вида. При оценке воздействий внешней среды на 
популяцию организмов выживаемость оценивается как про-
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цент выживших особей. Под жизнеспособностью понимается 
способность особи не погибать до определенного момента жиз-
ненного цикла (обычно до начала периода размножения). По-
казателем жизнеспособности является относительная частота 
выживания до заданного периода (возраста).

Детальное изучение вопроса выживаемости живых систем 
показывает, что понятие выживаемости применимо в основ-
ном для популяций и видов организмов низкого уровня раз-
вития, существующих примерно в одинаковых условиях. Уро-
вень развития организмов играет огромную роль в повышении 
их выживаемости. Для высших животных и человека наиболее 
универсальным показателем выживаемости является среднее 
время существования организмов данного вида в заданных 
условиях (продолжительность жизни).

Объединение людей в социальные группы также приводит 
к повышению их выживаемости, поскольку увеличивает воз-
можности по противостоянию воздействиям различных опас-
ностей на каждого человека. Таким образом, понятие выживае-
мости в его традиционном биологическом смысле описывает 
итоговый результат выживания, однако оно не позволяет опре-
делить состав и структуру защитных свойств организмов и со-
циальных систем.

В целях обоснования состава и классификации защитных 
свойств, которыми должны обладать социальные системы, не-
обходимо увязывать группы свойств и отдельные свойства с 
теми составными частями (компонентами, подсистемами) си-
стемы, с помощью которых реализуются эти свойства.

С точки зрения социологии можно отметить, что всякая со-
циальная система решает задачи не только в собственных ин-
тересах, но и задачи, возлагаемые на нее другими системами. 
Так, решение социальных задач человеком обеспечивает воз-
можность выживания другим людям, но может быть связано 
с высоким риском для жизни отдельного человека. Например, 
экипаж корабля (морского, воздушного или космического) 
должен обладать высокими морально-психологическими каче-
ствами для того, чтобы, несмотря на высокую опасность, про-

должать выполнение поставленной задачи. Но это не значит, 
что он должен решать задачу, не задумываясь об опасности. 
Наоборот, он должен решать ее так, чтобы опасность гибели 
была минимально возможной для данной ситуации (хотя эта 
опасность может быть очень высокой).

Наибольшая опасность для социальных систем возникает 
во время войны. Следует отметить, что войны сами по себе яв-
ляются проявлениями стремлений собственно к выживанию 
(оборонительные войны) или к повышению выживаемости 
одних социальных групп в ущерб другим группам (агрессии). 
В современном определении: “Война  — это конфронтация 
между двумя и более автономными группами людей … с це-
лью улучшить свое материальное, социальное, политическое 
или психологическое состояние либо, в целом, шансы на вы-
живаемость”. 

Одним из основных путей решения задачи сохранения 
жизни человека при использовании сложных человеко-
технических систем в современных условиях является созда-
ние систем повышенной безопасности, обладающих внутренне 
присущими свойствами оценивать опасность и реагировать на 
нее таким образом, чтобы угроза жизни и здоровью человека 
была минимальной. При этом система должна быть защищена 
от неправильных решений и ошибочных действий самого че-
ловека. Ошибочные действия человека не должны приводить к 
гибели всей системы. Система должна обеспечивать парирова-
ние этих ошибок пусть и ценой снижения качества (эффектив-
ности) функционирования системы в процессе выполнения 
конкретной задачи. Задачу можно решить повторно, потерян-
ную жизнь возобновить и повторить невозможно. Уверенность 
человека в том, что его жизнь находится под всесторонней за-
щитой, дает ему значительное морально-психологическое пре-
имущество в процессе работы и обеспечивает прирост эффек-
тивности функционирования системы.

С точки зрения психологии важно отметить, что органы 
управления социальной системой выполняют функции ин-
теллектуальной обработки информации с целью выработки 
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наилучших решений. Выживание этой системы в реальных 
условиях сильно зависит от людей, входящих в орган управле-
ния, их мотивации, психофизиологической устойчивости, под-
верженности страху. Это обусловлено особенностями психики 
человека, сформировавшейся в процессе эволюции живого 
мира. Известно, что основными функциями психики являются 
отражение окружающего мира и регуляция поведения в целях 
обеспечения выживания. Основное оружие выживания чело-
века — умственная деятельность, управляющая физическими 
действиями на разумном уровне. Стремление к выживанию за-
ложено в психику человека природой.

В условиях кризиса, конфликта или войны главное содер-
жание обстановки составляет стихия опасности. Всякий че-
ловек подвержен страху. Страх является одним из сильней-
ших чувств, порождающих у многих людей сильное желание 
избежать конфликта или уклониться от него, что приводит 
к потере способности адекватно противодействовать опас-
ности. Так, по данным американских ученых, около 75 % во-
еннослужащих, участвовавших в тяжелых боях во Вьетнаме, 
являлись пассивными участниками боевых действий и не 
могли эффективно использовать оружие по психологическим 
причинам.

Имеются исследования, результаты которых показывают, 
что чем более сильные эмоции вызывает опасное событие, 
тем при меньших шансах возникновения оно воспринимает-
ся как “частое”. А сила эмоций, вызываемых опасными собы-
тиями, прямо пропорциональна степени их неопределенности, 
которая связана как с возможностью его возникновения, так 
и с тяжестью его последствий. Поэтому при высоких и низ-
ких значениях реальной опасности ситуации ее субъективная 
(эмоциональная) оценка человеком имеет наибольшую ошиб-
ку (см. рис. 8). 

Так, например, по статистике в 2004 г. в результате дорожно-
транспортных происшествий в Европе погибло 24 506 человек 
и ранено 151 386 человек, а при террористических актах — 199 
и 446 соответственно. В то же время оценки человеком воз-

можности гибели в дорожно-транспортном происшествии яв-
ляются более низкими, а оценки возможности гибели от совер-
шения теракта — более высокими.

По субъективной оценке, страх имеет индивидуальную 
окраску в диапазонах от фобии до бесстрашия, от возникно-
вения состояния ступора (неспособности к действиям) до со-
стояния предельной мобилизации (способности к любым экс-
тремальным действиям).

Таким образом, страх не всегда играет роль защитной ре-
акции и не решает проблемы выживаемости человека. Страх 
может лишать человека способности стремиться к достиже-
нию цели, а также способности активно противодействовать 
собственной гибели. Поэтому модели страха оказываются не 
всегда пригодными для реализации эффективного защитного 
управления в человеко-технических и социальных системах.

Рис. 8. Влияние страха на ошибки при оценке ситуации

Страх приводит к ошибочной оценке ситуации
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При рассмотрении с точки зрения общей теории систем со-
циальные системы (человек, семья, предприятие, регион, госу-
дарство, сообщество государств, цивилизация) можно отнести 
к автономным самоуправляемым открытым системам, взаимо-
действующим с окружающей средой. Такие системы для ре-
шения поставленных задач и собственного выживания долж-
ны быть способны получать, передавать и преобразовывать с 
требуемым качеством и в необходимом объеме: 1) вещество и 
энергию; 2) информацию.

Для этого в составе системы должны быть соответствующие 
функциональные системы. Поэтому при рассмотрении любой 
системы в ней можно выделить подсистемы, необходимые для 
реализации требуемых свойств (выполнения функций), обе-
спечивающих выживаемость системе. На рис. 9 показан при-
мер функциональной декомпозиции системы, в которой снача-
ла выделяются объект управления и управляющая система. 

Затем в каждой из них выделяются функциональные подси-
стемы, позволяющие системе иметь соответствующие свойства 
(способности выполнять частные функции).

К таким функциональным подсистемам относятся: 
•	 системы выработки, хранения и распределения вещества 

и энергии;
•	 исполнительные органы;
•	 система придания, сохранения и защиты формы;
•	 рабочие тела и грузы.
В управляющей системе выделяются:
•	 сенсорная (измерительная) система;
•	 система сбора и обработки информации;
•	 система выработки и принятия решений;
•	 система реализации управления. 
Декомпозиция, осуществляемая по рассмотренному функ-

циональному принципу, позволяет построить общую схему 
функциональных подсистем, с помощью которых реализуются 
все основные защитные свойства системы. 

С точки зрения кибернетики социальная система может 
существовать и не разрушаться в том случае, если она обла-
дает способностью изменять в заданном направлении свое 
состояние, непрерывно находясь в области существования, 
не допуская попадания в область несуществования (разруше-
ния, гибели). Для этого управляющая часть системы должна 
непрерывно отслеживать состояние системы по отношению к 
границам области существования. При этом должно выпол-
няться условие “непересечения” вектором состояния системы 
некоторой критической поверхности, соответствующей гра-
ницам области ее существования в многомерном фазовом про-
странстве. Из этого следует, что активные защитные свойства 
системы обеспечиваются за счет свойств управляющей систе-
мы (включающей персонал и информационно-управляющие 
системы).

По мере развития систем возрастает роль их подсистем, обе-
спечивающих восприятие, обработку и использование инфор-
мации в целях выработки управления. В основе любого управ-Рис. 9. Пример функциональной декомпозиции системы
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Внешняя среда

Управляющая система
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ления лежат процессы получения и обработки информации. 
Чем сложнее процессы управления, тем выше уровень обоб-
щения и представления информации требуется для того, что-
бы обеспечить устойчивое целевое управление и не допустить 
разрушения целостности (гибели) системы.

В социальных системах только управляющий персонал (че-
ловек) обладает свойством использовать все известные виды 
представления информации за счет наиболее совершенной си-
стемы управления (нервной системы), в которой реализованы 
все возможные механизмы выработки управления.

В основе человеческого механизма выработки управления 
лежит деление процесса управления на последовательность 
этапов:

•	 формирование (уяснение) задачи;
•	 определение цели управления (целеполагание);
•	 выработка способа достижения цели;
•	 реализация способа достижения цели.
В социальной системе условно можно выделить матери-

альную, информационную и интеллектуальную (разумную) 
части.

Материальная часть (территория, ресурсы, недвижимость, 
технические и другие средства) обеспечивает возможность 
протекания физических, химических, биологических и инфор-
мационных процессов в целях получения и преобразования ве-
ществ и энергии, необходимых для существования и развития 
социальной системы. В процессе существования и развития 
систем материальная часть определяет потенциальную воз-
можность существования и развития системы, то есть физи-
ческую устойчивость или жизнеспособность всей социальной 
системы.

Информационную часть составляют различные информа-
ционные и компьютерные системы, включая математическое 
и программное обеспечение систем управления, средства 
массовой информации и коммуникаций, а также знания, уме-
ния и навыки персонала различных уровней управления си-
стемой и ее элементами. Эта часть обеспечивает реализацию 

устойчивого управления процессами получения и преобра-
зования веществ и энергии, а также управление движением 
(развитием) системы. В процессе существования и развития 
социальной системы информационная ее часть определяет 
управляемость и живучесть, а в целом — жизнестойкость си-
стемы.

Разумная, или интеллектуальная часть (персонал органов 
управления всех уровней, его знания и способности по выра-
ботке управления и принятию решений) обеспечивает орга-
низацию поведения социальной системы, то есть реализацию 
интеллектуального управления системой и ее составными 
частями путем выработки наилучших способов решения по-
ставленных задач. В процессе существования и развития эта 
составляющая определяет поведение или жизнеорганизован-
ность системы.

Таким образом, выживаемость социальной системы можно 
охарактеризовать тремя обобщенными защитными свойства-
ми: жизнеспособность, жизнестойкость и жизнеорганизован-
ность.

С точки зрения военного искусства любая социальная 
система (воин, воинское подразделение, армия, государство, 
коалиция государств) в условиях вооруженного противо-
стояния и противоборства должна обладать качествами ис-
кусного “бойца”. Качества “бойца” определяются наличием 
у него парных способностей: поражать противника и само-
му не погибать; нападать и защищаться; наступать и оборо-
няться. Целью боевых действий является достижение победы 
над противником. В итоге боевых действий, в соответствии 
с принципами военного искусства, противнику должно быть 
нанесено поражение (требуемый ущерб) при минимальных 
собственных потерях. Ведение боевых действий с любыми 
(неоправданными) потерями не является военным искус-
ством. Поэтому боевое функционирование каждой системы 
должно обеспечивать выполнение принципов военного ис-
кусства — “нанесение требуемого ущерба противнику при ми-
нимальных собственных потерях”. Для этого система должна 
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обладать необходимыми боевыми и защитными свойствами, 
позволяющими:

•	 решать поставленные задачи (наносить заданный ущерб 
противнику);

•	 минимизировать возможность собственной гибели (мак-
симизировать выживаемость).

Максимальная эффективность выполнения системой кон-
кретной целевой задачи достигается при определенных (опти-
мальных) уровнях и соотношениях уровней реализации этих 
двух интегральных свойств.

Под защитными свойствами системы понимаются такие ее 
свойства, которые способствуют уменьшению вероятности 
разрушения (гибели) данной системы в процессе выполне-
ния поставленной задачи.

Как было показано ранее, интегральным защитным свой-
ством системы является ее выживаемость как способность 
противостоять и противодействовать собственной гибели в 
процессе выполнения поставленной задачи в условиях воздей-
ствия источников опасности любой природы.

Защитные свойства системы можно разделить на составля-
ющие различным образом. Например:

•	 боевые защитные свойства;
•	 небоевые защитные свойства;
•	 общие (универсальные) защитные свойства.
Так, боевые защитные свойства системы обеспечивают 

противостояние и противодействие ее гибели от умышлен-
ного воздействия противника (конкурента, конфликтующей 
стороны). К целевым защитным свойствам можно отнести за-
пас ресурсов, уровень вооруженности и другие. Эти свойства 
влияют на одну часть общей выживаемости системы — ее це-
левую выживаемость. Усиление этих свойств осуществляет-
ся с помощью увеличения стратегических запасов, усиления 
разведывательных действий, повышения вооруженности и 
т.  п. Исследование таких свойств системы и путей их повы-
шения не являются задачами теории безопасности. Поэтому 
при исследовании процессов функционирования и обеспече-

ния безопасности систем уровень этих свойств задается в ка-
честве исходных данных.

Небоевые защитные свойства системы обеспечивают 
противостояние и противодействие гибели системы от воз-
действия источников опасности, не связанных с умышленным 
воздействием противника (конкурента, конфликтующей сто-
роны). К ним относятся надежность и адаптивность систем 
управления, работоспособность персонала органов управле-
ния, его способность обнаруживать и парировать различные 
виды опасных событий и, в целом, предотвращать возникно-
вение особых ситуаций в процессе выполнения задач, не допу-
скать их перерастания в кризисные и чрезвычайные ситуации 
с тяжелыми последствиями. Эти свойства влияют на безопас-
ность функционирования системы, которую можно назвать 
выживаемостью системы в нормальных условиях (при от-
сутствии умышленных воздействий противника). Усиление 
этих свойств осуществляется с помощью: повышения качества 
материально-информационной части систем; развития систем 
управления и связи; создания комфортных условий работы 
персоналу и повышения уровня его подготовки; разработки 
и внедрения систем контроля деятельности персонала и под-
держки принятия решений; оснащения объектов специальны-
ми средствами защиты.

Часть защитных свойств системы являются общими (уни-
версальными). Они обеспечивают противостояние и противо-
действие своей гибели от воздействия любых источников опас-
ности. К таким свойствам относятся, например, устойчивость 
и управляемость системы. Усиление этих свойств осуществля-
ется с помощью улучшения проектирования объектов и совер-
шенствования их систем управления.

Небоевые и общие защитные свойства проявляются во всех 
ситуациях (нормальных и особых). Боевые защитные свойства 
проявляются только в особых ситуациях (конфликт, война) 
при наличии умышленного воздействия противника.

Рассмотренная классификация защитных свойств являет-
ся условной и недостаточно полно отражает особенности со-
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циальных систем. Она способствует пониманию физической 
сущности защитных свойств, но недостаточно пригодна для 
формализованного описания процессов обеспечения безопас-
ности социальных систем при выполнении целевых (постав-
ленных) задач.

Это обусловлено тем, что системные защитные свойства 
социальных систем, как систем типа “люди–объекты”, яв-
ляются сложными, которые не присущи отдельно объектам 
системы или человеку (персоналу, команде), а возникают 
при их объединении в систему. Такие свойства системы в 
значительной степени определяются свойствами и характе-
ристиками информационно-управляющих систем, обеспе-
чивающих информационное взаимодействие между людьми 
и объектами системы, а также взаимодействие системы с 
внешней средой.

Таким образом, полной совокупностью защитных свойств 
обладает только вся система в целом. Люди и объекты в отдель-
ности также обладают собственными защитными свойствами, 
которые передаются социальной системе частично. Но в систе-
ме появляются новые системные защитные свойства, не при-
сущие ее компонентам по отдельности.

Определенный уровень защитных свойств внутренне при-
сущ каждой системе. Но их может быть недостаточно для 
выживаемости системы при попадании в сложные условия 
существования или при умышленном воздействии на нее со 
стороны других систем. Поэтому оценка фактического уровня 
защитных свойств системы — необходимое условие ее выжива-
ния, но недостаточное. Достаточным условием выживания яв-
ляется уровень защитных свойств, требуемый для выживания 
в реальных и прогнозируемых условиях функционирования 
системы.

Чтобы уметь оценивать уровень защитных свойств и 
усиливать их, необходимо знать состав и структуру этих 
свойств.

Обобщенным защитным свойством любой системы являет-
ся выживаемость. Выживаемость системы зависит от выпол-

няемых задач, условий функционирования и собственных за-
щитных свойств данной системы.

Выполняемые задачи характеризуются составом, последо-
вательностью решения, а также требованиями к достигаемым 
результатам.

К условиям функционирования относятся: 
•	 начальное состояние системы и среды;
•	 наличие и свойства веществ, энергии и информации, не-

обходимых для функционирования системы;
•	 наличие и характеристики источников опасности (нега-

тивного воздействия на систему в процессе выполнения 
задачи).

Уровень реализации защитных свойств системы опреде-
ляется наличием и характеристиками соответствующих под-
систем, способных выполнять требуемые защитные функ-
ции. Каждая подсистема выполняет свою функцию и придает 
системе соответствующую способность (частное свойство). 
Каждому из частных свойств можно поставить в соответствие 
показатель этого свойства, а также его название и вербальное 
описание.

Выживаемость системы определяется уровнем трех ее 
составных свойств  — жизнеспособности, жизнестойкости и 
жизнеорганизованности.

Состав и структура основных защитных свойств системы 
представлены на рис. 10. Защитные свойства системы (с деле-
нием их на свойства и подсвойства), а также структура показа-
телей этих свойств представлены в табл. 3.

Рассмотрим названия и определения основных защитных 
свойств систем и их показателей.

Жизнеспособность  — способность системы выполнять 
целевые задачи в заданных условиях различными способа-
ми. Она характеризуется количеством возможных способов 
(вариантов), которыми система может решить поставленную 
задачу. Чем больше у системы возможных способов (вариан-
тов) успешного решения задачи, тем выше ее жизнеспособ-
ность. 



178 179

Решаемые
задачи

Выживаемость

Жизне-
способность

Жизне-
стойкость

Жизне-
организованность

Интегральные
свойства

Условия
функционирования

состав задач
последовательность
выполнения
требования
к результатам

Подвижность
проходимость
маневренность

Живучесть
надежность
выносливость
защищенность
Заметность
визуальная
аккустическая
техническими 
средствами
Восстанавливаемость
самовосстанавливаемость
ремонтопригодность
подготавливаемость

Информативность
чувствительность
воспринимаемость
запоминаемость
отображаемость
Интеллектуальность
прогнозируемость
оцениваемость
оптимальность

Перенацеливаемость
целеустремленность
осторожность

Управляемость
доводимость
преобразуемость
исполняемость

Коммуникабельность
восприимчивость
распорядительность

Нагружаемость
грузоподъемность
грузовместимость

Автономность
запасливость
экономичность

Воздейственность
мощность
распределенность
точность

начальные условия
состояние среды
источники
опасности

Рис. 10. Пример структуры защитных свойств системы

Таблица 3 
Состав основных защитных свойств системы и их показатели

Свойство Показатель
свойства

Подсвойство Показатель 
подсвойства

1 2 3 4
Жизнеспособность

Подвижность Максималь-
ные значения 
скорости пере-
движения

Проходимость Диапазон ско-
ростей передви-
жения

Маневренность Максимальные 
ускорения

1 2 3 4

Нагружаемость Максималь-
ные масса 
и габариты 
полезной на-
грузки 

Грузоподъем-
ность 

Максимальная 
масса полез-
ной нагрузки, 
переносимой на 
заданное рас-
стояние

Грузовмести-
мость

Максимальные 
габариты и объ-
ем переносимо-
го груза

Автономность Максималь-
ная продол-
жительность 
цикла функ-
ционирования 
без восстанов-
ления запасов

Запасливость Максимальный 
запас энергии 
(запасов)

Экономичность Удельный рас-
ход энергии 
(запасов) на 
основных режи-
мах работы

Мощность 
(воздействен-
ность) 

Объем вы-
полняемой 
работы в еди-
ницу времени 
при правиль-
ном выборе и 
применении 
средств

Способность 
к работе

Вероятность 
выполнения 
заданного 
объема работы в 
установленное 
время

Вооруженность Количество 
и мощность 
имеющихся 
средств

Выносливость Максимальное 
время работы с 
заданной интен-
сивностью

Продолжение табл. 3
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1 2 3 4

Жизнестойкость

Живучесть Вероятность 
продолжения 
функциони-
рования при 
внешних и 
внутренних 
воздействиях 

Надежность и 
выносливость

Вероятность 
продолжения 
функциониро-
вания в задан-
ных условиях в 
заданное время

Защищенность Вероятность 
продолжения 
функциони-
рования после 
внешних воз-
действий

Заметность Вероятность 
обнаружения

Визуальная Вероятность 
визуального 
обнаружения

Аккустическая Вероятность 
аккустического 
обнаружения

Техническими 
средствами

Вероятность 
обнаружения 
техническими 
средствами

Восстанавли-
ваемость

Время вос-
становления 
утраченных 
функций

Самовосстанав-
ливаемость

Время самовос-
становления 
утраченных 
функций 

Ремонтопригод-
ность

Время устра-
нения типовых 
повреждений 

Подготавливае-
мость

Время подго-
товки к типово-
му циклу функ-
ционирования

1 2 3 4

Жизнеорганизованность
Информиро-
ванность 

Своевремен-
ность, полнота 
и точность 
формирова-
ния образа 
(информаци-
онной модели) 
ситуаций 

Чувствитель-
ность

Полнота и точ-
ность восприя-
тия заданных 
воздействий

Преобразуе-
мость 

Время и точ-
ность преобра-
зования задан-
ных объемов 
информации 

Запоминаемость Время запоми-
нания, поиска и 
извлечения из 
памяти задан-
ных объемов 
информации

Отображае-
мость

Своевремен-
ность и на-
глядность 
отображения 
информации 
персоналу

Интеллекту-
альность

Степень бли-
зости выбира-
емых способов 
(вариантов) 
решения зада-
чи к наиболее 
безопасным из 
возможных

Прогнозируе-
мость

Глубина и точ-
ность прогноза 
развития ситуа-
ций 

Оцениваемость Точность и 
время оценки 
возможных спо-
собов решения 
задач 

Оптимальность Близость 
выбираемых 
решений к наи-
лучшим

Продолжение табл. 3Продолжение табл. 3
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Жизнеспособность системы включает в себя частные свойства:
•	 подвижность  — способность системы к управляемому 

передвижению (развитию) в заданных условиях;
•	 нагружаемость  — способность системы нести полезную 

нагрузку;
•	 автономность — способность системы непрерывно функцио

нировать без восстановления запасов веществ и энергии;
•	 мощность (воздейственность)  — способность оказывать 

воздействие (разрушать, выводить из строя) объекты 
внешней среды при условии правильного выбора и при-
менения имеющихся средств.

Жизнеспособность системы определяется наличием и со-
вершенством функциональных систем, обеспечивающих по-
лучение, хранение, переработку, распределение и передачу ве-
ществ и энергии.

Жизнестойкость  — способность системы противостоять 
воздействию различных источников опасности в заданных 
условиях функционирования при фиксированном управле-
нии. Жизнестойкость характеризуется возможностью (вероят-
ностью) прекращения существования (гибели) системы в за-
данных условиях при реализации одного (заданного) варианта 
управления.

Жизнестойкость системы включает в себя частные свойства: 
•	 живучесть — способность системы продолжать функцио-

нирование при воздействии на нее различных внутрен-
них и внешних источников опасности;

1 2 3 4

Перенацели-
ваемость

Предельные 
значения 
вероятностей 
решения за-
дач и гибели 
системы

Целенаправлен-
ность

Заданные зна-
чения вероят-
ностей достиже-
ния целей

Осторожность Предельные 
значения опас-
ности для пере-
хода к решению 
задач самосо-
хранения

Управляемость Время и точ-
ность реализа-
ции управле-
ния 

Доводимость Время и точ-
ность доведе-
ния решений 
(команд) до ис-
полнительных 
органов

Преобразуе-
мость

Время и точ-
ность преобра-
зования команд 
в сигналы

Исполняемость Время и точ-
ность реализа-
ции управляю-
щих сигналов 
исполнительны-
ми органами

Коммуника-
бельность

Время и пол-
нота обмена 
информацией 
по каналам 
управления

Восприимчи-
вость

Время и полно-
та восприятия 
информации от 
вышестоящих 
органов управ-
ления

Продолжение табл. 3 Окончание табл. 3

1 2 3 4

Распорядитель-
ность

Время и полно-
та доведения 
информации до 
нижестоящих 
объектов управ-
ления



184 185

•	 заметность  — способность системы быть замеченной 
(обнаруженной) различными способами наблюдения 
(визуальными, акустическими, техническими средства-
ми);

•	 восстанавливаемость — способность системы восстанав-
ливать утраченные свойства и функции (пополнять из-
расходованные запасы веществ и энергии, устранять сбои 
и повреждения).

Жизнестойкость системы обеспечивается наличием и со-
вершенством функциональных систем, обеспечивающих за-
щиту от воздействий внутренних и внешних источников 
опасности, а также снижающих заметность системы для про-
тивника.

Жизнеорганизованность — способность системы выраба-
тывать и реализовывать в заданных условиях наилучшие спо-
собы (варианты) успешного решения целевой задачи. Жиз-
неорганизованность характеризуется качеством управления и 
оценивается близостью вырабатываемого варианта управле-
ния к наилучшему (наименее опасному) варианту. Чем выше 
качество управления, тем выше безопасность системы и тем 
полнее используются заложенные в ней возможности.

Жизнеорганизованность системы включает в себя частные 
свойства:

•	 информированность  — способности системы измерять 
(воспринимать), преобразовывать и отображать инфор-
мацию, необходимую для выработки оптимальных реше-
ний;

•	 интеллектуальность  — способность системы в любой 
ситуации вырабатывать наилучший способ решения за-
дачи;

•	 перенацеливаемость  — способность системы изменять 
цели управления в процессе выполнения задачи при воз-
растании опасности и снижении вероятности решения 
задачи;

•	 управляемость  — способность системы быстро и точно 
реализовывать выбранные способы решения задач;

•	 коммуникабельность  — способность системы осущест-
влять обмен необходимой информацией с другими систе-
мами и внешней средой.

Жизнеорганизованность системы определяется совершен-
ством системы управления и качеством подготовки кадров, 
осуществляющих управление в целях успешного решения по-
ставленных задач. 

Рассмотренная классификация свойств и их показателей 
может использоваться для обоснования направлений совер-
шенствования различных систем с целью усиления их защит-
ных свойств. Все свойства системы взаимосвязаны и должны в 
максимальной степени использоваться в процессе ее функцио-
нирования в интересах решения целевых задач и выживания 
системы.

Также следует рассмотреть взаимосвязь понятий безо-
пасности функционирования систем и их выживаемости в 
конфликте. В общем случае под выживаемостью социаль-
ной системы будем понимать ее способность противостоять 
воздействиям различных источников опасности (независи-
мо от их природы) или уклоняться от них. При этом систе-
ма может находиться в состоянии конфликта или его отсут-
ствия.

Другими словами, выживаемость системы рассматривается 
как ее интегральное (обобщенное) защитное свойство. Част-
ными случаями выживаемости являются:

•	 безопасность функционирования;
•	 выживаемость в конфликте.
Безопасность функционирования системы  — способность 

системы противостоять воздействиям источников опасно-
сти внутренней и внешней среды (кроме умышленного воз-
действия противника) или уклоняться от них. Безопасность 
функционирования системы зависит от тех же факторов, что и 
общая выживаемость, то есть от:

•	 решаемой задачи;
•	 условий функционирования;
•	 собственных защитных свойств системы.
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Показателем безопасности функционирования является ве-
роятность отсутствия гибели системы в процессе выполнения 
задачи при условии воздействия на нее всех источников опас-
ности без учета умышленного воздействия противника.

Выживаемость в конфликте — способность системы про-
тивостоять умышленным воздействиям противника или укло-
няться от них.

Показателем выживаемости в конфликте является вероят-
ность гибели системы от умышленного воздействия против-
ника.

Такое разделение свойств является условным (теоретиче-
ским), поскольку в условиях реального конфликта на систему 
могут воздействовать все имеющиеся источники опасности. 
Поэтому уклонение от воздействия одних (боевых) источни-
ков опасности может приводить к усилению воздействий со 
стороны других (небоевых) источников опасности.

Свойства безопасности функционирования системы и ее 
выживаемости в конфликте в равной степени влияют на ее об-
щую выживаемость. Обеспечение безопасности функциониро-
вания системы при отсутствии конфликта следует рассматри-
вать как частный случай обеспечения общей выживаемости 
системы.

В условиях конфликта (при наличии умышленных воздей-
ствий на систему) свойства безопасности функционирования 
системы и ее выживаемости в конфликте проявляются одно-
временно. При выполнении системами целевых задач в усло-
виях конфликта эти защитные свойства в совокупности опре-
деляют уровень общих потерь (ущерба), наносимых системе в 
ходе решения целевых задач.

При отсутствии конфликта потери (их можно назвать “не-
боевыми”) отражают уровень одного свойства — безопасности 
функционирования. Они возникают и во время конфликта, но 
также не связаны с умышленным воздействием противника. 

Во время конфликта появляются потери от умышленного 
воздействия противника — “боевые потери”. Общие потери от-
ражают уровни двух свойств — безопасности функционирова-

ния и выживаемости в конфликте. При этом по мере возрас-
тания интенсивности умышленных воздействий (противника) 
доля “боевых” потерь будет возрастать. При высоком уровне 
таких воздействий соотношение “боевых” и “небоевых” потерь 
становится примерно равным. Это подтверждается известным 
фактом, что во всех войнах и вооруженных конфликтах уровни 
“боевых” и “небоевых” потерь практически одинаковы.

Таким образом, свойства безопасности функционирования 
и выживаемости в конфликте являются взаимосвязанными. В 
условиях конфликта свойство безопасности функционирова-
ния системы проявляется совместно со свойством выживаемо-
сти в конфликте и вместе составляют общее свойство выжи-
ваемости системы.

5.4.	Безопасность сложных социальных систем,  
	 процессы внутри и их связь с управлением

Как было показано выше, безопасность систем непосред-
ственно зависит от качества управления. Для обеспечения 
безопасности существования социальная система должна не-
прерывно вырабатывать различные варианты поведения, вы-
бирать из них лучший, а при необходимости корректировать 
уже реализуемый вариант поведения.

Поэтому с системных позиций социальная система мо-
жет быть представлена в виде двух основных частей: объекта 
управления и управляющей системы, включающих системы 
целеполагания и управления. Кроме того, система существу-
ет в бесконечном внешнем мире, в котором может быть вы-
делен окружающий мир, с которым система находится в не-
посредственном взаимодействии. Полученная обобщенная 
модель системы, существующей во внешнем мире, показана 
на рис. 11.

Любая система является маленькой частью бесконечного 
мира, который существует и функционирует по своим законам 
(законам мироздания). Являясь элементом этого мира, система 
не может не подвергаться воздействию этого мира и не может 
существовать вне его законов.
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построение и поведение социальной системы также должны из-
меняться, адаптироваться к условиям с учетом предназначения.

Адаптация поведения социальной системы осуществляется 
путем регулярного уточнения своего предназначения, форми-
рования новой общей задачи (миссии) системы, а также выра-
ботки и реализации стратегии ее выполнения.

Функции определения и уточнения миссии (предназначе-
ния) в сложных системах (предприятие, отрасль, регион, стра-
на) и выработки стратегии действий (развития) возлагается на 
ее высшие органы управления.

Возникает необходимость разделения процессов выработки 
управления системой на уровни. Обычно выделяются следую-
щие уровни управления социальной системой, показанные на 
рис. 12:

Рис. 11. Обобщенная модель системы

Органы управления

Система управления

Объект управления

Социальная система

Окружающий мир

Внешний мир

Управляющая система

Чем больше система и все ее компоненты соответствуют за-
конам мироздания, тем устойчивее и согласованнее процессы 
ее возникновения, становления и функционирования, тем про-
должительнее период ее существования.

Социальная система имеет один цикл существования. Но 
внутри нее существует множество циклов существования от-
дельных подсистем. В социальных системах всегда существу-
ют подсистемы (люди и группы людей), которые в рамках 
социальной системы рождаются, развиваются, живут (функ-
ционируют), деградируют и прекращают свое существование.

Поэтому знание (осознание) собственного предназначе-
ния  — необходимая и важнейшая задача организации пове-
дения любой социальной системы. При уклонении от своего 
предназначения возникает внутренняя дисгармония в системе, 
нарастают противоречия, переходящие в конфликты (противо-
борство), резко возрастает опасность и сокращается время су-
ществования системы.

Предназначение и условия существования системы с течени-
ем времени изменяются. Поэтому структурно-функциональное 

Рис. 12. Уровни управления системой и их взаимодействие:
стратегический, оперативный, тактический, текущий

И — информация, Р — ресурсы, У — управляющие воздействия



190 191

На каждом уровне решается самостоятельная логически за-
вершенная задача выработки управления. Результат решения 
задачи выдается нижестоящему уровню управления в качестве 
текущей решаемой задачи. Нижний уровень управления непо-
средственно воздействует на объект управления.

В основе разделения управления на уровни лежит значение 
дальности прогнозирования ситуации (горизонта прогнозиро-
вания управления) с требуемой точностью. Чем выше уровень 
управления, тем больше горизонт прогнозирования и меньше 
точность прогноза. Кроме того, дальность и точность прогноза 
зависит от масштаба управляемой системы.

Ориентировочные значения горизонта прогнозирования 
для различных уровней управления и масштаба систем пред-
ставлены в табл. 4.

Таблица 4
Значения горизонта прогнозирования управления

Уровень 
управления

Масштаб системы и горизонт прогнозирования 
управления, лет

Человек, 
семья

Органи-
зация

Регион, 
отрасль

Страна Цивили-
зация

1. Текущий День — 
неделя

0,01–0,1 0,1–1 1–2 3–5

2. Тактиче-
     ский

0,01–0,1 0,1–1 1–2 3–5 10–30

3. Оператив-
     ный

0,1–1 1–2 3–5 10–30 50–100

4. Стратеги-
     ческий

1–2 3–5 10–30 50–100 500–1000

Прогноз 
ситуации 
во внешнем 
мире

3–5 10–30 50–100 500–1000 3000–5000

Управляющие системы реализуются в виде надстройки 
над объектом управления. Их взаимодействие осуществляет-

ся по каналам передачи информации (см. рис. 12) и ресурсов 
(вверх — И, Р) и управляющих воздействий (вниз — У).

Таким образом, в сложной социальной системе целесообраз-
на реализация четырех уровней управления, а также дополни-
тельного уровня прогнозирования ситуации во внешнем мире.

Выработка и реализация управления системой направлена 
на изменение происходящих в ней процессов с целью достиже-
ния желаемого внутреннего состояния системы и ее положе-
ния во внешней среде.

Результатом выработки и реализации управления систе-
мой является изменение динамики и характеристик процес-
сов, протекающих в социальной системе. Процессы, которые 
определяют возможность поддержания главных свойств си-
стемы и способствуют ее существованию и выживанию, можно 
назвать базисными. К базисным относятся процессы:

•	 становление  — формирование элементов, связей и дру-
гих базисных процессов, обеспечивающих возникнове-
ние системных свойств;

•	 разрушение  — уничтожение (ликвидация) элементов, 
связей и других базисных процессов, обеспечивающих 
воспроизводство системных свойств;

•	 воспроизводство  — непрерывное возобновление и под-
держание текущих свойств системы;

•	 стабилизация — поддержание уровня свойств системы в 
заданных пределах, включая их возвращение в заданные 
пределы в случае их непреднамеренного выхода за гра-
ничные значения;

•	 изменение — трансформация свойств системы в сторону 
развития (качественного совершенствования свойств) 
или деградации (качественного ухудшения свойств);

•	 генерация опасности  — возникновение опасности в си-
стеме;

•	 подавление опасности  — формирование и реализация 
противодействия опасности;

•	 гармонизация — согласование базисных процессов в си-
стеме и в отношениях с внешним миром;
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•	 дисгармонизация  — рассогласование базисных процес-
сов в системе и взаимодействий с внешним миром.

Состав и схема взаимодействия базисных процессов в си-
стеме показана на рис. 13.

Протекание любых процессов в системе, с одной стороны, 
порождается наличием неоднородностей, различий и противо-
речий, а с другой — приводит к возникновению новых внутрен-
них и внешних противоречий. Наличие и характер изменения 
этих противоречий составляют изначальную, глубинную при-
чину — сущность возникновения опасности для системы.

Сущность возникновения опасности. Напомним, что под 
опасностью мы понимаем возможность прекращения суще-
ствования системы в любой момент времени. Но откуда и как 
возникает опасность? Почему она может приводить к прекра-
щению существования (гибели) системы, а может и не приво-
дить? Как определить, что система приближается к моменту 
своей гибели? Да и вообще, что такое гибель?

Факт существования системы определяется по наличию у 
нее определенных системных свойств. Прекращение существо-
вания (гибель) системы означает, что эти свойства исчезли. 
Как врач констатирует смерть человека или животного, так и 
системный аналитик должен быть способен определять состо-
яния существования и несуществования любой системы.

Основными системными свойствами являются:
•	 целостность;
•	 функциональность;
•	 индивидуальность (идентичность).
Целостность  — способность сохранять состав элементов и 

связей системы, обеспечивать доминирование конструктив-
ных (притягивающих, собирающих) процессов и сил в системе 
над деструктивными (разрывающими, разрушающими).

Функциональность системы — способность выполнять с за-
данным качеством определенные функции (задачи). Одним из 
основных функциональных свойств системы является ее спо-
собность реагировать на входные воздействия.

Индивидуальность — наличие уникальных отличительных 
признаков системы (структурных или функциональных), от-
личающих ее от других систем.

Наличие у системы полной совокупности системных 
свойств свидетельствует о существовании системы, отсутствие 

Рис. 13. Базисные процессы в системе

В зависимости от доминирования одних процессов над дру-
гими система будет находиться на одном из этапов своего су-
ществования (становление, стабилизация, развитие, кризис, 
восстановление, деградация и разрушение). Этапы существо-
вания социальных систем представлены на рис. 14.

Рис. 14. Этапы существования систем
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системных свойств — о несуществовании, а уровень развития 
системных свойств — о возможности и продолжительности ее 
дальнейшего существования.

В результате внешних и внутренних воздействий системные 
свойства изменяются. Это изменение может приводить к раз-
личным последствиям. Возможные пути и последствия изме-
нения системных свойств системы в процессе ее существова-
ния показаны на рис. 15.

Каждый из выделенных исходов наступает в зависимости от 
интенсивности:

•	 внешних и внутренних воздействий на социальную си-
стему;

•	 изменения характеристик процессов, происходящих в 
системе;

•	 появления и развития противоречий в системе.
Внутренние противоречия в системе последовательно про-

ходят следующие фазы:
•	 псевдоединение (появление противоречий);
•	 различие;
•	 поляризация;
•	 антагонизм;
•	 противоборство;
•	 разрешение.
Эти фазы развития противоречий в динамике существова-

ния социальной системы отображены на рис. 16.

Рис. 15. Возможные пути и последствия изменения 
свойств системы

В результате изменения свойств системы возможны 3 исхода:
1)	системные свойства исчезли — система прекратила свое 

существование из-за разрушения (гибель системы из-за 
нарушения ее целостности);

2)	системные свойства качественно изменились — система 
трансформировалась в новую систему из-за изменения ее 
индивидуальных или функциональных свойств (прекра-
тила свое существование в прежнем виде);

3)	системные свойства практически не изменились — систе-
ма продолжает свое существование (воспроизводится в 
прежнем виде).

Рис. 16. Схема процесса развития противоречий 
в социальной системе
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На рисунке показано существование социальной системы 
во внешней среде (системе вышестоящего уровня), в которой 
всегда имеются различающиеся начала (идеалы), условно обо-
значенные знаками “+” и “–”.

Рассмотрим динамику процесса существования социальной 
системы, начиная с исходного состояния “псевдоединение” 
(средняя позиция). В этом состоянии в системе имеются от-
дельные носители противоположных идеалов  — “идеологи”, 
вырабатывающие новые взгляды на цели и пути развития об-
щества. При этом подавляющая часть общества едина в своих 
взглядах, соответствующих текущему уровню развития систе-
мы (на рисунке  — положению орбиты цикла существования 
системы).

При развитии противоречий происходит переход системы 
в состояние “различие”. В этом состоянии в системе, помимо 
“идеологов”, появляются отдельные люди и группы, придер-
живающиеся противоположных идеалов — “проводники идей”. 
При этом подавляющая часть общества также практически 
едина в своих традиционных взглядах.

Дальнейшее развитие противоречий ведет к состоянию “по-
ляризации” общества, в котором формируются устойчивые 
общественные образования, имеющие “идеологов”, “проводни-
ков идей” и сторонников противоположных идей. Выделяется 
часть общества, не примыкающая ни к одной из сторон и яв-
ляющаяся “ресурсом” масс для каждой из них.

В результате самоопределения “ресурса” под воздействи-
ем сторон происходит переход общества в фазу “антагонизма” 
(конфликта) противоположных сторон (практически самосто-
ятельных систем с различными целями развития, но в грани-
цах единой общей системы).

При отсутствии позитивных, нейтрализующих управляю-
щих воздействий или, наоборот, при наличии внешних деста-
билизирующих воздействий система переходит в предельную 
фазу развития противоречий  — фазу “противоборства”, в ко-
торой каждая из конфликтующих сторон стремится стать до-
минирующей или самостоятельной системой. При этом осу-

ществляется массированное воздействие каждой из сторон на 
противоположную сторону, направленное на ее отторжение 
или уничтожение.

В результате противоборства наступает фаза “разрешение 
противоречий”. В зависимости от победившей стороны проис-
ходит подавление (уничтожение, ассимиляция, трансформация 
сознания) проигравшей стороны. В результате — выбирается и 
реализуется путь дальнейшего развития системы, соответству-
ющий идеалам победившей стороны (условно обозначенной 
знаком “+” или “–”). На рисунке это соответствует переходу на 
различные орбиты и возвращение в исходное состояние “псев-
доединения”, но на другом уровне (витке спирали).

Аналогичным образом проводится анализ возникновения и 
развития внешних противоречий системы. Для этого требует-
ся взять для рассмотрения систему вышестоящего уровня, вы-
делить в ней конфликтующие системы, противоречия между 
которыми будут являться уже внутренними по отношению к 
общей для них системе.

Таким образом, противоречия в социальной системе играют 
ключевую роль, определяющую безопасность и развитие си-
стемы.

Противоречия в социальной системе должны рассматри-
ваться с двух сторон:

•	 с одной стороны — как признак (сигнал) необходимости 
совершенствования системы (на начальных фазах разви-
тия противоречия);

•	 с другой стороны — как непрерывный генератор опасно-
сти в системе (при достижении конечных фаз развития 
противоречий).

В этом и состоит сложность своевременного выявления 
и оценки опасности, поскольку в любой момент имеющиеся 
незначительные противоречия могут перерасти в стадии кон-
фликта и разрешения. 

История человеческой цивилизации показывает, в конеч-
ном итоге любая социальная система прекращает свое суще-
ствование в результате развития и обострения до крайней ста-
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дии внутренних и внешних противоречий и последующего их 
разрешения. Другими словами, в пределе любая социальная 
система обречена на гибель. Однако момент гибели социаль-
ной системы может находиться в весьма широком временном 
интервале и зависит от того, насколько своевременно и пра-
вильно используются имеющиеся у системы возможности для 
выработки защитных реакций, нейтрализующих (ослабляю-
щих) растущие противоречия. Это означает, что момент пре-
кращения существования системы потенциально может быть 
отсрочен на значительное время.

Имея некоторый запас времени до момента прекращения 
своего существования, социальная система должна осуще-
ствить выбор, а затем и реализовать один из двух возможных 
вариантов решений:

•	 распад (развал) системы на составные части;
•	 трансформация в другую систему с новыми свойствами.
Первый вариант обычно выбирается, когда социальная си-

стема не осознает уровня обострения противоречий и необхо-
димости собственной трансформации, не способна определить 
или реализовать эффективные пути такой трансформации. 
Для таких систем характерно эгоистическое поведение по от-
ношению к другим социальным системам, забота только о “за-
щите собственных интересов”.

Если социальная система способна сочетать свои интересы 
с интересами других социальных систем, то более вероятным 
становится выбор и реализация второго варианта.

Из истории известно множество примеров выбора того или 
иного пути. Так, например, Древний Египет, Шумеры, Вавилон, 
Древняя Греция и Древний Рим в конечном итоге выбрали пер-
вый путь, а Украина, Россия, Китай, Индия, Япония — второй.

Теоретически социальная система может существовать бес-
конечно. Но для этого она должна быть “идеальной системой”. 
“Идеальная система” — это система, которая:

1)	не имеет внутренних и внешних противоречий;
2)	способна мгновенно реагировать на малейшие измене-

ния, происходящие в самой системе и окружающем мире, 

путем соответствующих изменений своей структуры, 
связей и отношений с окружающим миром (нейтрализо-
вать противоречия на бесконечно низком уровне их раз-
вития).

Реальные социальные системы, в отличие от “идеальных”, 
обладают инерционностью (стремлением к неизменности свое-
го состояния). Поэтому в результате возникновения и развития 
противоречий в системе неизбежно и постоянно генерируется 
опасность, которая при отсутствии адекватного противодей-
ствия в конце концов реализуется (приводит к реальной гибе-
ли системы).

Таким образом, сущность возникновения опасности со-
стоит в неизбежной и постоянной генерации опасности в си-
стеме в результате возникновения и развития внутренних и 
внешних противоречий, требующих своего разрешения.

Следует отметить, что в пространстве параметров состояния 
системы существует граница области существования, при вы-
ходе за которую система прекращает существование. Каждая 
система имеет свои границы области существования. Опреде-
ление границ области существования системы (диапазона до-
пустимого изменения системных свойств) является самостоя-
тельной задачей теории обеспечения безопасности систем.
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Тема 6.	 Теория и понятие категории интереса 
социальных систем

6.1.	 Безопасность выполнения задач, пути повышения 
жизнеспособности и функционирования социальных 
систем.

6.2.	 Активное обеспечение безопасности функционирова-
ния систем — управление по опасности.

6.3.	 Категория интереса и его сущность, основы теории 
интереса.

6.3.1.	 Система интересов и их классификация.
6.6.4.	 Интересы и безопасность социальных систем.
6.4.1.	 Баланс интересов как необходимое условие безопас-

ности, их развитие.
Литература [1; 2; 4–6; 8–11; 20; 42; 44; 48; 76; 95]

6.1.	Безопасность выполнения задач,  
	 пути повышения жизнеспособности  
	 и функционирования социальных систем

Сущность данных понятий раскрывается исходя из того, 
что любая социальная система не просто существует, а имеет 
цель существования и развития в заданном интервале времени. 
Поэтому она должна рассматриваться как целенаправленно 
функционирующая или управляемая динамическая система, 
изменяющая состояние (в общем случае — внутреннее состоя-
ние и положение в пространстве) под влиянием внутренних и 
внешних воздействий.

Воздействия на систему могут приводить к ухудшению ее 
состояния и гибели. На бесконечном интервале времени ги-
бель социальной системы неизбежна. В любой момент воз-
можна гибель системы (прекращение существования), т. е. 
существует опасность, которая при нахождении системы вну-
три заданного интервала времени может реализоваться, а мо-
жет и не нет.

Можно ли определить величину опасности функциониро-
вания системы в заданном интервале времени? Если можно, то 
как?

Для ответа на эти вопросы необходимо четко описать усло-
вия решения выполняемой системой задачи и процесс функ-
ционирования системы в ходе ее выполнения. С этой целью 
введем понятия “ситуация” и “выполняемая задача”.

Сформулируем определения данных понятий:
•	 ситуация — совокупность текущего (исходного в данный 

момент) и целевого состояний системы, а также множе-
ства траекторий возможных изменений состояния систе-
мы в интервале времени до момента достижения цели;

•	 выполняемая задача — формализованное представление 
текущего и целевого состояний системы, границ области 
ее существования (пространства выполнения задачи), а 
также ограничений на изменение ее состояний в процес-
се достижения цели.

Раскроем смысл этих понятий с использованием схемы вы-
полнения задачи, которая представлена на рис. 17.

Рис. 17. Схема выполнения задачи
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На схеме отображены:
•	 текущее (исходное) состояние системы; 
•	 область целевых состояний системы, достигаемых в ре-

зультате успешного выполнения задачи;
•	 целевые траектории, ведущие к целевым состояниям си-

стемы (возможные способы выполнения задачи);
•	 расположение зон опасности (источников опасных воз-

действий на систему в процессе выполнения задачи). 
На основе введенных понятий можно определить физиче-

ский и математический смысл понятий “опасность ситуации” 
и “опасность выполнения задачи”.

Физический смысл опасности ситуации состоит в том, что 
от внутренних и внешних воздействий в любой момент вре-
мени возможна гибель системы. Эта возможность тем меньше, 
чем меньше интервал времени от текущего момента до окон-
чания выполнения задачи. Если за меру возможности принять 
вероятность, то опасность ситуации в любой момент времени 
будет определяться как вероятность гибели системы за время 
от текущего момента до окончания решения задачи.

В начальной точке процесса выполнения задачи опасность 
ситуации соответствует опасности выполнения задачи. По 
мере приближения системы к целевому состоянию опасность 
ситуации уменьшается и становится равной нулю в момент 
окончания выполнения задачи. 

 Таким образом, опасность выполнения задачи оценивается 
вероятностью гибели системы за время от начала до окончания 
выполнения задачи. 

Величина опасности ситуации зависит от выполняемой зада-
чи, условий ее выполнения и защитных свойств системы (жиз-
неспособности, жизнестойкости и жизнеорганизованности). 
При корректном описании процесса выполнения задачи можно 
вывести формулу для количественной оценки опасности ситуа-
ции и, соответственно, оценки опасности выполнения задачи. 
Для этого примем следующие исходные утверждения:

1)	в каждой ситуации существует непустое множество N — 
возможных вариантов поведения системы (способов до-

стижения цели, управления), каждый из которых имеет 
оценку опасности его реализации — q;

2)	среди множества возможных вариантов поведения всегда 
существует вариант, имеющий наименьшую опасность — 
qmin;

3)	для обеспечения выбора наименее опасного варианта 
поведения необходимо уметь количественно оценивать 
опасность каждого варианта — qi;

4)	опасность ситуации определяется количеством (мощно-
стью) множества возможных вариантов поведения — Ni, 
опасностью реализации каждого варианта qi, их распре-
делением по опасности f (qi) и способностью системы 
выбирать и реализовывать наименее опасные варианты 
поведения в каждой ситуации — lі.

Рис. 18. Примеры оценки различных ситуаций

Вывод формулы оценки опасности ситуации построим по 
принципу дедукции: от простого к сложному, от частного к об-
щему. Для этого воспользуемся примерами оценки ситуации, 
показанными на рис. 18. 
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Так, в ситуации а система имеет единственный вариант по-
ведения с опасностью его реализации q. В этом случае данный 
вариант будет выбираться с вероятностью λ = 1, то есть выбора 
поведения нет и опасность ситуации Qс соответствует опасно-
сти реализации единственно возможной траектории Qс = q.

В ситуации б есть два варианта поведения с опасностью реа-
лизации каждого из них q1, q2 и вероятностями выбора каждой 
из них λ1, λ2. В таком случае оценка опасности ситуации будет 
определяться выражением

Qс = λ1 · q1 + λ2 · q2 .

В ситуации в при наличии множества вариантов поведения 
опасность ситуации зависит от опасности реализации каждой 
из возможных траекторий qi и от вероятности λi выбора каждой 
из них. В таком случае точная оценка опасности данной кон-
кретной ситуации определяется выражением

			   Qc q
e i i

i

N
= ⋅

→ =
∑lim ,
( )

0 1
λ

ε
� (1)

где N (ε) — множество (количество) возможных вариантов 
поведения системы; ε — мера различия вариантов поведения; 
qi — вероятность гибели системы при реализации 1-го вариан-
та поведения; λi — вероятность выбора системой 1-го варианта 
поведения.

Данная формула математически описывает физический 
смысл понятия “опасность ситуации”. Через параметры, со-
держащиеся в формуле, оценка опасности учитывает пассив-
ные и активные защитные свойства системы, проявляющиеся 
при воздействии на систему различных источников опасности 
независимо от их природы.

Так, величина qi характеризует одновременно свойства сре-
ды и свойства системы, а именно:

•	 опасность внешней и внутренней среды (возможности 
источников опасности оказывать неблагоприятные воз-
действия на систему и приводить к ее гибели при реали-
зации 1-го варианта поведения);

•	 жизнестойкость системы (ее способность противостоять 
и активно противодействовать собственной гибели при 
реализации 1-го варианта поведения).

Чем меньше опасность среды и выше жизнестойкость систе-
мы, тем меньше опасность ситуации.

Величина N (ε) характеризует жизнеспособность системы 
как ее возможности по реализации множества различных ва-
риантов поведения. Чем больше величина N, тем больше у си-
стемы имеется вариантов поведения, значит и больше возмож-
ности выбора из них наименее опасного варианта.

Величина ε характеризует различимость отдельных вариан-
тов поведения системы. Введение величины позволяет перейти 
от бесконечного числа возможных вариантов поведения к ко-
нечному числу вариантов. Чем меньше величина ε, тем больше 
множество рассматриваемых вариантов поведения системы, тем 
выше точность оценки опасности ситуации. При стремлении ε к 
нулю — N (ε) стремится к бесконечности, а приближенная оценка 
опасности ситуации — к точному значению опасности ситуации.

Величина λi характеризует жизнеорганизованность системы 
и отражает качество управления системой как способность осу-
ществлять выбор и реализацию наилучших вариантов поведения.

При практических вычислениях (заданной величине ε > 0) 
формула (1) упрощается и приобретает вид

			   Qc qi i
i

N
= ⋅

=
∑ λ

ε

1

( )

.� (2)

Таким образом, в соответствии с формулой (2) опасность 
ситуации — это математическое ожидание опасности того ва-
рианта поведения системы, который был выбран для реализа-
ции. Формула позволяет по исходным данным, описывающим 
свойства системы, процесс выполнения задачи и условия ее 
выполнения, количественно оценивать опасность текущих си-
туаций и опасность выполнения задач.

Определив величину опасности ситуации (как вероятность 
гибели системы в процессе выполнения задачи) можно также 
количественно оценить безопасность выполнения задачи. 
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Вспомним основы теории вероятностей: если два события 
являются взаимоисключающими (образуют полную группу 
событий), то сумма их вероятностей равна единице. 

Очевидно, что в каждый момент времени функционирова-
ния система может находиться только в одном из двух состоя-
ний: 1 — существует; 2 — не существует. Это означает, что они 
образуют полную группу событий (других событий быть не 
может). Обозначив вероятности этих состояний Pс и Qс, мо-
жем утверждать, что сумма вероятностей нахождения системы 
в одном из этих состояний равна 1.

Математически это записывается в виде формулы:
			   Pс + Qс = 1,� (3)

где Q (мера опасности) — вероятность прекращения существо-
вания (гибели) системы; P (мера безопасности) — вероятность 
продолжения существования (не гибели) системы.

Таким образом, опасность и безопасность имеют однознач-
ную взаимосвязь, которая математически описывается выра-
жением (3). Следовательно безопасность (вероятность не ги-
бели системы в процессе выполнения задачи) определяется из 
выражения 

			   Pс = 1 — Qс.� (4)
Учитывая выражение (2), можно сказать, что безопасность 

функционирования системы (точно так же, как и его опас-
ность) зависит от факторов, обозначенных параметрами N (ε), 
qi и λi , которые, в свою очередь, зависят от возможностей и за-
щитных свойств системы, сложности и условий выполняемых 
системой задач.

Практическое значение изложенных выше теоретических 
положений и формул покажем на примере их применения для 
анализа и определения возможных направлений повышения 
выживаемости систем.

Будем считать решаемые задачи и условия функционирова-
ния строго заданными и одинаковыми для всех рассматривае-
мых случаев функционирования системы. Тогда пути повыше-
ния общей выживаемости системы будут связаны с усилением 

ее различных защитных свойств: жизнеспособности системы, 
жизнестойкости и жизнеорганизованности.

Будем проводить мероприятия по указанным направлениям 
и с помощью формулы (2) оценивать их влияние на опасность 
выполнения задач в процессе функционирования.

Пример использования данной формулы для оценки влия-
ния усиления различных защитных свойств на повышение об-
щей выживаемости системы в процессе ее функционирования 
в условиях конфликта представлен на рис. 19.

Рис. 19. Возможные направления усиления защитных 
свойств системы:

а — исходный вариант; б — повышение жизнеспособности;
в — повышение жизнестойкости; г — повышение  

жизнеорганизованности
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жения системы до целевой области при наличии зоны повы-
шенной опасности возможны 3 варианта поведения. Один из 
вариантов имеет опасность (вероятность гибели системы) при 
его реализации q1 = 0,5, а два других — q1,2 = 0,1. При этом ве-
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λ1,2,3 = 1/3. В этом случае общая оценка опасности выполнения 
задачи для данной ситуации по формуле (2) равна Qс = 0,23.

Проведем мероприятия по повышению жизнеспособности 
системы, например, путем:

•	 увеличения запаса ресурсов;
•	 оснащения производства новыми средствами и совер-

шенствования инфраструктуры;
•	 повышения уровня подготовки персонала и улучшения 

условий его работы и жизнедеятельности.
В результате подобных мероприятий расширяются возмож-

ности системы за счет увеличения количества возможных ва-
риантов поведения системы (выполнения задачи), из которых 
легче выбрать менее опасные для реализации, что в целом по-
вышает выживаемость системы. Так, на рис. 19б (по сравнению 
с рис. 19а) показано, что увеличение возможных вариантов 
поведения с 3 до 5 при прочих равных условиях снижает ве-
роятность гибели системы в данной ситуации с Qс = 0,23 до 
Qс = 0,18.

Проведем мероприятия по повышению жизнестойкости си-
стемы путем повышения прочности и надежности объектов, 
его оборудования, оснащением объектов средствами защиты, 
которые обеспечивают противостояние воздействиям источ-
ников опасности на объекты и персонал системы. Эти меры 
приводят к ослаблению опасных воздействий на систему, тем 
самым снижают опасность реализации каждого из вариантов 
поведения системы. Так, на рис. 19в показано, что снижение в  
2 раза опасности каждого из вариантов управления системой по 
сравнению с исходным примером (рис. 19а) при прочих равных 
условиях приводит к снижению вероятности гибели системы в 
данной ситуации почти в 2 раза (с Qс = 0,23 до Qс = 0,12).

Проведение мероприятий по повышению жизнеорганизо-
ванности системы направлено на повышение качества управ-
ления и осуществляется, например, путем:

•	 оснащения объектов системы современными средствами 
связи и управления, информационными системами, си-
стемами поддержки принятия решений;

•	 повышения уровня подготовки персонала, улучшения 
условий и стимулирования его работы, высокого уровня 
организации работ и исполнительской дисциплины;

•	 создания в структуре системы специальных подсистем 
обеспечения безопасности, включающих в себя органи-
зационные структуры, а также комплексы технических 
(информационно-управляющих) средств, на которые 
возлагаются функции выработки защитного управления 
системой непосредственно в процессе выполнения задач.

На рис. 19г показано, что при увеличении вероятностей вы-
бора и реализации наименее опасных вариантов управления с 
1/3 до 1/2, опасность ситуации уменьшается более чем в 2 раза 
(с Qс = 0,23 до Qс = 0,10).

Таким образом, выживаемость систем может быть повышена 
путем проведения мероприятий по всем трем рассмотренным 
выше направлениям. При этом на современном уровне техни-
ческого прогресса направление, связанное с повышением жиз-
неорганизованности (качества управления), является наиболее 
актуальным. Особенно это относится к так называемым антропо-
техническим или социально-техническим системам, где человек 
включен в контур управления сложными системами.

Поэтому для предотвращения аварий и катастроф техноген-
ного и социогенного характера, связанных с негативным влия-
нием человеческого фактора, при управлении сложными тех-
ническими или природно-техническими системами, важным 
направлением повышения безопасности является разработка и 
внедрение методов и средств активного обеспечения безопас-
ности функционирования систем. 

6.2.	Активное обеспечение безопасности  
	 функционирования систем — управление по опасности

Необходимость и важность развития данного научно-
технического направления связано с тем, что проведение меро-
приятий по повышению безопасности и выживаемости систем 
носит преимущественно профилактический характер. Эти ме-
роприятия осуществляются не в процессе выполнения систе-
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мой конкретной задачи, а до его начала. Тем самым профилак-
тика опасности по своей сути относится к методам пассивного 
обеспечения безопасности. 

Поэтому профилактика является необходимым, но недоста-
точным условием обеспечения безопасности систем. Никакая 
профилактика не может гарантированно обеспечить безопас-
ность функционирования в процессе выполнения каждой це-
левой задачи, если сама система не обладает необходимыми 
защитными свойствами, позволяющими системе активно про-
тиводействовать возрастанию опасности ситуации и перерас-
танию ее в аварию или катастрофу в любой момент времени 
выполнения задачи.

Практика показывает, что даже высокие уровни надежно-
сти, устойчивости и управляемости систем, подготовки пер-
сонала и других характеристик систем не могут гарантировать 
высокого уровня безопасности, поскольку не обеспечивают 
адекватной реакции на опасность конкретной ситуации.

Результаты анализа многих техногенных, природных и со-
циальных аварий и катастроф показывают, что во многих слу-
чаях органы управления системой (человек-оператор, персо-
нал смены) не имели информации о приближении катастрофы, 
не проявляли активных защитных реакций и не реагировали 
на опасность гибели системы вплоть до момента аварии или 
катастрофы. Такие случаи можно назвать “управляемым дви-
жением в точку катастрофы”.

В других случаях информацией о приближении катастрофы 
органы управления обладали. При этом персонал понимал воз-
никшую ситуацию, осознавал ее высокую опасность, но либо 
не успевал реагировать на резкое возрастание опасности, либо 
реагировал, но неправильно. В ряде случаев персонал не имел 
средств, необходимых для парирования особой ситуации (сни-
жения ее опасности до приемлемого уровня).

Это свидетельствует о том, что персонал органов управле-
ния при возникновении ряда кризисных и аварийных ситуа-
ций оказывается не в состоянии эффективно решать многие 
задачи обеспечения безопасности. Такие задачи необходимо 

решать непосредственно в процессе функционирования систем 
в условиях дефицита времени, используя для предотвращения 
катастроф все имеющиеся возможности системы.

Становится очевидным, что современные системы не обла-
дают достаточными свойствами по обеспечению безопасности, 
поскольку не обеспечивают персоналу возможность своевре-
менно оценивать опасность и активно (автоматически или со-
вместно с персоналом) противодействовать гибели системы в 
процессе выполнения конкретных задач.

Поэтому необходимо, чтобы задачи обеспечения безопас-
ности выполнения задач возлагались не только на персонал. 
Вся система должна обладать собственными защитными свой-
ствами по отношению к воздействию на нее различных небла-
гоприятных факторов. Эти свойства должны быть внутренне 
присущи системе и проявляться как ее способность противо-
стоять и активно противодействовать возникновению ката-
строф в процессе выполнения каждой конкретной задачи. Воз-
никновение катастрофы (гибель системы) — есть реализация 
опасности. Очевидно, что по мере приближения к моменту 
возникновения катастрофы (гибели системы) опасность теку-
щей ситуации возрастает. Поэтому активное предотвращение 
катастроф в процессе выполнения задач равносильно активно-
му противодействию возрастанию опасности ситуации. Опас-
ность ситуации играет роль пускового стимула для активного 
и адекватного противодействия ее возрастанию.

Исходя из вышеизложенного, активное обеспечение безо-
пасности функционирования системы — процесс выработки 
и реализации защитных управляющих воздействий, адекват-
ных опасности и направленных на противодействие опасно-
сти в процессе выполнения задачи. Другими словами, актив-
ное обеспечение безопасности — это выработка реакций на 
опасность текущей ситуации с целью снижения опасности и 
выполнения задачи.

Управление, осуществляемое в форме реакций на опасность, 
является одним из видов (способов) управления — управлени-
ем по опасности.
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Управление по опасности, совмещенное с целевым (целе
устремленным) управлением, является одним из видов опти-
мального управления с минимизацией опасности на пути к до-
стижению цели.

Опасность, к сожалению, не может быть измерена с помо-
щью какого-либо прибора или датчика. Оценка опасности мо-
жет быть получена только на основе использования большого 
объема информации о текущей ситуации с учетом действия 
множества различных факторов. Поэтому для реализации 
управления по опасности необходимо построение модели си-
туации и количественная оценка ее опасности с целью приня-
тия решений по снижению (минимизации) этой опасности.

Именно такое управление функционированием системы в 
процессе решения задач, в основе которого лежит способность 
оценивать и минимизировать опасность текущей ситуации, 
может быть названо интеллектуальным управлением. Интел-
лект здесь проявляется в том, что из множества возможных ва-
риантов поведения (управления) выбирается наилучший, обе-
спечивающий решение задачи при максимальном выживании.

В ином случае, если есть возможность решить задачу и вы-
жить с минимально возможной (для данной ситуации) вероят-
ностью гибели и этот вариант известен, то выбор любого дру-
гого варианта поведения явно свидетельствует о более низком 
уровне интеллекта (если не о глупости).

В основе интеллектуального управления и активного обе-
спечения безопасности функционирования систем лежит ис-
пользование понятий “опасность ситуации” и “опасность вы-
полнения задачи”. Эти понятия являются базовыми для всей 
теории безопасности. Возможность их формализованного 
описания и количественной оценки была показана ранее. Это 
дает возможность разработки и реализации методов интеллек-
туального управления (управления по опасности) в структу-
ре перспективных управляющих систем, где они могут играть 
роль наиболее совершенных активных защитных механизмов.

Под защитными механизмами понимаются наиболее общие 
способы реализации защитных функций в системах любой 

природы. По признаку активности условно выделяются пас-
сивные и активные защитные механизмы. Реализация данных 
механизмов в системе придает ей соответствующие свойства — 
способности пассивного и активного противодействия опасно-
сти.

Пассивные защитные механизмы придают системе способ-
ность противостоять разрушению объектов и гибели людей от 
непосредственного воздействия источников опасности. В про-
цессе выполнения задачи характеристики пассивных защит-
ных механизмов практически не изменяются, а для введения 
их в действие не требуется специальных управляющих воздей-
ствий. Пассивные защитные механизмы реализуются в виде 
различных средств: силовых конструкций, оболочек, покры-
тий, а также отдельных исполнительных устройств и агрегатов. 
Они могут подразделяться по основным выполняемым функ-
циям, например, изолирующие, отражающие, преобразующие, 
поглощающие и рассеивающие.

Активные защитные механизмы обеспечивают автомати-
зированную или автоматическую выработку и реализацию 
защитных управляющих воздействий, направленных на ней-
трализацию (снижение) опасности. Активные защитные меха-
низмы реализуются в виде систем индикации, сигнализации и 
поддержки деятельности персонала, а также в виде устройств и 
элементов управляющих систем. 

Для перспективных объектов (энергетика, транспорт, про-
мышленность, космические станции) роль активных защитных 
механизмов в обеспечении безопасности значительно возрас-
тает. Это обусловлено тем, что дальнейшее совершенствование 
пассивных средств защиты связано с большими затратами. 
В то же время высокий уровень развития информационно-
вычислительных средств и компьютерных технологий уже 
сегодня позволяет создавать новые поколения активных си-
стем обеспечения безопасности. Такие системы должны быть 
способны автоматически распознавать воздействия источни-
ков опасности на систему (включая ошибочные действия пер-
сонала), вырабатывать и реализовывать самостоятельно или с 
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участием человека наилучшие способы парирования опасных 
воздействий или уклонения от них.

Качество и эффективность управления социальной систе-
мой определяется уровнем совершенства используемых ак-
тивных защитных механизмов. Эти механизмы призваны вы-
рабатывать реакции управляющей системы, направленные на 
противодействие возникновению аварий и катастроф в процес-
се выполнения социальной системой каждой целевой задачи.

В зависимости от уровня совершенства (сложности выра-
ботки защитных реакций) условно выделяется пять видов за-
щитных механизмов:

•	 параметрический;
•	 событийный;
•	 ситуационный;
•	 проблемно-целевой;
•	 проблемно-задачный.
Параметрический защитный механизм является самым про-

стым. Он позволяет реализовать выработку защитных управ-
ляющих воздействий в соответствии с заранее заложенным 
способом управления. Эти управляющие воздействия можно 
рассматривать как реакции на опасность, состоящую в откло-
нении одного или нескольких управляемых параметров от за-
данной величины. Примерами реализации параметрических 
защитных механизмов являются предохранительные клапаны, 
автономные регуляторы (уровня, давления, температуры, напря-
жения и т. п.), автоматические устройства и системы непрерыв-
ного действия. Также к механизмам этого вида можно отнести 
правила назначения постельного режима на основе определения 
температуры больного или инструкцию о включении отопления 
в городе на основе среднесуточной температуры воздуха.

Событийный защитный механизм является следующим по 
сложности. Он позволяет выявлять опасные события и в со-
ответствии с ними выбирать способ управления из заданного 
набора и вырабатывать защитные управляющие воздействия. 
Такие управляющие воздействия можно рассматривать как ре-
акции на опасность, состоящую в возникновении выявленного 

события. Примерами реализации событийных защитных меха-
низмов являются различные реле и другие логические устрой-
ства, например, ограничители скорости поездов, системы обо-
грева стекол автомобилей, противопожарные системы зданий, 
системы предотвращения столкновений самолетов. К меха-
низмам этого вида также можно отнести различные правила, 
инструкции, положения и даже законы, которые определяют 
порядок действий различных субъектов при возникновении 
различного рода событий, включая результаты выборов.

Ситуационный защитный механизм является еще более 
сложным. Он придает системе управления способность выра-
батывать и реализовывать защитные реакции в зависимости 
от степени опасности сложившейся ситуации. Он позволяет 
выбирать и реализовывать наименее опасные способы дости-
жения заданных целевых состояний (варианты поведения) 
системы в процессе выполнения задачи. В этом случае выра-
ботку защитных управляющих воздействий можно рассматри-
вать как реакцию на непосредственные и возможные воздей-
ствия источников опасности в процессе достижения заданного 
целевого состояния системы. Для выработки ситуационных 
защитных управляющих воздействий используются методы 
моделирования, технология экспертных систем и методы опти-
мального управления. Примерами реализации ситуационных 
механизмов являются системы оптимального управления и 
бортовые экспертные системы.

Проблемно-целевой защитный механизм является более 
совершенным механизмом защиты. Это механизм самосо-
хранения. Он обеспечивает выработку и реализацию защит-
ных реакций в зависимости от степени опасности ситуации и 
опасности достижения одного из целевых состояний системы, 
определенных решаемой задачей. Он позволяет выбирать наи-
лучшие целевые состояния и способы их достижения (вари-
анты поведения) в процессе выполнения задачи. Примером 
реализации многоцелевого защитного механизма является 
механизм самосохранения, реализуемый центральной нервной 
системой животных.
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Проблемно-задачный защитный механизм (механизм вы-
живания) является наиболее совершенным. Он придает си-
стеме управления способность выбирать наилучшие (по ми-
нимуму опасности) варианты выполняемой задачи, целевого 
состояния и способа его достижения (поведения) в заданных 
условиях функционирования. В этом случае выработку за-
щитных реакций можно рассматривать как формирование 
поведения, направленного на выживание системы с учетом 
требований, накладываемых сообществом систем. Примером 
реализации механизма выживания является механизм выжи-
вания, реализуемый системой высшей нервной деятельности 
человека. В социальных системах применение данного меха-
низма является целесообразным для уровней стратегического 
управления.

Вид используемого защитного механизма определяет уро-
вень совершенства системы управления, а также вид выраба-
тываемого защитного управления. То есть, в зависимости от 
задействованного защитного механизма будет вырабатываться 
аналогичный вид управления: параметрическое, событийное, 
ситуационное, проблемно-целевое или проблемно-задачное.

В каждой сложной системе одновременно реализуется не-
сколько видов защитных механизмов. Все виды защитных 
механизмов в природе имеют только высшие биологические 
системы, к которым относится человек. Поэтому человеко-
технические, социально-технические и социальные системы 
обладают всеми классами универсальных защитных механиз-
мов. Но не всегда их своевременно и правильно используют.

Структура защитных механизмов и соответствующие им 
этапы выработки защитного управления показаны на рис. 20. 

Из рисунка видно, что каждый последующий механизм от-
личается от предыдущего наличием дополнительного этапа 
выработки управления, следовательно, повышением сложно-
сти алгоритма и увеличением времени на выработку управле-
ния.

Обычно реализация этих механизмов в системах различной 
природы осуществляется поэтапно, начиная с простейших. 
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При этом каждый механизм следующего уровня формируется 
на основе механизма предыдущего уровня путем расширения 
функциональных возможностей. 

В настоящее время достаточно проработанными и широко 
применяемыми являются параметрический и событийный 
защитные механизмы. Развитие и широкое применение ситу-
ационного механизма является актуальной и важной задачей 
повышения качества управления в системах любой природы 
(социальных, социально-технических, робототехнических) и 
различного масштаба. Этому способствует развитие совре-
менных информационных технологий и методов принятия 
решений, объединяемых в так называемые ситуационные 
центры.

Программно-целевой и программно-задачный механизмы 
пока разработаны недостаточно и применяются только фраг-
ментарно — в форме разработки долгосрочных планов и стра-
тегий развития, а также в виде деятельности “мозговых цен-
тров”, “фабрик мысли” и отдельных мыслителей (стратегов). 
Потребность в разработке и широком применении технологий 
управления с использованием таких механизмов в современ-
ных условиях огромная. Управление в больших социальных 
системах (странах, содружествах, мировом сообществе и циви-
лизации) без применения всего комплекса защитных механиз-
мов является опасным и может привести к катастрофам плане-
тарного масштаба.

Взаимодействие и согласование работы комплекса актив-
ных защитных механизмов, реализуемых в социальных си-
стемах, осуществляется в соответствии с принципами: авто-
номности, иерархичности взаимодействия, приоритетности 
быстродействия.

Принцип автономности означает, что организация функ-
ционирования на каждом уровне управления осуществляется 
автономно в пределах своей компетенции.

Принцип иерархичности взаимодействия предполагает, 
что уровни защитных механизмов находятся в строгой иерар-
хической подчиненности — на более высоких уровнях опреде-

ляются задачи (цели, ограничения, критерии и условия) функ-
ционирования более низких уровней.

Принцип приоритетности быстродействия означает, что 
при выработке и реализации защитных реакций приоритет ис-
полнения имеет команда от более быстрого (нижестоящего) 
уровня управления.

Реализация указанных принципов и согласованная работа 
рассмотренных защитных механизмов в социальных системах 
позволяют обеспечить:

•	 реализацию нескольких иерархических уровней защиты 
системы от воздействия источников опасности различ-
ной природы;

•	 необходимое быстродействие при выработке защитных 
управляющих воздействий на всех уровнях защиты си-
стемы за счет разделения “быстрых” и “медленных” кон-
туров управления;

•	 оптимальное взаимодействие персонала и управляющих 
систем;

•	 возможность поэтапного наращивания защитных свойств 
систем по мере развития возможностей их управляющих 
подсистем;

•	 преемственность в использовании методов и алгоритмов 
управления, применяемых в современных управляющих 
подсистемах социальных систем.

Уяснив сущность и взаимосвязь понятий “опасность” и “бе
зопасность” функционирования систем, можно переходить к 
определению содержания понятия “обеспечение безопасности 
функционирования систем”.

Даже интуитивные предположения приводят нас к понима-
нию обеспечения безопасности функционирования системы 
как деятельности или системы мер по противодействию опас-
ности.

Очевидно, что говорить об обеспечении безопасности соци-
альной системы можно только в том случае, когда выделен объ-
ект, безопасность которого обеспечивается; определен субъект, 
который эту безопасность должен обеспечивать; известны но-
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сители и источники опасности, от воздействий которых защи-
щается объект.

Другими словами  — “есть что защищать, есть кому защи-
щать и есть от кого защищать”.

Таким образом, обеспечение безопасности функциониро-
вания социальной системы — деятельность (система мер), осу-
ществляемая субъектами безопасности системы в целях защи-
ты объектов безопасности и предотвращения гибели системы. 

Сущность и содержание обеспечения безопасности нагляд-
но можно пояснить с помощью базовой модели обеспечения 
безопасности, представленной на рис. 21.

Из модели следует, что для организации обеспечения безо-
пасности необходимо:

1)	выделить объект безопасности (защищаемую систему);
2)	определить:
•	 носителей опасности, способных оказать воздействия на 

объект опасности;
•	 источники опасности (причины, условия и факторы, по-

рождающие носителей опасности);
•	 субъект безопасности, осуществляющий обеспечение 

безопасности;
3)	организовать деятельность субъекта безопасности по 

направлениям:
•	 сохранение от опасности (охрана и защита объекта бе

зопасности, повышение выживаемости системы, ее спо-
собности к восстановлению после состоявшихся воздей-
ствий носителей опасности);

•	 борьба с опасностью (пресечение деятельности или ней-
трализация носителей опасности, а также разрушение си-
стемы их обеспечения);

•	 профилактика опасности (выявление и устранение при-
чин, условий и факторов, способствующих появлению и 
развитию носителей опасности социального, природного 
и техногенного характера).

Основная нагрузка по обеспечению безопасности системы 
возлагается на субъект безопасности, который в идеальном 
случае должен обеспечить существование защищаемой систе-
мы бесконечно долгое время.

Однако любая реальная социальная система в изменяю-
щихся условиях вынуждена качественно изменяться (транс-
формироваться в новую систему). Это, естественно, вызывает 
противодействие субъекта безопасности, который обязан за-
щищать старую систему. Такая особенность поведения субъек-
та безопасности может стать препятствием при естественной 
трансформации объекта безопасности. Поэтому планирование 
трансформации системы должно предусматривать изменение 
и субъекта безопасности.

Рис. 21. Базовая модель обеспечения безопасности

Данная модель показывает состав и взаимосвязь всех эле-
ментов, образующих процесс обеспечения безопасности, а так-
же направления деятельности субъекта безопасности. 
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Необходимость трансформации системы определяется 
степенью обострения внутренних противоречий в системе. 
Субъект безопасности может влиять на темп нарастания этих 
противоречий (увеличить запас времени до начала трансфор-
мации или разрушения социальной системы).

При развитии противоречий количество и качество носите-
лей опасности возрастает, а также меняются формы и способы 
эффективного противодействия им. Основные носители опас-
ности для социальной системы различаются и зависят от уров-
ня развития противоречий. 

Главная задача обеспечения безопасности при резком нарас-
тании противоречий в социальной системе состоит в ограниче-
нии возможностей ведущих носителей радикальных духовно-
идеологических взглядов по их массовому воздействию на 
сознание общества и реализации своих программ.

6.3.	Категория интереса и его сущность,  
	 основы теории интереса

Жизнедеятельность социально-экономических систем про-
является через жизнедеятельность человеческих индивидов.

Результаты разной человеческой деятельности выступают 
продуктом двух факторов — внутренних движущих сил чело-
века, их активности, а также внешних социальных условий ре-
альной действительности.

Влияние внешних причин осуществляется через внутрен-
ние движущие силы, что делает их основными в определении 
общего направления человеческой деятельности. Такой основ-
ной внутренней движущей силой развития человека и соци-
альных систем являются потребности и интересы.

Потребности и интересы являются важнейшими фактора-
ми всех преобразований в социально-экономических системах, 
развития человека как социального существа.

Потребности — это нужда в чем-либо объективно необходи-
мом для поддержания жизнедеятельности и развития организ-
ма, индивида, социальной группы, общества. Это внутренний 
побудитель активности. Они подразделяются на биологиче-

ские, свойственные как животным, так и человеку, и социаль-
ные, свойственные только человеку, носящие исторический 
характер и подверженные значительному влиянию экономики, 
культуры, идеологии.

Потребность выражает отношение какого-либо субъекта 
жизнедеятельности к необходимым условиям своего бытия, 
поскольку без удовлетворения ряда базовых потребностей не-
возможно существование ни биологического, ни социального 
организма. Между потребностями человека и их удовлетворе-
нием стоит человеческая деятельность, цель которой и заклю-
чается в удовлетворении потребностей людей.

Не каждая потребность в равной мере может стать при-
чиной и внутренним стимулом того или иного вида жизне
деятельности. Потребности, выражая взаимосвязь субъекта и 
условий его жизнедеятельности, обнаруживают себя в неосо
знанных влечениях и вполне осознанных мотивах поведения. 
Подлинной причиной и движущей силой социального разви-
тия являются интересы.

Интересы  — это осознанные потребности, сформирован-
ные обществом, коллективом, социальными группами, инди-
видами. Именно осознанность, теснейшая связь с личным и 
общественным сознанием и позволяет выделить интересы из 
многообразия потребностей в качестве особой, наиболее зна-
чимой категории в жизни человека и общества. Потребности и 
интересы — понятия не тождественные, но общим их основа-
нием является объективный характер. Объективность интере-
са заключается вовсе не в том, что он будто бы существует вне 
субъекта, который является его носителем. Объективность ин-
тереса означает, что сама природа субъектов (личность, обще-
ство, государство) порождает у него определенные потребности 
и настоятельно требует от него определенных действий для их 
удовлетворения.

Отличие интереса от потребности можно понять на таком 
примере. Так, необходимость питаться является жизненной 
потребностью человека. Но питаться только вегетарианской 
пищей — это уже интерес, поскольку он сознательно сформи-
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рован тем или иным человеком в целях укрепления, по его мне-
нию, здоровья и продления жизни.

Современное развитие теории интереса определяется зада-
чами формирования нового гражданского общества в нашей 
стране, создания правового государства, ориентации на разви-
тие потенциала человека в условиях возрастания значимости 
человеческого фактора и объективного снижения роли госу-
дарства в общественной жизни.

В процессе становления и развития общественной мыс-
ли всегда остро стоял вопрос об отношении индивидуальных 
(личных) интересов с общественными (общими) интересами, 
о возможности разумного, правильного сочетания интересов 
индивида с интересами всего общества или всего коллектива. 
Сущность проблемы взаимосвязи общественных и личных ин-
тересов состоит в том, что они находятся во взаимообусловлен-
ности и взаимозависимости, а не в состоянии субординации, 
подчинения и строгой регламентации.

Вышеизложенный экскурс в теорию интереса показывает, 
что нельзя противопоставлять личные интересы общественным 
и это противопоставление — большая методологическая ошиб-
ка в практике управления функциями развития и безопасности 
социальных организаций. Однако нельзя и подчинять одни ин-
тересы другим под вывеской приоритета интересов. “Приоритет 
интересов” означает первенствующее значение “одних интере-
сов над другими” и наиболее полно проявляется во взаимос-
вязи интересов различных субъектов безопасности. Сущность 
приоритета интересов заключается в вопросе о преобладающем 
значении в обществе интересов того или иного субъекта.

Жизнь убеждает, что ни один общественно-политический 
строй, ни одно руководство организации объективно не может 
уравнять интересы людей, и задача состоит не в этом. Задача 
состоит в том, чтобы создать одинаковые общественные усло-
вия для формирования и реализации интересов всех членов 
общества, всех членов коллектива организации.

В жизни каждого общества, каждой социальной организа-
ции можно видеть различные модели приоритета интересов. 

Особенно опасная модель — та, в которой приоритет офици-
ально отдается государственным интересам. Проблема соот-
ношения личных, общественных и государственных интересов 
во все времена всегда имела принципиальное значение в прак-
тической деятельности государства при выработке и претворе-
нии в жизнь того или иного политического курса. Она сегодня 
остро стоит в плане соотношения личных, корпоративных и го-
сударственных интересов для всех хозяйствующих субъектов 
при выработке и претворении в жизнь того или иного сценария 
развития.

Степень совпадения или несовпадения социальных целей 
организации и личности познается через выявление отноше-
ний личности к социальным целям организации. Это могут 
быть отношения идентификации, когда человек-работник ото-
ждествляет свои личные цели и цели организации; отношения 
различия, когда цели личности имеют известное отклонение 
от целей организации; отношения конфликта, когда цели лич-
ности и цели организации противостоят друг другу как несов
падающие.

Однако в каждом конкретном случае между целями орга-
низации и конкретной личности наблюдаются известные раз-
личия, которые выражаются в отклонении интересов, а следо-
вательно, и социальных действий личности от общественных 
интересов. Каждый человек, совершая то или иное действие, 
преследует свои личные индивидуальные цели, наличие ко-
торых у него обусловлено личными, индивидуальными инте-
ресами. Приближение целей личности, характера социальных 
действий индивидов к требованиям прогрессивного развития 
организации прямо пропорционально совпадению целей орга-
низации и личности и обратно пропорционально степени раз-
личия между ними.

Конфликты между личностью и коллективом существуют и 
известны на протяжении всей человеческой истории. Это объ-
ективный фактор, поскольку коллектив и личность несут в себе 
противоположные тенденции  — центростремительную и цен-
тробежную. Общим правилом для развития человека и социаль-
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ных систем, а также обеспечения их безопасности является не-
обходимость создания условий, чтобы индивиды воспринимали 
интересы общества и государства, интересы конкретной ор-
ганизации как свои собственные. Таким основным условием в 
масштабах страны является требование того, чтобы интересы 
общества и государства отражали личные интересы конкретных 
индивидов. В масштабах конкретной организации  — корпора-
тивные интересы — отражали личные интересы работников. Это 
общее правило, и оно одинаково справедливо для различного 
уровня социальных систем (организаций). В разных общностях 
проблема соотношения общественных и личных интересов раз-
решается дополнительно с учетом принципов долга и корысти, 
готовности к самопожертвованию и эгоизма, различных форм и 
способов самоутверждения личности.

Особую согласующую роль между общественными и лич-
ными, общественными и государственными интересами играет 
мораль, которая также выступает в роли социального регуля-
тора поведения индивидов. Как форма общественного созна-
ния, мораль имеет идеологический и психологический уров
ни. Согласно этому интересы формируются и развиваются на 
идеологическом и психологическом уровнях.

6.3.1. Система интересов и их классификация
Интересы являются функцией социального бытия. Форми-

руясь на основе духовных ценностей и самосознания конкрет-
ного индивида, они тесно связаны с местом этого индивида в 
социальной структуре. Разнообразие социальных положений 
индивидов, видов деятельности и занятий обусловливает и 
разнообразие интересов.

Сложная структура общества, различия в социальном поло
жении людей, особенности преломления объективных условий 
действительности во внутреннем мире человека, в его сознании 
и деятельности приводят к появлению громадного множества, 
как правило, несовпадающих между собой интересов.

Это множество интересов не выстраивается в какую-то 
иерархию с определенной подчиненностью, а представляет 

собой большую сложную систему интересов, отражающую их 
тесную взаимосвязь, взаимообусловленность и взаимозави-
симость. Социальные интересы отдельной личности выража-
ют взаимную зависимость ее и других людей, т. е. выражают 
определенную грань социальной взаимозависимости личности 
с той группой или общностью, с которой ее объединяют общие 
условия жизнедеятельности.

Классификация интересов дает возможность зафиксировать 
закономерные связи между различными типами интересов и 
определить их место в общей системе. 

Интересы различают:
•	 по степени общности — индивидуальные (личные), груп-

повые, корпоративные, общественные (общие), нацио-
нальные и общечеловеческие;

•	 по характеру субъектов (носителей интересов) — лично-
сти, коллектива, общества, региона, государства, коали
ции государств, мирового сообщества;

•	 по степени социальной значимости — жизненно важные, 
важные, маловажные;

•	 по сферам жизнедеятельности  — в экономической, ин-
формационной, социальной, духовно-культурной сфере, 
во внешнеэкономической деятельности и т. д.;

•	 по продолжительности действия  — постоянные, долго-
срочные, кратковременные; 

•	 по характеру направленности — экономические, полити-
ческие, военные, стратегические и т. д.;

•	 по характеру взаимодействия  — совпадающие, парал-
лельные, расходящиеся, конфронтационные (встреч-
ные);

•	 по функциям жизнедеятельности (интересы благосо-
стояния и интересы безопасности — интересы 1-го и 2-го 
рода).

Видно, что диапазон классификации интересов достаточно 
широк. Это подчеркивает их социальную сущность и социаль-
ную направленность. Если речь идет о личности, то у индивида 
всегда присутствует стремление к постоянному изменению 
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своего положения в обществе. Оно продиктовано не только 
стремлением к улучшению материального благосостояния, но 
и к реализации самого себя в обществе, самосовершенствова-
нию и т. д.

Структура интересов тесно связана с социальной структу-
рой общества. Более того, интересы являются, помимо всего 
прочего, основой дифференциации общества как результата 
взаимодействия всех социальных слоев и групп с многообра-
зием их интересов.

Наиболее существенную роль играет классификация ин-
тересов по функциям и сферам жизнедеятельности, субъек-
там  — носителям интересов, характеру взаимодействия, сте-
пени общности и социальной значимости интересов. Особую 
прикладную роль играет классификация интересов по функ-
циям жизнедеятельности.

Интересы по функциям жизнедеятельности делятся на 
две группы: интересы благосостояния, выражающие функцию 
существования и развития, и интересы безопасности, выра-
жающие функцию самосохранения и безопасности. В общем 
случае это интересы жизнедеятельности 1-го и 2-го рода, на-
ходящиеся в диалектическом единстве и взаимодействии. Эти 
группы интересов, как уже говорилось, прямо противополож-
ны по направленности своего содержания. Количественные 
показатели, выражающие содержательную сторону интересов 
благосостояния, для повышения уровня развития требуют сво-
его количественного увеличения до максимума. Показатели 
же, выражающие содержательную сторону интересов безопас-
ности, для повышения уровня развития требуют своего коли-
чественного уменьшения до минимума.

Подобная минимаксная система интересов бытия, во-
первых, наглядно подтверждает, что социальное развитие 
происходит в полном соответствии с основным законом диа-
лектики  — единства и борьбы противоположностей. Именно 
совокупность интересов благосостояния и интересов бе
зопасности, находясь во внутреннем единстве и взаимопро-
никновении и будучи противоположными сторонами “одной 

медали” — бытия, являются источником и движущей силой 
развития объективного мира.

Во-вторых, отмеченное обстоятельство, помимо всего про-
чего, объективно свидетельствует, что оценивать уровень раз-
вития, опираясь только на показатели благосостояния, как это 
делается на практике до сих пор через ВВП и различные соци-
альные индикаторы, мягко говоря, неправомерно, а по большо-
му счету недопустимо, поскольку такой подход не учитывает 
влияния угроз безопасности и извращает реально достигнутый 
уровень развития.

Интересы по сферам жизнедеятельности могут делиться 
так же на экономику, образование, социальную сферу, инфор-
мационную сферу, транспорт, туризм и т. п. Такой подход дает 
возможность более целенаправленной организации деятельно-
сти по формированию и реализации социальных интересов, а 
также по их защите от внутренних и внешних угроз.

Большое методологическое и даже мировоззренческое значе
ние имеет классификация интересов по характеру субъектов — 
носителей интересов. На первое место в соответствии с поло-
жениями теории интереса должны быть поставлены интересы 
личности, далее — общества и только затем — государства. Такая 
последовательность, имеющая место в современной Украине, 
означает качественный скачок в решении проблем не только 
безопасности, но и роли интересов в жизни человека и общества. 
Однако этот прорыв и скачок будет незавершенным и только 
начатым без установления полной ясности и строгого научного 
подхода в отношении как самих понятий — интересов личности, 
интересов общества, интересов государства, так и в отношении 
структуры и количественной стороны интересов всех отмечен-
ных субъектов — человека, общности, общества, государства. 

Интересы общества состоят в упрочении демократии, соз-
дании правового, социального государства, в достижении и 
поддержании общественного согласия, духовном обновлении 
Украины.

Интересы личности состоят в реализации конституцион-
ных прав и свобод, обеспечении личной безопасности, повы-
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шении качества и уровня жизни, в физическом, духовном и ин-
теллектуальном развитии человека и гражданина.

Права человека правомерно относить к категории интереса. 
Однако, полагая конституционные права личности в качестве 
ее основополагающих интересов, следует иметь в виду слож
ную внутреннюю связь и иерархию в структуре прав различ-
ных поколений. Это обстоятельство имеет немалую теоре-
тическую и практическую значимость, поскольку структура 
конституционных прав оказывает непосредственное воздей-
ствие на правовое пространство, в рамках которого формиру-
ются и другие жизненно важные интересы личности.

Суть гражданских и политических прав с самого начала за-
ключалась и фактически состоит и в настоящее время в том, 
чтобы оградить человека от произвола властей, ограничить роль 
государства в духовном, социально-экономическом и политиче
ском регулировании, предоставляя больше свободы выбора для 
личности обеспечивать безопасность существования. 

В целом, если целевая ориентация государства направлена 
не на человека, а на собственные интересы и интересы кланов, 
то гражданские и политические права человека (права перво-
го поколения) остаются в основном законе простой деклара-
цией и фактически отражают права второго поколения, т. е. 
социально-экономические права.

Интересы по характеру взаимодействия субъектов жизне-
деятельности отражают объективно возникающие противоре-
чия между индивидами, слоями общества, классами, государ-
ствами в результате их взаимодействия в ходе общественного 
развития и практической деятельности по реализации инте
ресов.

Противоречия по-разному проявляются в различных сфе-
рах жизнедеятельности в зависимости от конкретных условий, 
в которых осуществляется взаимодействие тех или иных субъ-
ектов жизнедеятельности. Именно столкновение конфронта-
ционных или встречных интересов порождает угрозы безопас-
ности. Другие виды интересов — совпадающие, параллельные 
и расходящиеся — по своему содержанию являются базой для 

достижения единства, взаимопонимания и сотрудничества в 
общественных и межгосударственных отношениях.

В этом, в основном, проявляется диалектическая взаимо
связь между интересами и угрозами этим интересам (угрозам 
безопасности), требующая рассматривать обе эти категории в 
тесном единстве. Отрыв угроз от интересов и наоборот — инте-
ресов от угроз — это серьезная методологическая ошибка при 
формировании систем безопасности социальных организаций.

Интересы обладают специфическими характеристиками, 
отражающими особенности развития общественных отноше-
ний в социальных системах разного иерархического уровня. 
На каждом из этих уровней формируются свои системы ин-
тересов, устойчиво взаимодействующие между собой. Объек-
тивный характер формирования определенной иерархии таких 
систем интересов порождается, прежде всего, непрерывным 
усложнением структуры современного мира, каждая часть 
которой характерна своей спецификой, различиями в уровне 
жизни разных социальных групп и, соответственно, своеобраз-
ными интересами.

Интересы по степени общности (личные, корпоративные, 
национальные и т. п.) имеют значимость при решении сложней-
шей задачи согласования большого количества многообразных 
и противоречащих друг другу интересов различных общно-
стей. Такая классификация важна и для понимания различий 
в системах безопасности социальных организаций различного 
иерархического уровня. 

Так, с позиций социальной психологии, безопасность на 
разных уровнях имеет различную природу. Если националь-
ную безопасность, например, можно объяснить, исходя из тео-
рии социальных конфликтов, то организационную и личную 
безопасность вряд ли можно понять без обращения к иным 
теориям, в частности к теории деформации социальных орга-
низаций, теории личности и организационного поведения. Од-
нако в основе причин возникновения опасностей в социальных 
организациях различного иерархического уровня лежат инте-
ресы.
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Интересы по социальной значимости: жизненно важные, 
важные и маловажные.

Без сомнения, каждому субъекту общественных отноше-
ний присущи свои жизненно важные, важные и маловажные 
интересы — это категорический императив развития. Первые 
выступают как коренная основа всей социальной деятельно-
сти, остальные учитываются при определении текущих задач 
для достижения определенных, вполне конкретных тактиче-
ских целей при обеспечении своего существования.

Жизненно важные интересы отражают относительно устой-
чивые черты индивидов и общества и определяют характер бы-
тия, траекторию и цель существования, развития и безопасно
сти любого субъекта социальной жизни. 

Отсутствие сформировавшейся системы интересов субъек-
тов социальной организации не позволяет классифицировать 
интересы по их социальной значимости, а главное, выделить 
жизненно важные интересы, отражающие относительно устой-
чивые черты индивидов и общества, определить ту часть об-
щества, опираясь на которую можно было бы более успешно 
проводить в стране социально-политические реформы. Эта 
проблема возникает у каждой социальной организации при 
определении той части коллектива, опираясь на которую мож-
но было бы решать стоящие перед организацией задачи разви-
тия.

Самое важное в жизни не “что делать?”, а “зачем делать?”, 
так как знать свои интересы — означает четко понимать цели 
своей деятельности, пути и средства их достижения. Это спра-
ведливо для социальных систем различного иерархического 
уровня, это справедливо и для человека как социального су-
щества. Для страны — это национальные интересы, для орга-
низации  — это корпоративные интересы, для человека  — это 
личные частные интересы.

Поскольку в интересах отражаются социальные отноше-
ния, сложившиеся в обществе, их формирование и реализа-
ция могут быть обеспечены только комплексно во всех сферах 
жизнедеятельности.

Структура жизненно важных интересов субъектов со-
циальных систем является весьма сложной. Они, будучи по 
продолжительности действия постоянными или долгосроч-
ными, тесно и многогранно переплетаются между собой и по 
характеру взаимодействия одновременно являются частично 
совпадающими, параллельными, расходящимися и даже кон-
фронтационными. Поэтому так актуально и остро стоит сло-
жившаяся задача достижения баланса жизненно важных инте-
ресов всех основных субъектов общественной жизни.

6.4.	Интересы и безопасность социальных систем
В интересах отражаются социальные отношения, сложив-

шиеся в организации. Они же предопределяют характерные 
черты развития организации и уровня ее безопасности.

Организация — это сложная социальная система, представ-
ляющая собой целостный своеобразный организм, характери-
зующийся целенаправленностью поведения. Организация с 
целью выживания поддерживает значение своих внутренних 
переменных при изменении внешней или внутренней среды. В 
соответствии со свойством, присущим любой сложной систе-
ме, понимание логики развития организации вытекает из рас-
смотрения поведения организации как целостного организма, 
как результата разрешения противоречий, присущих данной 
биосоциальной системе. 

В силу данного свойства развитие организации подчиняется 
своей внутренней логике и мало зависит от действий и интере-
сов отдельных лиц (работников), если таковые противоречат 
логике системы. Эта внутренняя логика развития определя-
ется принадлежностью организации к тому или иному виду 
(типу, уровню), предопределяющего характерные черты этого 
развития — особенности реагирования на изменения внешней 
и внутренней среды. Каждый такой вид отличается от других 
своим уровнем, интересами и интеллектуальными способно-
стями работников, уровнем безопасности.

Поведение в общем случае есть процесс взаимодействия 
коллектива со средой (внешней и внутренней средой органи-
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зации) с целью приспособления к ней и (или) ее активного из-
менения. В общем случае организационное поведение харак-
теризуется отношениями, складывающимися в организации, 
к потребителям, поставщикам, своему персоналу, государству, 
конкурентам, собственникам организации, организационной 
культуре, нововведениям, развитию, безопасности. По суще-
ству эти отношения закрепляются в концепции системы инте-
ресов и ценностей организации.

Концепция системы интересов и ценностей, определяющей 
поведение социальной организации, в качестве важнейшей 
цели определяет создание такой экономической и социаль-
ной среды, которая обеспечила бы развитие и использование 
потенциала каждого человека. Эта концепция предусматривает 
возможности выбора для людей, которые весьма существенно 
выходят за рамки только экономического благосостояния. Эта 
концепция предусматривает возможности выбора как методов 
управления внутренними явлениями в организации, связан-
ными, главным образом, как с индивидуальной деятельностью 
человека и человеческих групп, так и методов формирования 
коллективов людей для решения сложных проблем.

Практика свидетельствует, что индивидуальный человече-
ский интеллект на протяжении всей истории в целом всегда 
отставал от требований разрешения сложных проблем. Сви-
детельством этого служит устойчивый процесс узкой специ-
ализации практически во всех сферах человеческой деятель-
ности.

Необходимость решения сложных проблем вынуждала 
формировать коллективы людей, в которых индивидуальные 
возможности как бы укрупнялись и подтягивались до требуе-
мого уровня сложности. 

Вместе с тем коллектив — это не простая совокупность лю-
дей и группа лиц.

Коллектив  — это социальная система, имеющая свои соб-
ственные интересы, задачи и средства их реализации, далеко 
не всегда совпадающие с интересами отдельных людей — его 
членов.

Коллектив, как правило, действует значительно эффектив-
нее и лучше адаптирован к окружающей среде. Но это не зна-
чит, что интеллект коллектива выше индивидуального интел-
лекта его членов. Наоборот, он неизмеримо ниже способностей 
образующих коллектив людей, потому что, во-первых, группо-
вое сознание всегда менее динамично, а во-вторых, коллектив 
никогда не равняется на лучших и выравнивается по худшим, 
аналогично транспортной колонне, скорость движения кото-
рой определяется самым тихоходным средством.

Коллектив превосходит индивида в другом, а именно, в 
сборе имеющейся информации и ее реализации. Отдельный 
человек может обладать ограниченным объемом знаний в той 
или иной сфере, коллектив же, в принципе, всем их объемом; 
отдельный человек реализует часть своих знаний, коллектив 
все свои знания, как бы малы они ни были. Поэтому особо ода-
ренным в коллективе делать нечего: он его отторгает как обще-
го конкурента в полном соответствии с японской пословицей: 
“Не высовывайся — молоток бьет по выступающему гвоздю”. 
Но в то же время отдельный человек в коллективе получает 
значительно больше степеней свободы, больше возможностей 
выбора, освобождаясь частично от рутинного труда, который 
берет на себя коллектив.

Поведение коллектива, способствующее выживанию орга-
низации, тесно коррелируется с уровнем реализации потреб-
ностей и интересов работников во взаимоотношениях с орга-
низацией.

Согласно теории мотивации А. Маслоу, истинно человече-
ские потребности в самореализации, самоактуализации, твор-
ческом отношении к действительности возникает только после 
удовлетворения потребностей физиологического и социально-
го характера.

Пытаясь удовлетворить свои потребности, люди выбирают 
ту или иную линию целенаправленного поведения (работа в 
организации и т. д.). Задача менеджмента организации, кото-
рая по определению должна мотивировать работников, заклю-
чается в том, чтобы предоставить им возможность удовлетво-
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рить их личные потребности в обмен на качественную работу. 
Термин “удовлетворение потребностей” отражает позитивное 
чувство облегчения и благополучия, которые ощущает чело-
век, когда его желание выполнено.

Определяющим признаком вида (уровня) организации яв-
ляется полнота учета интересов и закономерностей поведения 
человека (в частности, его потребностей) в процессе взаимо-
действия организации с работниками. Эволюция развития это-
го взаимодействия, как и самого процесса развития предприя-
тий, неразрывно связана с ростом и развитием потребностей и 
интересов их работников. В соответствии с иерархией потреб-
ностей, реализованной в процессе взаимодействия организа-
ции с работниками, различают следующие виды организаций:

•	 организации с директивным, принудительным развити-
ем;

•	 организации с директивным развитием и элементами ин-
дивидуального и коллективного творчества.

На уровне детерминированных алгоритмов и потребностей 
низшего уровня (в основном физиологических потребностей и 
потребностей безопасности) возник целый класс предприятий 
с директивным, принудительным развитием, отличающийся 
предельными возможностями к выживанию.

Одним из следствий усложнения условий и содержания 
деятельности является разбухание бюрократического аппара-
та (управления), обусловленного увеличением количества раз-
личных ситуаций, для каждой из которых должен быть описан 
детерминированный алгоритм поведения работника. Начиная 
с какого-то определенного порога сложности производства, 
происходит разрыв целей и интересов бюрократического аппа-
рата с целями и интересами производства. Бюрократический 
аппарат, будучи не в состоянии увеличить свою отдачу — поль-
зу производству, начинает жить своей собственной жизнью, 
повышая рост непроизводительных расходов и барьер сложно-
стей в развитии организации.

Другая отличительная черта предприятий такого типа  — 
замедленная и неадекватная ситуации реакция на внешние и 

внутренние изменения, они нежизнеспособны в быстро ме-
няющейся динамичной среде (бюрократический аппарат занят 
своей жизнью, решением своих эгоистических личных потреб-
ностей).

Учет потребностей более высокого иерархического уровня 
(социальные потребности, потребности в уважении) при вза-
имодействии предприятия со своими работниками привел к 
виду организаций с директивным развитием и элементами ин-
дивидуального и коллективного творчества. Отсутствие жест-
кой регламентации алгоритмов поведения в сочетании с нали-
чием субъективно значимых стимулов более высоких уровней 
позволило работникам проявлять творческую активность и 
перейти из разряда “винтиков” в разряд индивидуальностей, 
хотя все еще и ограниченных рамками производственной за-
дачи. Следствием такого перехода стало повышение эффектив-
ности производства.

Такие предприятия вследствие значительного скачка эф
фективности способны существовать в условиях более или 
менее жесткой конкуренции. Однако из-за сохранения жест
кой иерархической структуры и все еще обширного бюрокра
тического аппарата они, как и предприятия старых времен, 
не способны оперативно и адекватно реагировать на быстрые 
изменения внешней и внутренней среды. Повышение дина-
мичности среды с неизбежностью приводит каждое из таких 
предприятий к серии управленческих ошибок, следствием 
которых является либо полный крах, либо большие потери и 
конфликты. 

Область существования рассмотренных двух типов пред-
приятий оказывается ограниченной достаточно узким диапазо-
ном условий, за пределами которого никакие финансовые вли-
вания или технологические новшества и системы безопасности 
уже не могут привести к существенному росту их эффектив-
ности. Преодоление этого барьера динамичности среды требу-
ет коренного изменения взглядов (изменения мировоззрения) 
на человека-работника — задействование и удовлетворение их 
потребностей более высокого иерархического уровня (потреб-
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ности в уважении и потребности самовыражения) в процессе 
взаимодействия организации с работниками. 

Таким образом, степень удовлетворения иерархического 
уровня потребностей людей при взаимодействии предприятия 
со своими работниками выступает важным фактором стратеги-
ческого развития предприятия и повышения его безопасности.

Отсюда следует вывод, что ключ к повышению эффек-
тивности и безопасности людей и социальных организаций 
в целом лежит не столько в сфере финансовой, экономиче-
ской, технико-технологической и т. п., сколько в социально-
психологической сфере. Экономическое благополучие людей 
и социальных систем не всегда сопровождается развитием и 
расширением социальных интересов, чаще оно ведет к разгулу 
потребительских ориентаций. Интересы личности-работника 
значительно шире экономического благосостояния. Люди мо-
гут и должны стремиться к материальному достатку, но они 
также хотят прожить долгую интеллектуально-насыщенную 
жизнь, реализовать свои способности на благо общества, само-
выразиться в той или иной сфере жизнедеятельности, наслаж-
даться жизнью в безопасных условиях.

Повышение благосостояния, сталкиваясь с неразвитыми 
интересами и формами жизни, не может кардинально их изме-
нить по крайней мере в сфере безопасности бытия. Сущность 
проблемы заключается в возможности социальных организа-
ций, конкретного предприятия при организации взаимодей-
ствия со своими работниками целенаправленно развивать и 
формировать их осознанные потребности — интересы.

Для каждого предприятия в каждый конкретный период 
времени существует тот единственный путь действия, диктуе-
мый всем его прошлым, настоящим и перспективами будуще-
го, который определяется верным пониманием его корпора-
тивных интересов и, соответственно, выбором пути развития. 

Необходимым условием реализации корпоративных ин-
тересов является возможность самостоятельно решать вну
тренние экономические и социальные задачи независимо от 
намерений и позиций органов исполнительной власти.

Четкая и определенная позиция по вопросу о корпоратив-
ных интересах является исходным пунктом при выработке 
программы действия любого предприятия. Такая позиция слу-
жит основой определения курса действий как на ближайшее 
будущее, так и на долгосрочную перспективу. Корпоративные 
интересы всегда остаются определяющим мотивом управле
ния внутри и вовне.

Таким образом, корпоративные интересы  — это совокуп-
ность сбалансированных жизненно важных интересов работ-
ников, коллектива организации и самой организации. Эти 
интересы находятся в тесной взаимосвязи и взаимовлиянии с 
интересами общества и государства.

В современных условиях, на наш взгляд, необходимо 
подразделять корпоративные интересы на внутренние и 
внешние, одинаково существенные для жизнедеятельности 
организации. Формирование внутренних и внешних корпо-
ративных интересов представляет собой нелегкий процесс 
осознания потребностей людей, общества и государства, ко-
торые определяются историей и традициями народа, истори-
ей и традициями конкретной организации, а также реалиями 
современности.

Концептуальный подход к категории корпоративных инте-
ресов как национальным интересам в миниатюре имеет прин-
ципиальное значение, поскольку только в этом случае данное 
понятие выражает национальное единство, объединяющее 
людей самых различных бизнесов и становится выразителем 
интересов организации и общества. Именно защита таких ин-
тересов должна сплачивать людей и приводить к единству раз-
личные слои внутри общества.

Корпоративные интересы, в таком понимании, представля-
ют собой основу жизнедеятельности общества. Они не фор-
мируются случайно. Каждое предприятие характеризуется 
собственным жизненным путем, имеющим свое внутреннее и 
внешнее оправдание и выражение. В корпоративных интере-
сах как бы воплощен разум бизнеса и народа, а он состоит в 
верном понимании как собственной сущности и природы, так 
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и природы и характера внешнего окружения. В них выражена 
жизненная потребность человека в самосохранении и самореа-
лизации как личности, в поддержании стабильности и безопас-
ности бытия.

Корпоративные интересы, как внутренние, так и внешние, 
не могут оставаться вечными и неизменными. По мере изме-
нений объективной реальности внутри страны и в мире ме-
няются содержание корпоративных интересов и стратегия 
практической деятельности организаций по обеспечению этих 
интересов. Однако коренные внешние корпоративные интере-
сы, такие, как внесение своего вклада в обеспечение безопасно-
сти общества и государства, должны оставаться постоянными.

Смысл управленческой деятельности, в конечном счете, за-
ключается в формировании и реализации корпоративных ин-
тересов в той или иной сфере. Реализовать эти интересы ап-
парат управления может только зная эти интересы и обладая 
необходимой властью. 

Управление через интересы, с помощью интересов, через 
учет и отражение в управленческих решениях количествен-
ной стороны интересов (уровня реализации и защищенности) 
становится главным рычагом в стратегических схемах управ-
ления развитием предприятий, повышения их безопасности. 
Именно интересы людей должны лежать в основе выработки 
и претворении в жизнь управленческих решений предприя-
тия. 

Такой подход создает реальную возможность замены 
жестких административных механизмов управления гиб-
кими финансово-экономическими методами и способами, 
нормативно-правовыми рычагами, методами самоуправле-
ния и саморазвития, что определяет, по сути, гуманитарно-
образовательный механизм безопасности. Такой подход по-
зволит, наконец, приблизить время господства в системе 
безопасности гуманитарно-образовательного механизма, при-
близить время становления организаций, способных поднять 
достоинство человека, организаций, способных к выживанию 
за счет умения управлять своим развитием, способных при-

спосабливаться к динамично изменяющейся внешней среде, 
уменьшать, а в ряде случаев и снимать ограничения по уровню 
эффективности и области безопасного существования.

6.4.1.	 Баланс интересов как необходимое условие  
безопасности, их развитие

Интересы личности, коллектива, организации, общества и 
государства находятся в состоянии противоречивого взаимо-
действия и взаимовлияния. Характер этого взаимодействия 
зависит от множества факторов: от вида организации, степени 
развития ее институтов, их способности воздействовать на ин-
ституты исполнительной власти. Но любая система, в том числе 
и социально-экономическая, стремится к равновесию, не может 
жить в неустойчивом состоянии, на пике противоречий. Взаим-
ный учет и сбалансированность интересов личности, коллекти-
ва, организации и государства — необходимое условие бытия.

Противоречия в различных сферах деятельности, являясь 
источником любого движения и развития, служат одновремен-
но и источником формирования угроз безопасности человека, 
организации, общества, государства.

Противоречия разрешаются во взаимодействии их носите-
лей, предполагающих две формы реализации такого взаимо-
действия: либо сотрудничество, либо борьбу. Несомненно, 
предпочтительна первая: сотрудничество, помогающее со-
гласовывать многие вопросы взаимных отношений на уровне 
переговоров или на основе правовых норм в строгом соответ-
ствии с отечественными (национальными) законами. 

Однако не всегда и не все противоречия можно преодолеть 
с помощью сотрудничества. Если упущено время и устранить 
противоречие путем сотрудничества невозможно, дальнейшее 
его обострение становится необратимым и устранить опасную 
ситуацию можно только путем борьбы, в которой выработка 
приоритетов целей и задач становится сутью стратегии выжи-
вания.

Выявление механизма согласования интересов представ-
ляется сложной задачей. Дисбаланс интересов может превра-
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титься в наиболее серьезную реальную угрозу безопасности. 
Ведь если интересы выступают мощной движущей силой об-
щественного развития, то они с такой же силой могут и про-
тивостоять этому развитию, т. е. сопротивление со стороны 
каких-то субъектов с их интересами может быть таким, что со-
гласование станет затруднительным или даже невозможным, 
особенно когда занимаемая ими позиция становится беском-
промиссной. 

Основным звеном в механизме согласования интересов вы-
ступает человек, группа, коллектив. Отправной точкой в ме-
ханизме согласования интересов является понимание истоков 
конфликта.

Истоки конфликта проявляются через осознание и акту-
ализацию интересов людей не с точки зрения объективных 
условий и принципа социальной справедливости, а с группо-
вой точки зрения. Природа коллективного труда с неизбежно-
стью приводит к развитию паразитических структур крими-
нального и некриминального характера, ориентированных на 
перераспределение благ (в свою пользу). В реализации прин-
ципов социальной справедливости, равенства и равноправия 
имеются большие перекосы. Кроме иллюзий, они порождают 
социальную лень, иждивенчество, принижают роль интенсив-
ного, качественного и производительного труда.

Механизм согласования интересов имеет конкретно-исто
рические очертания. Предприятия могут нормально функцио
нировать и развиваться, если существует определенная 
согласованность, баланс интересов личности, предприятия, об-
щества и государства. Однако это корректно только в пределах 
определенного периода. 

Механизм согласования предполагает не только согласо-
вание интересов, но и их развитие и прогнозирование. Он же 
создает при гибкой управленческой политике предпосылки 
для достижения определенного компромисса и формирования 
сбалансированной системы интересов. Всякая односторонняя 
ориентация при разрешении конфликтов нереальна и неэф-
фективна.

Для достижения определенного баланса интересов в любой 
сфере деятельности предприятия следует иметь в виду, что об-
щий интерес не может быть простой суммой личных интересов, 
но общий интерес должен быть сформирован таким образом, 
чтобы каждый индивид в той или иной мере был заинтересо-
ван в его реализации.

Только на основе такого общего интереса, сформированного 
на принципе консенсуса, можно проводить единую стратеги-
ческую линию управления развитием предприятия, поддер-
живаемую всем или, по крайней мере, большинством кол-
лектива. Такой подход, кроме того, позволит резко снизить 
масштабы так называемой конфронтации групп, порождаю-
щей насилие.

Интересы, будучи и причиной, и целью, и движущей силой 
социального развития, оказывают определяющее воздействие 
на весь процесс развития человека, социальной организации и 
общества в целом. Однако, будучи продуктом общественных 
отношений и сознания, сами интересы, их содержание и каче-
ственная сторона, весь процесс их развития, формирования и 
реализации определяются окружающей средой, состоянием 
объективного мира, в том числе и материального производства.

Характер взаимодействия и взаимовлияния человека, обще-
ства и государства в сфере интересов особенно наглядно про-
слеживается при их формировании.

Формирование интереса — это целенаправленная деятель
ность по созданию интереса определенного содержания у раз-
личных субъектов.

Основой формирования интересов как социальной кате-
гории служат объективные условия общественного бытия, 
определяющие характер взаимодействия и взаимозависимо-
сти социальных субъектов по поводу условий их жизнедея-
тельности в конкретно-исторический период. Интересы лич-
ности формируются не только под влиянием социального 
положения людей и характера работы, но и под воздействием 
всего образа жизни, духовных ценностей и культуры обще-
ства, социальной психологии различных групп общества. 
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С другой стороны, уровень духовных интересов личности, ее 
отношение к действительности, т. е. уровень развития лич-
ности, определяет степень вовлеченности личности в обще-
ственную жизнь, в процесс формирования и реализации ин-
тересов общества.

Формирование социальных интересов, как целенаправлен
ный, специально организованный процесс, содержит в себе не 
только то общее, что свойственно любому процессу обучения и 
воспитания, но и то особенное, что отличает, выделяет его. Эти 
особенности определяются целями формирования интересов, 
тесно связанными с созданием интереса определенного содер-
жания у различных субъектов.

В целом процесс формирования интересов представляет 
организационную систему, структурными компонентами ко-
торой выступают субъект, объект, среда формирования. Функ-
циональными компонентами являются ценности, доминирую-
щие в обществе, потребности, знания (информация), методы 
и принципы формирования интересов, а также профессиона-
лизм людей, участвующих в процессе формирования интере-
сов участников общественных отношений.

В качестве субъекта формирования интереса обычно высту-
пают государственные институты, политические партии, обще-
ственные организации, коллективы людей, отдельные лица, 
осуществляющие деятельность по формированию интересов у 
людей — носителей интересов.

На стадии формирования социальных интересов особенно 
важно обнаружить зарождение и глубоко осмыслить прежде 
всего интересообразующие факторы, поскольку в одних и тех 
же условиях разные люди формируются по-разному. Эти раз-
личия обусловлены спецификой деятельности личности, кол-
лектива, историческими, этническими и другими факторами. 
Объективно в любой общности существуют функционально-
ролевые, образовательные, а сейчас и социально ориентирован
ные, религиозные и многие другие различия. Естественно, 
формирование интересов будет иметь свои особенности, 
определяемые этими и другими различиями.

При формировании интересов в качестве одного из важ-
нейших условий выступают мировоззрение людей и характер 
общественного сознания коллектива. Общественное сознание 
в коллективе в не меньшей степени, чем социальные условия 
жизни, влияет на интересы людей, отношение их к фактам, ко-
торые затрагивают их интересы.

Интересы возникают, как было показано ранее, в связи с 
сознанием, как потребности, пропущенные через осмысление 
людей. Понимание общественного сознания как отражения 
общественного бытия позволяет включить общественное со-
знание в систему закономерных связей общества как социаль-
ного организма. В результате общественное сознание оказы-
вает активное обратное влияние на общественное бытие. Оно 
является одним из необходимых условий решения самых раз-
нообразных проблем общественной жизни. 

Процесс осознания потребностей идет индивидуально, про
исходит сопоставление их с интересами коллектива и обще-
ства. В сфере индивидуального сознания протекает восприятие 
и оценка информации. Именно на этом этапе через призму соб-
ственного опыта, на основе конкретных условий формируются 
личные интересы. Особенность этапа — напряженный мысли-
тельный процесс, в ходе которого вырабатывается собственная 
цель как результат формирования интереса, личное отношение 
к общественной жизни.

Сформированный личный интерес начинает проявляться в 
поступках, делах человека. В процессе общения людей в обществе 
происходит обмен мнениями, идет процесс сопоставления лич-
ных интересов с личными интересами других людей. На основе 
этого сопоставления интересов у человека возникают сомнения 
либо уверенность в верности своих интересов, идет внутрен-
ний процесс оценки интересов. В таком процессе участвует как 
индивидуальное, так и общественное сознание. У многих людей 
появляется реальная возможность в процессе общения с равными 
себе получить подтверждение своей точки зрения, зафиксировать 
реакцию членов общества, получить не просто смысловую (зна-
ние), но и психологическую (эмоции) поддержку своей позиции.
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Среди средств формирования интересов особое место при
надлежит психологическим методам. Одним из них является 
внушение. 

Внушение — это своеобразное социально-психологическое 
воздействие определенного лица или органа на массы, отдель-
ную личность, рассчитанное, главным образом, на некритиче-
ское восприятие окружающей среды. С помощью внушения 
создается определенная психологическая атмосфера и благо-
приятная обстановка для формирования интересов и соот
ветствующего отношения к происходящему. Подмечено, что 
через организованное или случайное, прямое или косвенное 
внушение (особенно на начальном этапе) оказывается весьма 
сильное и ощутимое воздействие на формирование интересов 
в различных коллективах. При этом степень внушения может 
быть различной. Обычно она находится в прямой зависимости 
от уровня знаний, общего развития, жизненного опыта, воли и 
характера личности.

Важным методом формирования интересов является так-
же выработка убеждений. Убеждение ценно тем, что оно 
очень трудно поддается изменению. Выработка убеждений 
при формировании интересов направляется не на сам инте-
рес, а на те ценности, на которые он опирается. Например, 
при формировании сознательного отношения к дисциплине 
и правопорядку необходимо убедить людей, что дисципли-
на и правопорядок  — это необходимые условия безопасно-
сти личности, без них невозможна успешная деятельность 
по реализации политических, экономических и социальных 
реформ.

Среда  — непрерывно действующий элемент механизма 
формирования интересов. Условия, составляющие ее, и фак-
торы, влиянию которых она подвержена, оказывают свое воз
действие на объект, субъект и средства формирования инте-
ресов постоянно и временно, положительно и отрицательно, 
независимо от субъекта. Когда мы говорим, что воспитывает и 
формирует сама жизнь, имеется в виду воздействие на челове-
ка той среды, в которой он живет и трудится. Среда формирует 

потребности, осознание которых человеком превращает по-
требности в интересы.

Задача формирования нужного интереса разрешается путем 
изучения интересов и условий их функционирования путем 
социологических исследований, изучения общественного мне-
ния, наблюдений за отношением различных социальных групп 
к деятельности официальных институтов государства, полити-
ческих партий и движений, изучения многообразия связей, пре-
жде всего причинно-следственных, процесса возникновения и 
развития интереса.

Познание причинно-следственных связей категории ин-
тереса необходимо для раскрытия закономерностей процесса 
формирования интересов, познания механизмов воздействия 
на процесс формирования социальных интересов факторов 
и условий внешней среды. Здесь особое значение приобрета-
ют познания механизмов воздействия на интересы личности 
культуры, образования, системы ценностей, идеалов, идеоло-
гии.

 Система ценностей и развитие интереса. При рассмотре-
нии взаимосвязи интересов и ценностей имеет место две трак-
товки отношений между этими категориями. В одном случае 
интересы рассматриваются, как основание системы ценностей 
и культуры. Интересы и потребности той или иной группы лю-
дей выступают, при таком подходе, как критерии отбора цен-
ностей данной социальной группы.

При другом подходе наоборот — система ценностей лежит в 
основе формирования интересов как у индивида, так и в соци-
альной общности любого масштаба. Интересы и потребности 
выступают при таком подходе как мера усвоения и оценки цен-
ностей, мера усвоения и оценки сложившихся и устоявшихся 
отношений к ценностям, признанных данным обществом и 
социальной группой. Такой подход представляется более оче-
видным, поскольку именно в ценностных категориях выраже-
ны как идеалы предельные ориентации знаний, предпочтений, 
увлечений, убеждений и, конечно, интересов различных лич-
ностей и отдельных групп.
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В ценностях зафиксированы те критерии, социально приз
нанные данным обществом и социальной группой, на основе 
которых развертываются более конкретные и специализиро-
ванные системы нормативного контроля, соответствующие 
институты и сами целенаправленные действия людей  — как 
индивидуальные, так и коллективные. Усвоение этих критери-
ев составляет необходимую основу формирования интересов 
личности и поддержания нормативного порядка в организации 
и обществе в целом.

Ценность — критерий и способы оценки значимости объек
тов и явлений окружающего мира для человека и общества, 
выраженные в нравственных принципах и нормах, идеалах, 
установках. 

Основной характеристикой ценности является значение 
и смысл, которые придаются тем или иным объектам приро-
ды, материальным и духовным благам. Ценности делятся на 
материальные и духовные.

Социальная система любого масштаба предполагает суще
ствование неких разделяемых всеми общих ценностей. Корпо-
ративные ценности — это совокупность материальных и духов-
ных ценностей организации. Национальные ценности  — это 
совокупность материальных и духовных ценностей страны, 
которым присущи вполне определенные признаки.

Социальные ценности имеют двойственную природу. Во-
первых, они включены в процесс функционирования и раз-
вития данной общественно-экономической системы и имеют 
объективный характер. Во-вторых, они носят нормативный 
характер, но, будучи окрашены эмоциями, чувствами, имеют 
субъективный оттенок. Система социальных ценностей вы-
ступает как основа культуры, в том числе и культуры безопас-
ности, нормативно определяющей характер социальной дея
тельности людей.

Ценности являются важнейшим элементом внутренней 
структуры личности. Совокупность сложившихся, устоявших-
ся отношений к ценностям образует ту основу, которая обеспе-
чивает устойчивость личности, преемственность определенно-

го типа поведения и деятельности, выраженные в содержании 
и направленности интересов. В силу этого ценности выступают 
важнейшим фактором, регулирующим мотивацию личности и 
формирующим ее интересы. Основное содержание отношений 
к ценностям — политические, мировоззренческие, нравствен-
ные убеждения человека, глубокие и постоянные привязанно-
сти, нравственные принципы поведения. В силу этого в любом 
обществе, в любой социальной организации отношения к цен-
ностям личности являются объектом воспитания, целенаправ-
ленного воздействия.

Система ценностей образует внутренний стержень культу-
ры, в том числе и организационной, духовное содержание ин-
тересов личности и тех или иных социальных общностей. Вы-
работка системы ценностей в социальной организации в силу 
многообразия индивидуальных оценок является результатом 
определенного компромисса, соглашения, социального дого-
вора. Установившись, такая система принимает форму сово-
купности определенных моральных норм, с помощью которых 
регулируются отношения внутри социальной организации, 
поддерживается ее устойчивое существование и, следователь-
но, обеспечивается безопасность.

Здесь следует остановиться на таком институте, как госу-
дарство, которое, по определению, не может существовать, 
опираясь лишь на моральные нормы. Правовое закрепление 
господствующих в обществе ценностей оно реализует через 
включение соответствующих норм в законодательные акты, в 
частности, в конституцию. Тем самым система национальных 
ценностей получает официальный статус и, соответственно, га-
рантию защиты всей мощью государства.

Естественно, закрепляя одни ценности, государство пода-
вляет другие, которые могут не соответствовать политической 
ориентации существующей власти, но, тем не менее, присут-
ствуют в обществе в силу его этнической и социальной неодно-
родности. Это становится источником борьбы за переоценку 
ценностей. В демократическом государстве, если его состояние 
стабильно, эта борьба не принимает острых форм, и все цен-
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ностные конфликты разрешаются мирно в рамках соответству-
ющих демократических процедур.

В процессе формирования интересов духовные ценности 
теснейшим образом связаны с такими категориями, как “иде-
ал”, “идея”, “идеология”.

В процессе формирования интереса при его осознании 
у человека на основе той или иной духовной ценности, как 
предельного выражения интереса, рождается мысленный об
раз этого еще нереализованного интереса в качестве причины 
и цели своей практической деятельности по его реализации. 
Этот образ в сознании человека и является идеалом. Идеалы 
играют важную роль в процессе формирования интересов, вы-
ступая в качестве активной силы, организующей сознание лю-
дей в отношении определенных, наиболее признанных в обще-
стве духовных ценностей.

Идеалы обращены в будущее, к перспективным рубежам 
развития. Идеалы — это представления о том, какими должны 
быть организация, общество, общественные отношения, чело-
век. Они являются одним из важнейших компонентов системы 
ценностей в общественном сознании. Если интересы больше 
тяготеют к сфере общественного бытия, то идеалы — к сфере 
общественного сознания. Интересы в большей степени ориен-
тированы на реальную действительность, а идеалы — на потен-
циальную перспективу.

Идеалы, духовные стремления, нормы нравственности и 
формируют систему ценностей как внутреннюю основу куль-
туры и всех форм общественного сознания. Более того, система 
ценностей того или иного общества, той или иной организации 
представляет собою наиболее устойчивую структуру обще-
ственного сознания. Она пронизывает культуру общества (ор-
ганизации) и определяет культурный уровень его социальных 
групп и отдельных личностей.

Положение может усугубляться нестабильностью в обществе, 
крахом устоявшихся идеалов и системы ценностей, являвшихся 
для человека базисными в его отношении с миром, обществом и 
другими людьми. Такой сценарий ведет к кризису личности, что 

находит выражение в изменении его поведения: апатии с уходом 
в себя, возрастании экстремизма, в преодолении внутреннего 
кризиса на базе принятия нового идеала, новых ценностей.

В качестве формы постижения в сознании человека явле-
ний объективной реальности, включающая в себя осознание 
цели и перспектив дальнейшего познания и практического 
преобразования мира, выступает идея.

Идея  — это высшая форма теоретического освоения дей-
ствительности. Специфика идеи заключается в органическом 
единстве двух составляющих: первая из них — объективное от-
ражение действительности и вторая — постановка конкретных 
целей практической деятельности людей. В этом собственно 
и заключается важная роль идеи в процессе социального раз-
вития. Однако идеи, в зависимости от своего содержания, по-
разному влияют на ход этого развития.

Система идей и взглядов, в которых осознаются отно-
шения между людьми в общественной жизни и мотивы их 
жизнедеятельности, составляет идеологию. Идеология вы-
полняет серьезные социальные функции, вырабатывая соот-
ветствующие интересам тех или иных социальных общностей 
типы мышления, поведения, цели и программы социальных 
действий, мотивы взаимного общения и объединения людей в 
различные общности. Она выступает в различных формах по-
литических, правовых, этических, религиозных, эстетических, 
мировоззренческих взглядов, установок и ориентации.

Идеология, по сути дела, выражает духовные ценности той 
или иной социальной общности. Таких общностей разного 
масштаба может быть много, что и создает объективную базу 
идеологического многообразия. Идеология в этом смысле вы-
полняет исключительно важную роль в сплочении, объедине-
нии, соборности людей данной социальной общности.

Недоступность образования, низкий уровень его качества и 
урезания прямо отражаются на воспроизводстве неразвитых 
социальных интересов у части населения, естественно порож-
дает резкую социальную дифференциацию общества в сфере 
культуры и общую отсталость страны.



252 253

Традиционно причинами отсталости любой страны являют-
ся бескультурье и безграмотность народа. Невежество было и 
остается одной из постоянных серьезных угроз безопасности, 
т.  е. фактором, создающим опасность жизненно важным ин-
тересам личности, организации, общества и государства. По-
строить современные организации и повысить качество жиз-
ни людей на невежественной основе нельзя. Поэтому задачи 
повышения темпов социального развития требуют ускорения 
темпов обновления знаний и, соответственно, обновления со-
держания образования, рассматривая систему образования как 
один из основных механизмов обеспечения безопасности соци-
альных организаций.

Каковы образование и культура, таковы социальные инте-
ресы, а через них и общий уровень социального развития, об-
щий уровень безопасности.

ТЕМА 7.	П онятие и система угроз 
безопасности социальных систем

7.1.	 Понятие и содержание угрозы.
7.2.	 Классификация угроз.
7.3.	 Категории угрозы и риска в социальной системе.
7.4.	 Понятие факторов и условий безопасности социаль-

ных систем.
Литература [2; 5; 9; 10; 16; 21–23; 31; 32; 50; 59–61; 

64–70; 73; 74; 79; 85; 90; 96]

7.1.	Понятие и содержание угрозы
Опасности и угрозы являются непременными спутниками 

функционирования систем любой природы: биологической, 
технической, социальной. Поэтому, если не уделить достаточно 
внимания проблемам обеспечения безопасности, это может при-
вести к значительному ущербу или вообще к преждевременному 
прекращению функционирования той или иной системы.

Рассмотрев содержание понятий “безопасность”, “объект 
безопасности”, “субъект безопасности”, необходимо прибли-
зиться к пониманию того фактора, который непосредственно 
угрожает этим элементам — угрозе безопасности (в широком 
смысле).

Следует уточнить некоторые понятия. В целом нынешние 
исследователи проблем безопасности не могут прийти к со-
глашению по поводу этого вопроса. Так, одна группа иссле-
дователей выделяет три группы факторов, угрожающих нор-
мальному функционированию объекта, которые объединены, 
соответственно, в такие группы, как опасности, риски и угрозы. 
Представители другой группы предлагают различать четыре 
элемента системы опасностей: риск, вызов, опасность, угроза.

Проанализируем каждое из этих понятий в отдельности.
Опасности  — это возможные или реальные явления, со-

бытия и процессы, которые могут нанести вред человеку,  
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социальной группе, народу, обществу, государству, планете 
или даже уничтожить их, нанести ущерб их благополучию, раз-
рушить материальные, духовные или природные ценности, вы-
звать деградацию, закрыть пути к развитию.

Опасность может выступать в различных формах: в виде 
намерений, планов подготовки действий и самих действий, 
направленных на уничтожение, ограбление, подчинение, осла-
бление или ликвидацию объектов безопасности.

Другой формой опасности выступает риск  — возможная 
опасность неудачи действий, которые предпринимаются, или 
же сами действия, связанные с такой опасностью.

Понятие “угроза” близко по смыслу к понятию “опасность”. 
Угроза — это опасность на стадии перехода из возможности в 
действительность, высказанное намерение или демонстрация 
готовности одних субъектов нанести ущерб другим.

Угроза  — результат противоречий, формируется в самом 
обществе, межгосударственных отношениях, и без ее обнару-
жения никакая безопасность не может быть обеспечена. Имен-
но поэтому в методологическом аспекте причины опасности — 
это противоречия, а не угрозы, которые приобретают качество 
обычной характеристики.

Во-первых, вся сумма противоречий имеет внутренний и 
внешний характер.

Во-вторых, основное противоречие, которое определяет 
всю сумму внутренних и внешних противоречий, заключается 
в принятии и непринятии основных ценностных ориентаций 
отдельной цивилизации изнутри страны и в ее отношениях с 
другими странами.

В-третьих, сами противоречия не являются постоянными 
категориями, а меняют свою сущность и направленность раз-
вития под влиянием различных внутренних и внешних факто-
ров. Данная особенность определяет содержание системного, 
проблемного и факторного анализа противоречий и тенденций 
их развития как непременного условия современной адекват-
ной реакции на угрозы, что есть и могут возникнуть. Кроме 
упреждающего значения, факторный анализ позволяет вы-

делить и сгруппировать факторы дестабилизирующего и ста-
билизирующего характера данной ситуации. Это положение 
имеет принципиальное значение для отработки и реализации 
конкретных мероприятий в системе обеспечения безопасно-
сти, направленных на нейтрализацию, подавление дестабили-
зирующих факторов и стимулирования действий стабилизи-
рующих факторов.

В-четвертых, не всегда точно определяются сами противо-
речия, а также их носители, что влечет ошибки не только и не 
столько теоретического, сколько практического характера и 
принятию решений, которые затрудняют противоречия.

Итак, угроза носит всегда предметный характер, наполнена 
конкретным содержанием и в случае четко выраженного опас-
ного состояния следующего содержания слишком часто приоб-
ретает конкретную правовую характеристику. Эта характери-
стика чаще всего и фиксируется в законах, например в статьях 
УК Украины (бандитизм, террористический акт, разбой и т. д.).

Таким образом, источником формирования угрозы опасно-
сти является многообразие внутренних и внешних противоре-
чий общественного развития в среде социальной системы, на 
международной арене в различных сферах человеческой жиз-
недеятельности как постоянно эволюционирующего процесса. 
Это одновременно и главный восходящий критерий для выде-
ления из всей суммы общественных отношений и присущих им 
противоречий именно тех, которые формируют систему обще-
ственных отношений в сфере безопасности.

Угрозами безопасности следует считать явные или потен-
циальные действия, затрудняющие или исключающие реали-
зацию интересов и потребностей объекта, которые создают 
опасность для системы безопасности.

Резюмируя изложенное, под угрозой безопасности мы пони-
маем существование или возможность возникновения ситуа-
ции, при которой формируются предпосылки противодействия 
обеспечению безопасности. Она ограничивается действиями, 
которые подкрепляют ее, но не перерастает в деятельность, не-
посредственно направленную на ее осуществление.
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Одним из краеугольных вопросов в данном аспекте явля-
ется применение комплексного подхода к изучению природы 
опасности (угрозы). Оно должно предусматривать обнаруже-
ния утечек опасности, их классификацию и моделирование, 
диагностирование, идентификацию, аутентификацию, мони-
торинг, определение степени угрозы и т. п. Одним из вопросов 
является также сам подход к рассмотрению опасности. 

Важным элементом при рассмотрении природы опасности 
(угрозы) является выявление ее источника, под которым мы 
понимаем потенциальную возможность нарушения функцио-
нирования и развития системы безопасности.

Не лишним будет заметить, что по своему генезису угро-
зы могут иметь естественное техногенное или антропогенное 
происхождение. Поэтому под угрозами безопасности можно 
понимать потенциально опасные воздействия природного, тех-
ногенного и антропогенного характера на объект безопасности, 
которые могут причинить вред его интересам. Угрозы безопас-
ности можно определить и как совокупность причин и условий, 
которые создают опасность нереализации интересов объекта.

Учитывая тот факт, что система дестабилизации рассма-
тривается нами как имманентная категория общей системы 
безопасности, предлагаем определить ее модель, рассмотрев 
существенные черты и механизмы функционирования кото-
рой можно будет выработать адекватный механизм миними-
зации негативных последствий также с помощью постоянного 
мониторинга диагностики, идентификации и аутентификации 
угроз.

Нельзя рассчитывать на эффективную дестабилизацию, 
совершая бессистемное влияние лишь на отдельные элемен-
ты системы или те, что являются второстепенными и потеря 
которых для системы не играет существенной роли. Именно 
поэтому необходимо рассматривать угрозы (под ними в самом 
широком плане мы понимаем существование потенциальных, 
имеющихся, реальных алгоритмов дестабилизации) в качестве 
системы, которая имеет свою собственную жестко детермини-
рованную иерархическую структуру.

Угрозы имеют количественный и качественный замер, они 
могут иметь различный характер, уровень интенсивности, по-
следствия. Поэтому рассмотрим предложенную нами класси-
фикацию угроз и их иерархию.

7.2.	Классификация угроз
По источникам происхождения:
•	 природного происхождения — включают в себя опасные 

геологические, метеорологические, гидрологические, 
морские и пресноводные явления, деградацию почв или 
недр, естественные пожары, массовое поражение сель-
скохозяйственных растений и животных болезнями или 
вредителями, изменение состояния водных ресурсов и 
биосферы и т. п. Так, например, для Украины наиболее 
актуальна проблема наводнений в Закарпатье, в Арме-
нии — проблема землетрясений, в западных штатах Аме-
рики — проблема буранов и смерчей, а в Японии — тай-
фунов и цунами и т. д. Именно поэтому при построении 
системы безопасности должны учитываться имманент-
ные угрозы природного происхождения;

•	 техногенного происхождения  — транспортные аварии 
(катастрофы), пожары, неспровоцированные взрывы 
или их угроза, аварии с выбросом (угрозой выброса) 
опасных химических, радиоактивных, биологических 
веществ, внезапное разрушение сооружений и зданий, 
аварии на инженерных сетях и сооружениях жизнеобе-
спечения, гидродинамические аварии на плотинах, дам-
бах и т. п.;

•	 антропогенного происхождения  — совершение чело-
веком различных действий по дестабилизации системы 
безопасности или направления ее деятельности в выгод-
ном субъекту влияния русле. К этой группе относятся:

–	 непреднамеренные, вызванные ошибочными или не-
преднамеренными действиями человека (это, например, 
может быть ложный запуск ракеты, сбивание в воздухе 
гражданского самолета и т. п.);
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–	 преднамеренные (инспирированные), ставшие результа-
том умышленных действий людей (например: акт терро-
ризма, провокация войны, широкомасштабные информа-
ционные войны, геноцид и т. п.).

По степени гипотетического вреда: 
решение данного вопроса занимает ведущее место в ряду мето-
дологических проблем классификации дестабилизаций и вре-
да, поэтому остановимся на его рассмотрении более подробно. 
Предлагаем следующую классификацию системы опасностей 
для национальных интересов:

•	 риск — существование или возможность возникновения 
ситуации, при которой формируются предпосылки про-
тиводействия реализации национальных ценностей, ин-
тересов и целей по обеспечению национальной безопас-
ности;

•	 вызов — противодействие осуществлению национальных 
ценностей, интересов и целей, решению задач обеспече-
ния национальной безопасности в форме официальных 
и неофициальных политико-дипломатических действий, 
торгово-экономической экспансии и т. д.;

•	 опасность  — ущерб важным национальным интересам 
и национальной безопасности в ограниченных (локаль-
ных) масштабах;

•	 угроза  — непосредственная угроза жизненно важным 
национальным интересам и национальной безопасно-
сти, которая выходит за локальные границы и касается 
основных национальных ценностей (суверенитета, госу-
дарственности, территориальной целостности).

Предлагаем следующую иерархию угроз: чрезвычайные 
ситуации — кризисные ситуации — критические состояния — 
угрозы — дестабилизирующие факторы.

Можно обозначить следующую триаду: опасность — угро-
за  — вызов. Причем опасность понимается как возможность 
причинения вреда, угроза — уже действующая опасность, а вы-
зов — проявление угрозы, который требует реагирования с це-
лью предупреждения или снижения вреда. Опасность возника-

ет при неудовлетворении потребностей человека и образуемых 
им сообществ в энергии, жидкости и информации.

Данная концепция  — предшествующая опасности и угро-
зе — находит свое отражение в большинстве российских источ-
ников по национальной безопасности.

В то же время выбранная нами методология исследования 
позволяет не согласиться с общим принципом построения цепи 
угроз. Нами уже обращалось внимание на то обстоятельство, 
что опасность не может рассматриваться как нечто отдельное, 
оторванное, абсолютное и априорное. Ее дуальность с безопас-
ностью является имманентной, поэтому безопасность всегда 
должна рассматриваться в паре с опасностью. Исходя из того 
обстоятельства, что целью функционирования системы безо-
пасности является дуальная безопасность триады объектов и 
самой системы, а также то обстоятельство, что безопасность 
является одной из ключевых потребностей, опасность должна 
занимать высшую ступень в общей пирамиде дестабилизации 
и быть наиболее опасной из них. 

Угроза может быть выражена как официально, так и неофи-
циально, причем как непосредственному объекту, так и через 
третью сторону. Угроза становится таковой в момент ее иден-
тификации субъектом управления системой национальной 
безопасности. Необходимым условием угрозы есть реальность, 
которая связана с наличием опасений относительно приведе-
ния ее в исполнение. Должны существовать реальные опасе-
ния воплощения в жизнь такой угрозы. О реальности угрозы 
могут свидетельствовать ее конкретное содержание и сопут-
ствующие обстоятельства (обстановка, место, характер, интен-
сивность и т. п.), а также обстоятельства, вытекающие из пре
дыдущих отношений объектов. Кроме этого, реальность угрозы 
может находить свое выражение в качестве характеристики 
самого субъекта угрозы (постоянное совершение им актов тер-
роризма, диверсий, проведение информационных войн и т. д.). 
Вместе с тем реальность угрозы не означает, что субъект угро-
зы намерен обязательно довести ее до выполнения. Поэтому 
определение реальности угрозы является задачей сложной и 
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требует отработки целой системы идентификации дестабили-
зирующих факторов в качестве угроз.

Кроме реальности, угроза должна характеризоваться дей-
ствительностью, то есть не быть мнимой.

От угрозы национальной безопасности следует отличать 
опасность, имеющую место в том случае, когда угроза сопрово-
ждалась действиями, направленными на ее реализацию. Угро-
за системе безопасности ограничивается действиями, которые 
подкрепляют ее, но не перерастают в деятельность, непосред-
ственно направленную на ее осуществление. Опасность СНБ 
(определяется нами как деятельность, направленная на реали-
зацию угроз), способна привести к дестабилизации системо
образующих элементов, которые сами по себе угрожают функ-
ционированию и развитию объекта безопасности в момент их 
причинения или при обычном своем течении заканчиваются 
или могут закончиться его коллапсом и соответствующей си-
стемы безопасности.

В данном контексте возникает необходимость в отработ-
ке методики определения степени тяжести угроз. Наиболее 
верным считается путь выделения нескольких критериев, 
с помощью которых можно было бы классифицировать тот 
или иной вид дестабилизации. К таким критериям можно от-
нести: 

•	 патологический — определяется опасностью дестабили-
зации для системообразующих элементов системы в мо-
мент совершения угрозы, а также характером и степенью 
нарушения целостности и функциональности системы 
или отдельных ее составляющих и продолжительностью 
воздействия этих дестабилизаций на состояние; 

•	 экономический  — определяет степень утраты системой 
способности обеспечивать собственные интересы.

Высшую степень угрозы системе безопасности представляет 
системная опасность, являясь апогеем, самой опасной точкой 
функционирования системы безопасности и объекта в целом. 
Системная опасность  — непосредственное причинение вреда 
жизненно важным интересам и системной безопасности, кото-

рые создают реальную и действительную угрозу приведения к 
коллапсу всей системы.

В упомянутом аспекте интересна мысль, которая выделяет 
шесть возможных источников опасности:

•	 конфликт по поводу целей;
•	 искажение обратной связи; 
•	 отвержение обратной связи;
•	 отсутствие обратной связи; 
•	 запоздалая обратная связь; 
•	 незнание или отсутствие средств.
Таким образом, под системной опасностью будем понимать 

реальную и действительную возможность полной дисфунк
ционализации системы или такое необратимое состояние си-
стемы, когда она не способна обеспечить сохранение системо
образующих элементов и жизненно важных интересов.

По повторяемости совершения:
•	 повторяющиеся  — такие угрозы, которые ранее имели 

место;
•	 продолжающиеся  — неоднократное осуществление 

угроз, состоящее из ряда тождественных угроз, имеющих 
общую цель.

По сферам происхождения:
•	 экзогенные — источник дестабилизации системы лежит 

за ее пределами;
•	 эндогенные  — алгоритм дестабилизации системы нахо-

дится в самой системе.
По вероятности реализации:
•	 вероятные  — такие угрозы, которые при выполнении 

определенного комплекса условий обязательно состо-
ятся. Примером может служить провозглашение войны, 
которое предшествует началу военных действий;

•	 невозможные — такие угрозы, которые при выполнении 
определенного комплекса условий никогда не произой-
дут. Такие угрозы обычно носят более декларативный 
характер, не подкрепленный реальной и даже потенци-
альной возможностью осуществить провозглашенные 



262 263

намерения. В то же время при оценке угрозы по данно-
му критерию необходимо очень тщательно относиться к 
проверке потенциальных возможностей по ее осущест-
влению;

•	 случайные  — такие угрозы, которые при выполнении 
определенного комплекса условий каждый раз протека-
ют по-разному. Угрозы данного уровня целесообразно 
анализировать с помощью теории вероятностей, которая 
изучает закономерности в случайных явлениях.

По уровню детерминизма:
•	 закономерные;
•	 случайные.
По составу:
•	 разовые;
•	 бинарные;
•	 кумулятивные;
•	 диффузные.
По значению:
•	 допустимые — такие угрозы, которые не могут привести 

к коллапсу системы;
•	 недопустимые  — такие угрозы, которые могут в случае 

их реализации привести к коллапсу и дестабилизации 
системы.

По структуре воздействия:
•	 системные  — угрозы, влияющие сразу на все составля-

ющие элементы системы, включая системообразующие 
элементы, системы обеспечения, внутренние и внешние 
связи и т. д. По своему характеру наиболее разрушитель-
ные и в случае активизации алгоритмов системной деста-
билизации в большинстве случаев приводят к полному 
нарушению целостности системы. К ним можно отнести 
терроризм и другие формы экстремизма; глобализацию, 
которая по утверждению Иоанна Павла II является все-
ленским тоталитаризмом;

•	 структурные  — угрозы, влияющие на отдельные струк-
туры системы. Данные угрозы также опасны, одновре-

менно они касаются структуры отдельных подсистем, в 
которых функционируют собственные обеспечивающие 
системы, а кроме этого действует генеральная система 
обеспечения безопасности. Как пример, можно привести 
угрозу дестабилизации в информационной сфере, кото-
рая может быть нейтрализована как механизмами самой 
подсистемы информационной безопасности, так и общей 
системы безопасности;

•	 элементные — угрозы, влияющие на элементы структу-
ры системы. Данные угрозы носят постоянный характер 
и могут быть опасными только при условии “неотслежи-
вания” их развития.

По характеру реализации:
•	 реальные  — активизация алгоритмов дестабилизации 

неизбежна и не ограничена временным интервалом и 
пространственным действием;

•	 потенциальные — активизация алгоритмов дестабилиза-
ции возможна при определенных условиях; 

•	 совершенные — такие угрозы, которые были воплощены 
в бытие;

•	 мнимые — псевдоактивизация алгоритмов дестабилиза-
ции или активизация таких алгоритмов, которые по не-
которым признакам сходны с алгоритмами дестабилиза-
ции, но таковыми не являются.

По характеру протекания:
•	 перманентные  — постоянно существующие угрозы си-

стеме безопасности;
•	 дискретные  — такие угрозы, которые характеризуются 

прерывистостью;
•	 спорадические  — единичные угрозы, которые проявля-

ются от случая к случаю.
По объектам воздействия:
1) человеку — состояние активизации как внешних, так и вну-

тренних алгоритмов, создающих потенциальную или реальную 
угрозу обеспечению личной безопасности граждан (внешние: 
стратификация общества, неспособность государства защитить 
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лицо, криминализация общества и т. д.; внутренние: скитания в 
поисках собственных сил, потеря самоидентификации, духов-
ный упадок, нигилизм, чувство незащищенности и т. д.);

2) нации (народу) — состояние активизации как внешних, 
так и внутренних алгоритмов, создающих потенциальную 
или реальную угрозу обеспечению национальных интересов 
(внешние: отсутствие авторитета государства в мире, непосле-
довательность и непредсказуемость государственной полити-
ки; внутренние: потеря пассионарности титульным этносом, 
появление компрадорской буржуазии, ассимиляция нацио-
нальной ментальности, уменьшение численности населения, 
дезинтеграция титульного этноса и этнических меньшинств);

3) государству — состояние активизации как внешних, так 
и внутренних алгоритмов, создающих потенциальную или 
реальную угрозу существованию государства (внешние: свер-
жение конституционного строя, война, агрессия, глобальный 
терроризм и т. д.; внутренние: установление псевдодемокра-
тических режимов, изменение политического строя, поли-
тический радикализм, сепаратизм, ирредентизм, терроризм, 
обнищание населения, введение иного правового режима для 
национальных меньшинств, необъективная оценка государ-
ственной истории и т. д.).

По элементам систем безопасности:
1) национальной безопасности;
2) нации;
3) национальному идеалу;
4) национальным потребностям;
5) национальным интересам;
6) национальной идее;
7) угрозы механизма функционирования самой системы.
По последствиям:
1) цивилизационные — реализованные на определенном эта-

пе развития общества угрозы привели к нарушению целостно-
сти и устойчивости общества в поступательном историческом 
развитии, в протекании процессов самоорганизации и саморе-
гуляции, к дисбалансу механизма регулирования с помощью 

установок, норм и законов, а также организаций и учреждений, 
обеспечивающих функционирование общественных взаимоот-
ношений между социальными субъектами. В наиболее общем 
плане можно резюмировать, что цивилизационные изменения 
приводят к нарушению диалектики дифференциации и инте-
грации общественной жизни. 

Ярким примером реализованных угроз, которые привели к 
цивилизационным изменениям, стала широкомасштабная ин-
формационная война США против СССР, которую, и пока это 
является беспрецедентным фактом, выиграли США. Но наслаж-
дение от этого выигрыша было омрачено последствиями раз-
рушения биполярной и образованием монополярной системы 
мира. Именно во времена существования монополярной систе-
мы мира США, как безоговорочный лидер конца ХХ века, вели 
многочисленное количество войн, среди которых можно назвать 
войну в Сомали, Руанде, Восточном Тиморе, войну с Ираком, 
участие в распределении Югославии и многие другие конфлик-
ты малой интенсивности. Бесспорно к данной категории можно 
отнести акт цивилизационного терроризма 11 сентября 2001 в 
США, в результате которого погибло около 3000 человек, а ма-
териальные убытки составили 100 миллиардов долларов. После 
этого события США получили карт-бланш на проведение во-
енной операции любой интенсивности в любой точке планеты. 
При этом международное право как таковое становится атавиз-
мом и не признается этим государством. Более того, к аналогич-
ным действиям стали прибегать другие государства, имеющие 
большую армию, способную воевать. Среди таких государств 
следует назвать Россию (за исключением Чечни), которая на-
чала незаконные военные операции на территории суверенного 
государства Грузии, прикрываясь американским лозунгом о “не-
обходимости защиты национальных интересов в любой точке 
земного шара”. Так что после этого акта терроризма государства, 
имеющие мощную армию, концептуально изменили свое отно-
шение к праву, предпочитая силу;

2) глобальные  — реализованные угрозы, охватившие весь 
мир. В отличие от цивилизационных, они характеризуют пре
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имущественно количественную сторону, объем угроз, из-за 
чего подлежат квантификации, в то время как цивилизацион-
ные угрозы характеризуют качественное влияние на систему 
общественных отношений;

3) транснациональные  — реализованные угрозы, охваты-
вающие различные нации. Примером проявления таких угроз 
может быть активная деятельность транснациональной тер-
рористической организации Аль-Каида, террористы которой 
принимали участие в совершении актов терроризма в разных 
странах;

4) региональные — реализованные угрозы, возникшие вну-
три нации определенного региона;

5) национальные — реализованные угрозы, которые ограни-
чиваются сферой одной нации;

6) локальные — реализованные угрозы, которые ограничи-
ваются сферой конкретного объекта (района, области, штата, 
конкретных объектов предпринимательской деятельности и 
т. д.). Например, угроза аварии на химическом заводе, которая 
может привести к экологической катастрофе в определенном 
регионе, но последствия этого события не распространятся на 
другие регионы;

7) индивидуальные — реализованные угрозы в отношении 
обеспечения интереса конкретного лица.

По степени опасности:
•	 особо опасные  — создающие опасность причинения 

вреда фундаментальным жизненно важным интересам 
объекта;

•	 опасные — создающие опасность причинения вреда ин-
тересам объекта.

По отношению к ним:
•	 объективные — такие угрозы, которые находят свое под-

тверждение совокупностью обстоятельств и фактов, объ-
ективно характеризующих окружающую среду. При этом 
отношение к ним субъекта управления не играет решаю-
щей роли, потому что объективные угрозы существуют 
независимо от воли и сознания субъекта;

•	 субъективные  — такая совокупность факторов объек-
тивной действительности, которая считается субъектом 
управления системой безопасности. По данному случаю 
определяющую роль в идентификации тех или иных об-
стоятельств и факторов играет воля субъекта управления 
и принимает непосредственное решение о предоставле-
нии статуса или идентификации тех или иных событий в 
качестве угроз безопасности.

По характеру направленности:
•	 прямые  — наличие непосредственной причинной связи 

между угрозой и потенциальными последствиями ее во-
площения. Также прямые угрозы могут рассматриваться 
и как недвусмысленные сообщения о возможности нане-
сения вреда тем или иным интересам объекта. Примером 
могут служить угрозы одной компании другой приме-
нить силы для устранения конкуренции;

•	 косвенные  — наличие непосредственной причинной 
связи не является очевидной. Ярким примером косвен-
ных угроз является ведение холодной и информацион-
ной войн, в которых открыто не провозглашается враг, 
впрочем деятельность направлена на все важные сферы 
жизнедеятельности с целью дестабилизации системы 
безопасности. В бизнесе наибольшее распространение 
получила конкурентная разведка, которая как раз и на-
правлена на постепенное ослабление влияния или вооб-
ще уничтожения объекта конкуренции.

По сферам общественной жизни:
1) ноосферные,			     9) идеологические,
2) финансовые и экономические,	 10) нравственные, 
3) энергетические,			   11) продовольственные, 
4) геополитические,		  12) транспортные, 
5) институциональные,		  13) социально-
6) информационные,		         политические, 
7) демографические,		  14) военные, 
8) научно-технические		  15) уголовные, 
     и технологические;		  16) экологические и др.
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Следует учитывать тот факт, что системе угроз, которая 
представляет собой часть общей системы безопасности, прису-
щи признаки, а значит можно говорить об определенной дина-
мичности самих угроз, их сменяемости, детерминированности 
конкретным историческим периодам и состояниям системы 
обеспечения безопасности. Именно поэтому мониторинг этих 
угроз должен осуществляться на профессиональной основе и 
составлять перманентный процесс, а не фрагментарные дей-
ствия по выявлению и нейтрализации потенциальных угроз. 
Угрозам, как системе, присуща диалектика, следовательно, 
они развиваются и изменяются в соответствии с ее законами, 
именно по этой причине мы можем выдвинуть гипотезу о воз-
можности предсказания, а в более общем плане и управления 
угрозами.

Естественно, приведенная классификация не является пол-
ной, ведь мы и не претендуем на аксиоматичность в этом во-
просе, но в то же время она и будет служить базой для форми-
рования положений данного учебного пособия.

7.3.	Категории угрозы и риска в социальной системе
Категории “опасность”, “угроза” и “риск” имеют не меньшее 

значение в объективной действительности, чем категория “ин-
тересы”. 

О категориях опасности, угрозы, риска, как и об идеальных 
объектах, нельзя сказать, что они существуют в обычном смысле 
этого слова — они как бы существуют и как бы не существуют, 
их невозможно определить органами чувств или физическими 
приборами. Поэтому можно говорить, что они существуют как 
продукты жизнедеятельности в особом идеальном смысле.

Социальные системы функционируют в среде полной раз-
личных опасностей, и не факт, что эти опасности, угрозы, риски 
и вызовы всегда только вредны. В определенных количествах 
и условиях они даже полезны для мобилизации сил. Их нега-
тивное проявление на объект не постоянно и происходит при 
определенных условиях и факторах, при которых опасности 
формируются в угрозу или риск и приобретают способность 

действия  — угрожать бедой. Следовательно, угроза и риск  — 
это, прежде всего, опасности, но опасности, формирующиеся и 
проявляющиеся при необходимых и достаточных условиях и 
факторах среды обитания.

Угроза — это сформированная опасность при определенных 
условиях и факторах среды. Это продукт жизнедеятельности 
людей и природы. Для его создания нужны причины и движу-
щие силы, а также система условий.

Условие  — то, от чего зависит нечто другое. Чаще всего 
условия рассматриваются как нечто внешнее для явления в от-
личие от более широкого понятия причины, включающей как 
внешние, так и внутренние факторы.

Фактор — причина, движущая сила какого-либо процесса, 
явления, определяющая его характер или отдельные его черты.

Анализ существующих в литературе определений понятия 
угрозы свидетельствует, что в каждом из них так или иначе от-
ражен процесс нанесения вреда в качестве ущерба, опасности, 
посягательства, помехи, негативного воздействия и т. п. 

Опасности и угрозы понятия близкие по способности при-
чинения вреда, но отличные друг от друга по готовности к при-
чинению вреда. Другое отличие состоит в том, что опасности 
имеют свойство накапливаться, а угрозы — формироваться. В 
более опасной среде вероятность формирования угроз повы-
шается и, наоборот, в менее опасной среде (при устранении 
опасностей) вероятность формирования угроз снижается. 

Угрозы по степени сформированности опасности подразде-
ляются на потенциальные и реальные, отражая философские 
категории действительности и возможности.

Потенциальная угроза представляет собой наличие имею-
щихся или зарождение новых опасностей в среде обитания, они 
создают основу для формирования предпосылок и возможно-
стей нанесения вреда. По сути любая априорная опасность есть 
потенциальная угроза.

Реальная угроза  — это окончательно сформировавшаяся 
опасность, когда для нанесения вреда не хватает одного или 
нескольких факторов или условий.
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Определение угрозы через опасность, а не наоборот, опреде-
ление опасности через угрозу, достаточно точно отражает объ-
ективную сущность рассматриваемого явления. Определение 
угрозы через опасность вполне самодостаточно и универсально 
для любых сфер жизнедеятельности человека и организации, в 
том числе и сферы безопасности. Для человека — это угрозы 
жизни, существования как биологического и социального су-
щества, для экономики — это угрозы экономике, для образова-
ния — это угрозы образованию, для организации — это угрозы 
организации, для безопасности — угрозы безопасности и т. д. 
Угрозы объекту или явлению означают на деле сформирован-
ные опасности, потенциальные или реальные.

Опасность первична в категориях угрозы и риска. Понятие 
“риск” не адекватно понятию “угроза”, хотя общим основанием 
у них является категория “опасность”.

Жизнедеятельность социально-экономических систем про-
является через жизнедеятельность человеческих индивидов, 
определяющую их развитие. Основной внутренней движущей 
силой бытия и, следовательно, развития человека и социаль-
ных систем являются потребности и интересы. Между потреб-
ностями человека и их удовлетворением стоит человеческая 
деятельность, цель которой и заключается в удовлетворении 
потребностей людей. Любое отклонение от этой цели можно 
определить как риск бытия. Поэтому в жизни людей и соци-
альных организаций важным является не избежание риска во-
обще, а предвидение и снижение до минимального уровня воз-
можных отклонений от цели, целеполагания.

Следуя логике рассуждения авторов нормативных докумен-
тов в сфере безопасности, функция безопасности любого объ-
екта, выстроенная в соответствии с вероятностным подходом к 
категориям риска, угрозы, опасности, формально и фактически 
априори, допускает неизбежность в процессе жизнедеятельно-
сти наступления негативного события, в том числе и катастро-
фического. 

Совершенно другая картина складывается, если основы-
ваться на том, что риск представляет собой характеристику 

субъективных способностей человека принимать решение в 
условиях неопределенности его исхода или неполноты инфор-
мации. В этом случае при употреблении смысловой конструк-
ции “управление риском”, “управление безопасностью” речь 
должна идти о способности человека выявлять, идентифици-
ровать и оценивать какие-либо события, угрозы, явления, про-
цессы путем соотнесения их с опасностью своим интересам, на 
основании чего он принимает рациональные решения. В таком 
случае вопрос обеспечения безопасности человека, как биоло-
гического и социального существа, обеспечения безопасности 
объекта, социальной организации приобретает более конкрет-
ное научное содержание. 

Если безопасность  — состояние защищенности интересов, 
то дословно угроза безопасности — это угроза защищенности 
интересов или угроза интересам.

Категория “угроза безопасности” имеет ключевое значение 
в теории безопасности наравне с категорией “жизненно важ-
ные интересы”. Своевременное обнаружение угроз и реагиро-
вание на них со стороны системы обеспечения безопасности 
организации имеют первостепенную важность в практической 
деятельности по защите ее жизненно важных интересов. Ха-
рактер и уровень угроз безопасности определяют основные 
направления деятельности по их предупреждению и локализа-
ции, формы, способы, средства и методы решения задач обе-
спечения безопасности при рациональном использовании име-
ющихся ограниченных ресурсов.

Все люди и их общности имеют свои интересы. Каждый 
субъект, идентифицируя себя с другими людьми, вступает в 
сложную диалектическую зависимость, при которой влияние 
одних интересов как бы “наслаивается” на другие. Но соци-
альные субъекты различных уровней склонны ставить в центр 
внимания и защищать, прежде всего, свои интересы. В процессе 
практической деятельности по реализации этих интересов объ-
ективно возникают противоречия самого различного характера 
между индивидами, слоями общества, группами, государствами 
в результате их взаимодействия в ходе общественного развития.
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Именно понимание социальной организации как сферы 
столкновения интересов дает возможность заниматься реше-
нием исключительно практических задач: управлять процесса-
ми реализации и защиты интересов.

Противоречия по-разному проявляются в различных сфе-
рах жизнедеятельности в зависимости от конкретных условий, 
в которых осуществляется взаимодействие тех или иных объ-
ектов безопасности. Антагонистические противоречия, столк
новения конфронтационных или встречных интересов объ-
ектов безопасности  — участников общественных отношений 
создают условия для появления угроз безопасности. Иными 
словами, источники угроз интересам кроются в самих интере-
сах. 

Однако не любые противоречия и не все столкновения ин-
тересов прямо порождают угрозы безопасности. Только столк
новение конфронтационных или встречных интересов людей 
порождает угрозы безопасности  — сначала потенциальные, 
а затем реальные. Другие виды интересов  — совпадающие, 
параллельные и расходящиеся  — по своему содержанию не 
могут формировать условия для появления угрозы безопасно-
сти. Наоборот, они являются базой для достижения единства, 
взаимопонимания и разного типа сотрудничества. В этом, по-
мимо всего прочего, проявляется диалектическая взаимосвязь 
между интересами и угрозами (опасностями), требующая рас-
сматривать обе эти категории в тесном единстве.

Угроза безопасности (интересам личности, общности, об-
щества и государства) представляет собой посягательство на 
интерес. Угрозы интересам существуют в каждой сфере жизне-
деятельности. Они таятся вне и внутри личности, вне и внутри 
любой социальной системы, общества и государства. 

В связи с изложенным важную роль в практической деятель-
ности по обеспечению безопасности социальных организаций 
играет классификация угроз безопасности по определенным 
критериям на отдельные виды, что помогает улучшить органи-
зацию противодействия угрозам с учетом их конкретных осо-
бенностей.

В широком бытовом смысле риск  — это возможность от-
клонения фактических результатов деятельности (работы) от 
ожидаемых или нормативных значений. Причины, порождаю-
щие эти отклонения, могут иметь самую различную природу. 
Отклонение фактического результата деятельности человека 
и организации по реализации своих интересов от намеченных 
целей (нормативов), вызываемое угрозами безопасности, есть 
риск безопасности.

Риск безопасности  — это управляемый параметр, на уро-
вень которого возможно и необходимо оказывать управляю-
щее воздействие со стороны системы обеспечения безопас-
ности. Цель этого воздействия  — снизить уровень риска 
безопасности в условиях неопределенности среды обитания 
организации.

Управление рисками безопасности  — это целенаправлен-
ная деятельность всей системы обеспечения безопасности 
объекта по снижению уровня рисков безопасности путем за-
благовременной нейтрализации угроз безопасности и сниже-
ния масштабов негативных последствий в случае их реального 
воздействия на процесс реализации значимых для объекта ин-
тересов (параметров).

К методам управления рисками безопасности можно от-
нести:

•	 метод мониторинга среды обитания объекта безопасно-
сти, позволяющий оперативно отслеживать все измене-
ния обстановки, заблаговременно планировать и органи-
зовать действия по снижению вероятности проявления 
угроз безопасности и меры по снижению величины воз-
можного ущерба от них, а также оперативно скорректи
ровать приоритетность выполнения стоящих задач по 
управлению функцией безопасности объекта;

•	 метод стратегического планирования деятельности систе-
мы обеспечения безопасности объекта, предусматриваю
щий заблаговременное предвидение действий источников 
угроз безопасности, прогнозирование динамики развития 
событий, упреждение фактов реального проявления угроз 
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безопасности, заблаговременную разработку компенсиру-
ющих мер и планов использования резервов;

•	 метод использования механизма отраслевых и межот
раслевых, государственной и международной систем 
безопасности, позволяющий нейтрализовать многие 
угрозы безопасности, особенно внешние, за счет возмож-
ностей партнеров, государства и мирового сообщества на 
основе правовых норм.

7.4.	Понятие факторов и условий безопасности  
	 социальных систем

Острота вопроса о безопасности социальных организаций 
обусловлена наличием целого ряда факторов и условий, в той 
или иной степени влияющих на безопасность социальной си-
стемы.

Фактор — причина, движущая сила какого-либо процесса, 
явления, определяющая его характер или отдельные его черты.

Условие  — то, от чего зависит нечто другое. Чаще всего 
условия рассматриваются как нечто внешнее для явления, в 
отличие от более широкого понятия причины, включающей 
как внешние, так и внутренние факторы.

Факторы, влияющие на состояние и уровень безопасности 
объекта в условиях рыночной экономики, могут быть разными. 
Они могут быть внутренними и внешними, экономическими и 
внеэкономическими, объективными и субъективными.

 При всей разноплановости факторов различной природы 
для социально-экономической системы наибольший интерес 
представляют системные факторы безопасности. Это такие 
факторы, присущие данной системе, которые обладают общим 
для них качеством — системностью и свойством систематиче-
ского и постоянного влияния на уровень безопасности объекта, 
способствуя или не способствуя реализации функции безопас-
ности. Отсюда в основном они приобретают свое определение 
и место  — системные факторы безопасности. Это как систе-
матическая ошибка в метрологии: она присутствует всегда и 
вносит свою лепту в результат измерения. И этим системные 

факторы отличаются от других факторов и явлений, имеющих 
случайную или дискретную природу в конкретной социально-
экономической системе.

Теория безопасности актуализирует роль мониторинга и 
анализа факторов в социальной системе, ответственных за ре
ализацию или оказывающих влияние на реализацию функции 
безопасности. В зависимости от источника происхождения (вну-
три- или внесистемного) факторы безопасности подразделяют-
ся, аналогично угрозам, на два типа — внутренние и внешние.

К числу внутренних факторов безопасности общества 
обычно относят:

•	 состояние (изменение) геополитического положения 
страны, региона;

•	 уровень интеграции страны (региона) в мировую эконо-
мику (расширение сотрудничества с международными 
экономическими и финансовыми институтами);

•	 состояние (изменение) демографической и экономической 
ситуации в стране (уровень рождаемости, смертности, 
средняя продолжительность жизни, уровень жизни) и др.;

•	 состояние (нарушение) единой инфраструктуры эконо-
мики страны (региона) и др.

В современном обществе к числу таких факторов следует 
относить образовательную систему, сложившееся мировоз-
зрение, гносеологические парадигмы, уровень развитости ка-
тегории интереса, веру, как источник внутренней силы людей. 
Систему неблагоприятных для стран (регионов) внутренних 
условий добавляет и конгломерат внутренних проблем, специ
фичных для каждого региона.

К внешним факторам, явно не стимулирующим реализацию 
функции безопасности конкретной страны (региона), относят 
неблагоприятную систему внешних условий, создаваемых в 
обществе (мире), прежде всего, глобальными проблемами. 

Среди факторов глобальных проблем современности раз-
личают:

•	 Систему “человек–мир”  — интерсоциальные факторы 
(проблема войны и мира, всемирного ядерного разору-
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жения, социально-экономические проблемы, проблемы 
преодоления отсталости тех или иных стран и т. п.).

•	 Систему “человек–общество”  — социально-экономи
ческие факторы (проблемы здравоохранения, наро
донаселения, образования, культуры, компьютеризации 
и научно-технического прогресса в целом, развития че-
ловека и его будущего).

•	 Систему “природа–общество”  — экономические и эко-
логические факторы (проблемы ресурсов, энергетики, 
продовольствия, окружающей среды).

Вышеназванные глобальные проблемы не исчерпывают 
всех проблем современного человечества. Сюда с полным 
основанием можно отнести и такие проблемы, как безопас-
ность, международный терроризм и др.

Глобальные проблемы  — это проблемы общепланетарного 
характера, затрагивающие интересы и человечества в целом, 
и каждого отдельного человека в различных точках планеты. 
Непосредственной причиной возникновения глобальных про-
блем являются преобладание стихийности в управлении при-
родными и общественными процессами, потребительское от-
ношение к социоприродным ценностям и др. 

Сущность глобальных проблем вытекает из анализа основ-
ных черт современного этапа развития цивилизации:

•	 разнонаправленность, нелинейность и неравномерность со
циальных изменений: общественный прогресс не абсолю-
тен, он может смениться регрессом, застоем или упадком;

•	 неуравновешенность сложившейся системы межгосудар
ственных отношений: в различных регионах возникают 
локальные финансовые или экономические кризисы, 
грозящие кризисом всеобщим;

•	 ускорение темпов социально-экономического и научно-
технического развития;

•	 нарастание тенденций к взаимосвязи, целостности, един
ству всего человечества;

•	 обострение противоречий общечеловеческих интере-
сов с интересами национального или иного характера, 

между индустриально развитыми странами и странами 
“развивающимися”, между возможностями биосферы 
Земли и растущими потребностями ее жителей и др.

Панацеи от беды, которыми человечеству грозят глобальные 
проблемы, нет. Все они должны решаться как путем совершен
ствования человека (ноосферный человек), так и общества в 
целом (создание антропогенной цивилизации, создания новой 
системы безопасности).

Сохраняющая себя природа — это основной фактор, опреде-
ляющий жизнедеятельность человека. Отношение людей друг 
к другу и к окружающему их миру следует инстинкту самосо-
хранения и родопродолжения. В смысл самосохранения, прежде 
всего, включается сохранение и защита себя как собственности. 

По законам собственности, самосохранения и саморазвития 
социально сформирована и рыночная экономика, ее филосо-
фия и технология. Поэтому проблема безопасности особенно 
ярко проявляется в отношениях собственности и в отношени-
ях к собственности.

Проблема адекватности возможностей человека требовани-
ям управления современной техникой обозначила внимание к 
роли человека, человеческого фактора в обеспечении безопас-
ности сложных систем, точнее, к оценке надежности человека в 
системах “человек–машина”. В жесткой конкурентной борьбе 
многие катастрофы и преступления происходят “по вине” че-
ловеческого фактора, а иногда и действительно в зависимости 
от него. 

Современный человек объективно имеет ограничения по 
возможностям управления и безопасного использования но-
вых технологических и генетических открытий. Стремление к 
прибыли приводит нередко к противоречию и даже противо-
борству в системах “машина–человек”, “деятельность–чело-
век”, “прибыль–человек”, разрешаемому не в пользу, а порой и 
вопреки безопасности бытия.

Вопрос, имеющий большое значение для объяснения отка-
зов человека, можно сформулировать так: “Почему ошибается 
человек, в чем природа его ошибок?”
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Современные кибернетические модели поведения челове-
ка, базируясь на учете антропометрических, физиологических 
и психофизических параметрах, характеризующих поведение 
человека в различных условиях его взаимодействия с окружа-
ющей средой, позволяют с достаточной точностью прогнозиро-
вать ошибки в этом взаимодействии и, следовательно, снижать 
безопасность систем типа “человек–машина”, “человек–обще-
ство” и др.

Поведение человека с устойчивой психикой в большинстве 
этих моделей моделируется трехпараметрической системой, 
включающей в себя: входной сигнал (S), внутреннюю реакцию 
(R), отклик на выходе (О). Тогда упрощенную математиче-
скую модель поведения человека можно представить в виде:

		  S ------ R ------- O ------- E ---↓,
		  ↑-------------------------------
где Е — изменение во внешней среде, вызванное действием че-
ловека.

Последовательное соединение между собой элементов си-
стемы (S–R–O) физически означает, что надежность системы, 
то есть надежность поведения человека, будет ниже надежно-
сти самого ненадежного элемента системы. Ситуация услож-
няется наложением статистики, так как поведение человека 
определяется действием не одной, а многих цепей S–R–O, ста-
хостически переплетенных между собой. 

Человек допускает ошибку, когда какой-либо элемент цепи 
оказывается неисправным. Например, физические изменения 
окружающих условий, как-то угроза, не воспринимаются как 
сигнал S, сигналы неразличимы, сигнал принят, но неправиль-
но понят, сигнал принят и понят, но правильный отклик неиз-
вестен человеку или правильный отклик находится за преде-
лами возможностей человека и, наконец, отклик выполняется 
неправильно, не в требуемой последовательности из-за недо-
статка знаний или опыта. Такова природа ошибок человека. 

Применительно к созданию систем обеспечения безопасно-
сти это означает следующее. Чтобы “безопасность-менеджер” 

был в состоянии откликнуться соответствующим образом, сиг-
налы (угрозы) должны восприниматься человеком и требовать 
отклика, который человек способен произвести. Характеристи-
ки системы обеспечения безопасности должны быть приспо-
соблены к возможностям человека, учитывать ограничения, 
налагаемые ростом человека, его весом, временем реакции на 
сигнал тревоги или угрозы. Для четкой работы системы обеспе-
чения безопасности человек должен получить подтверждения 
о своем отклике (выполненных действиях) по каналам обрат-
ной связи. Не имея возможности видеть результаты своей дея-
тельности, человек не может быть уверен в их правильности, 
его реакция будет характеризоваться большой изменчивостью.

Роль человека или, как сейчас называют, роль человече-
ского фактора в снижении надежности очень высока. Частота 
отказов по вине человека, например в системах “человек–ма-
шина”, колеблется от 20 до 80 % случаев. Из тысячи принятых 
человеком решений одно априори будет ошибочным и может 
привести к катастрофе, если этот человек, например, регулиру-
ет движение или полеты.

Человеческий фактор в организации и в ее предпринима-
тельской деятельности зависит во многом от менеджмента че-
ловеческих ресурсов, уровня и качества в управлении и акти-
визации человеческого фактора. В менеджменте человеческих 
ресурсов чуждо понятие “работа с кадрами”, так как кадры — 
это тоталитарное, а не рыночное понятие. В менеджменте всег-
да идет речь о личности и персоне, о команде единомышлен-
ников, собственников, клиентов, потребителях, об интересах, 
наконец, и путях их реализации. 

Особо тонкая кропотливая работа должна быть с теми людь-
ми, которые психофункционально или профессионально не 
надежны, социально и нравственно подозрительны, поведен-
чески противоречивы и непредсказуемы. Принятие управлен-
ческих решений, связанных с отбором, подбором людей, пору-
чением им ответственных заданий, осуществление контроля, 
оказания помощи — все это и есть менеджмент человеческих 
ресурсов в действии, в активизации человеческого фактора.
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Уместно отметить, говоря о менеджменте человеческих ре-
сурсов, что не надо слишком идеализировать эффективность 
безопасность-менеджмента в связи с работой по активизации 
человеческого фактора без учета деятельности по “профилак-
тике и упреждению”.

Люди привыкли определять организацию по видам собствен-
ности, деятельности, по уровню развитости, а также подразде-
лять на общественные, социальные, нравственные, духовные, 
культурные, обучающиеся и т. д. Вместе с тем каждая органи-
зация любого вида деятельности и собственности представляет 
собой некоторую биосоциальную систему. Каждая организация 
имеет определенные национальные признаки, свою организа
ционную культуру, обычаи, традиции и такой социобиологиче-
ский признак, как социальную наследственность. Эта социаль-
ная наследственность передается от одного поколения к другому 
не только в материальных ценностях, но и в биосоциальных.

Понимание социальных и социально-психологических 
факторов, определяющих поведение, действия или поступки 
человека, группы, организации, в целом имеют существенное 
значение для теории организации, теории организационного 
поведения и теории безопасности организации. Поведение че-
ловека не может или почти не может развиваться, проявляться 
и быть понятым в отрыве от других членов группы, к которой 
он принадлежит, от всего общества или даже вида в целом.

Сущность человека проявляется в коллективе. Для того 
чтобы успешно защищать интересы людей и организаций, 
необходимо хорошо знать, что представляют они собой, кол-
лектив, группа и индивид, каким бывает их поведение, чем оно 
может быть обусловлено, каковы способы воздействия на него.

Возникновение внутренних угроз и экономическая эф-
фективность, как отмечалось выше, во многом зависят от со-
стояния самих организаций, основу которых составляют 
социально-психологические явления и факторы: организа
ционная культура, стиль управления и общения, деловое обще-
ние, конфликты, малые неформальные группы и т. д. Поэтому 
возникает необходимость изучения и управления социально-

психологическими явлениями, влияющими на безопасность 
организации.

По большому счету эффективность и, следовательно, безо-
пасность организации зависит от таких явлений, как:

•	 стратегическое целеполагание и планирование деятель-
ности, противодействие угрозам достижения целей орга-
низации;

•	 иерархический уровень потребностей людей, задейство-
ванный в процессе взаимодействия работников с пред-
приятием; 

•	 содержание организационной культуры;
•	 профессиональный отбор кадров, его аттестация и обуче-

ние;
•	 эффективность управленческой команды;
•	 оптимальность делового общения, информационных по-

токов;
•	 особенности неформальной структуры (малых групп);
•	 уровень конфликтности;
•	 формирование имиджа организации.
Построение системы обеспечения безопасности органи-

зации представляет собой поэтапное решение вопросов, свя-
занных с развитием данной организации, процессами страте-
гического целеполагания, задействования и удовлетворения 
потребностей и интересов работников в процессе их взаимо-
действия с организацией.

Четкая иерархия подчинения составляет суть организации, 
она находит свое выражение в структуре целевых функций и в 
системе официальных отношений, определенных предписани-
ями, инструкциями, правилами, законами, распоряжениями, 
штатным расписанием.

Неформальная организация существует по неписаным за-
конам и представляет собой совокупность индивидов, малых 
групп и общение между ними. Все функции в организации объ-
единяет руководство.

Профессиональный отбор предполагает отбор кандидатов 
при найме (зачислении) на работу, а также аттестацию персо-
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нала (кадровый аудит). При этом используется большое коли-
чество разнообразных тестов и аппаратурная методика, в том 
числе полиграф (детектор лжи). Оценка персонала является 
необходимой составной частью кадровой политики и полити-
ки безопасности любой организации (выявление и прогнози-
рование конфликтов, слухов, негативных тенденций и т. п.).

Безопасность организации во многом зависит от личност-
ных особенностей руководителя и стиля руководства, а также 
от состояния организационной культуры. 

Организационная культура характеризуется доминирую-
щими в организации ценностями. Она включает в себя два 
слоя: внешний (атрибутика организации: ритуалы, традиции) 
и внутренний (глубинный). Внутренний слой определяется 
соотношением официальных и неофициальных норм и ценно-
стей (организационная идеология; мировоззрение; формирова-
ние чувства “мы”; идентичность; ценности; нормы поведения; 
управленческая культура; корпоративный дух, профессио
нальный кодекс и др.).

Вопрос об имидже социальной организации имеет чрезвы
чайное значение для установления и поддержания деловых от
ношений. Имидж организации (символы, атрибуты; логотип; 
униформа; внешний вид; дизайн; репутация организации; рек
лама; формирование образа организации; доверие) — это ее об-
раз, сложившийся в массовом сознании, в глазах партнеров, кон-
курентов, клиентов, обывателей. Представление о предприятии 
формируется не только рекламой ее товаров, но и названием, 
символикой, девизом, общественными ценностями, которые 
фирма поддерживает, интерьером офиса, впечатлениями об от-
ношениях сотрудников. Большое влияние на имидж оказывают 
смысловое, графическое и цветовое решения фирменного (то-
варного) знака, который иногда может совпадать с символом.

Различают как положительный, так и отрицательный 
имидж организации. В основе позитивного имиджа организа-
ции лежат доверие к ней, соответствующая стереотипизация ее 
восприятия. Позитивный образ компании экономит ее затра-
ты, негативный намного их увеличивает.

Отрицательный имидж организации проявляется в ее 
клеймении, отсутствии доверия к ее репутации. Избавиться от 
клейма крайне сложно, подправить пошатнувшуюся репута-
цию почти невозможно. Организация, уличенная единожды в 
нечестности, если об этом становится известно аудитории, ри-
скует потерять доверие к себе раз и навсегда.

Секретарь и сотрудники службы безопасности — это лицо 
организации, и от того, какое оно  — приветливое или равно-
душное, некомпетентное  — имидж организации связывается 
напрямую. Впечатление от общения с секретарем и службой 
безопасности — первое впечатление, изменить которое трудно.

Руководители социальных организаций выполняют пред-
ставительские функции. Поэтому имидж представителей орга-
низации не менее важен, чем имидж организации в целом. 
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Тема 8.	Д иагностика и выявление угроз 
безопасности социальных систем

8.1.	 Теория прогнозов движения среды социальных систем.
8.1.1.	 Движение опасности среды.
8.2.	 Формулирование критериев и показателей безопас-

ности.
8.3.	 Регистрация и измерение угроз и опасностей социаль-

ных систем.
8.4.	 Методология моделирования угроз и опасностей со-

циальных систем.
8.5.	 Методы управления рисками и развитием социаль-

ных систем.
8.6.	 Методы расчета уровней развития, безопасности и ка-

чества видов деятельности социальных систем — ор-
ганизаций.

Литература [2; 5; 9; 10; 16; 21–23; 31; 32; 
50; 59; 66–70; 73; 74; 79; 85; 90; 96]

8.1.	Теория прогнозов движения среды социальных систем 
Начинаем рассматривать вопросы диагностики угроз и ри-

сков, используя разные подходы и разные приемы, которые ста-
ли достижением науки в последнее время. Рассмотрим разные 
подходы и продолжим их рассмотрение, двигаясь от простых 
к сложным, по степени использования. Деструктивное пове-
дение внутренне присуще большинству сложных систем. Для 
них характерны определенные закономерности, которые мо-
гут быть выявлены и использованы в интересах безопасности. 
Одной из категорий, аккумулирующей в себе эти закономер-
ности, является категория “движение среды”. В социально-
экономических системах она может быть положена в основу 
инструментария для прогнозирования наступления различных 
опасных или нежелательных для жизни состояний, развития и 
обитания объектов.

Жизнедеятельность социальной системы происходит не в 
вакууме, а в определенной среде, часто подразделяемой на вну-
треннюю и внешнюю.

Идея взаимосвязи организации и ее интересов со сре-
дой обитания близка к идее зависимости человека от внеш-
ней среды, выдвинутая еще французскими материалистами 
XVIII века, но имеет другой подтекст. В понятие среды оби-
тания включается вся совокупность информации, энергети-
ческих полей различной физической природы, способных 
влиять на уровень развития и безопасности организации и 
человека. Следовательно, оценивая среду обитания, можно 
предсказывать наступление тех или иных событий, можно 
изменять среду в желаемом направлении, влияя на состояние 
организации.

В теории безопасности состояние социально-экономичес
кой системы и ее организационная структура оказываются вза-
имообусловленными и рассматриваются как каркас безопасно-
сти. Это образное определение полезно для того, чтобы понять, 
почему каркас в отдельных случаях прочен, а в других — раз-
валивается, причем, как говорится, прямо на глазах. 

Что же “склеивает” и удерживает каркас от разрушения? 
Основную роль этого “социального клея” играет, по нашему 
мнению, функция безопасности, одна из важнейших характе-
ристик и критериев функционирования и развития социаль
но-экономических систем. Но если функция безопасности 
удерживает каркас от разрушения, то каковы ее предельные 
возможности, когда защитные рубежи оказываются сломлен-
ными? На возможность наступления такого сценария разви-
тия событий и должна указывать категория “движение среды”, 
точнее методики обработки графиков изменения наблюдаемых 
показателей категории “движение среды”.

Категория “движение среды”  — это обобщенный показа-
тель структуры среды развития и обитания исследуемой со-
циальной системы исследуемого вида деятельности. Эта ка-
тегория аккумулирует в себе совокупность основных видов 
информации о показателях развития, безопасности и инте-
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ресах системы (вида деятельности), но считывать эту инфор-
мацию человек еще не умеет. Однако объективность ее су-
ществования указывает на возможность познания категории 
“движение среды” и использования этого знания в интересах 
безопасности людей.

 По своей природе  категория “движение среды” — это по-
зитив и негатив среды, отражающие, соответственно, условия 
и факторы, благоприятствующие функции развития и опасные 
для нее. Это постоянный “продукт”, который производится 
людьми (внутренней и деловой средой) и природой (окружаю-
щей средой), причем производится легитимно, во всех сферах 
жизнедеятельности общества — политической, общественной, 
экономической, экологической, техногенной. Это и результат 
систематического взаимодействия людей с угрозами и опас-
ностями, индуцируемыми и производимыми в процессе своей 
жизнедеятельности.

Негатив среды — это совокупность опасных (для жизненно 
важных интересов личности) условий и факторов, это некая 
энергия и сила как потенциальная угроза этим интересам. В 
этом определении в понятии угрозы логично отражен процесс 
нанесения вреда в качестве ущерба, опасности, посягательства, 
помехи, негативного воздействия и т. п.

Угрозы имеют объективный характер и возникают в ре-
зультате столкновения интересов индивидов, слоев общества, 
классов, государств при их взаимодействии в процессе обще-
ственного развития. Как продукт взаимодействия людей и 
столкновения интересов, негативная часть категории “движе-
ние среды” для повышения уровня развития требует снижения 
своих количественных характеристик. 

Актуальность познания категории “движение среды”, по-
нимание важнейших трендов этой категории или ее отдель-
ных свойств вытекает из необходимости научного управления 
функцией безопасности объекта, развитие и бытие которого 
происходит не в вакууме, а в конкретной среде. Задача состоит 
в том, чтобы изменять эту среду в направлении, благоприят-
ствующем развитию объекта.

Управлять функцией безопасности — значит создавать усло-
вия, в которых система выживает, снижать риск критичных 
(граничных) условий среды, при которых развитие затрудне-
но или невозможно. В такой постановке подходов управления 
социально-экономическими системами естественным обра-
зом актуализируется проблема анализа категории “движения 
среды”, определение ее показателей и отражение последних в 
стандартах управления. Это особенно актуально и важно для 
всех сложных систем и прежде всего для отдельных титуль-
ных видов деятельности, таких, как транспорт, туризм, образо-
вание и др. Основным ожиданием от такого инструментария 
является высвечивание проблем стратегии управления функ-
цией безопасности конкретных видов деятельности и коррек-
тировка систем сертификации их качества, качества каркаса 
социально-экономической системы.

Сама идея поддержания некоторой формы общего наблю-
дения из многочисленных информационных источников и 
накопления статистики о среде развития не нова. Вопрос не 
в ее реализации, а в методологии представления полученных 
результатов. Важно научиться обнаруживать некоторые откло-
нения между отдельными показателями категории “движение 
среды” и состоянием наблюдаемой системы (организация, вид 
деятельности), с тем чтобы важнейшие направления движения 
среды находили отражение в стандартах управления. Важно, 
чтобы этот алгоритм был несложным и понятным.

Основная проблема при создании концептуальной теории 
среды организации заключается в нахождении компромис-
са между простотой модели и ее адекватностью. Сегодня эта 
модель представлена двумя успешно развивающимися ветвя-
ми, которые связаны соответственно с задачами гражданской 
(прогноз происшествий) и гуманитарной (оценка состояния) 
защиты социальных систем. В первой речь идет об анализе ка-
тастрофических явлений, представляющих собой угрозы для 
безопасности инфраструктуры мегаполисов, во второй  — об 
анализе преимущественно техносоциогенных угроз в различ-
ных видах деятельности.
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Заметим, что природа задач безопасности характеризует-
ся недетерминированностью (нефункциональностью) связей, 
условий и факторов, ее обусловливающих. Недетерминиро-
ванность связей, определяющих реализацию функции безопас-
ности в системе, вероятностная природа проявления угроз, их 
условий и факторов делает недоступным применение в сфере 
безопасности для широкого круга ее практических задач точ-
ных аналитических решений. Поэтому, анализируя такие зада-
чи, получают различные полуэмпирические и феноменологи-
ческие подходы. Статистические модели используются редко, 
а используемый в них математический аппарат  — спорный в 
сфере безопасности.

Одним из результатов такого подхода стал вывод о том, 
что такие различные по природе события, как аварии, бед-
ствия, катастрофы, землетрясения, наводнения, торнадо, 
ураганы, биржевые крахи, инциденты при хранении ядерных 
боеприпасов, утечка конфиденциальной информации, дина-
мика рынка товаров, биологическая эволюция и т. п., объек-
тивно характеризуются общими законами, которые мы пока 
не знаем. 

Наиболее наглядные успехи развиваемого нами подхода 
к теории среды и категории “движение среды” получены в 
такой социально-экономической системе, как рынок, в част-
ности  — фондовый. Здесь эта категория положена в основу 
методологии прогнозирования цен фондовых инструментов. 
В качестве характеристики среды развития в системе фондо-
вого рынка выступает категория “движение рынка”, аккуму-
лирующая в себе три основных вида информации о фондо-
вых инструментах: цена, объем и открытый интерес. Прогноз 
цены строится методами технического анализа на основе дан-
ных статистики и изучения графиков “движение рынка” за 
минувшие периоды. 

“Движение рынка” представляется множеством графиков 
котировок фондовых инструментов, по которым можно разга-
дать разнообразные тенденции (или тренды), чтобы предска-
зать ближайшее будущее и ход биржевых цен.

На графиках движения рынка обычно различают три типа 
трендов (направлений) — бычий (движение цены вверх), мед-
вежий (движение цены вниз) и боковой (цена практически не 
движется). Все три типа направлений встречаются не в чистом 
виде. Классические методики анализа графиков основаны на 
том, что тренд движется в одном и том же направлении, пока не 
подаст особых знаков о развороте.

Основная проблема классических методов анализа графи-
ков и фигур в их субъективности и трудоемкости. Для преодо-
ления этого разработаны и широко применяются индикаторы 
(индексы)  — рассчитываемые на компьютере по текущим и 
историческим биржевым данным  — численные показатели, 
выявляющие тенденции и настроения на рынке, предсказы-
вающие важные грядущие изменения. Индикаторы более объ-
ективны, чем графические модели. Они позволяют глубже 
оценить соотношение сил между “быками” и “медведями”, опо-
знать расчетным путем выгодный момент для продажи или по-
купки акций, спрогнозировать их цену.

Категория “движение рынка” является частным случаем 
категории “движение среды”. Особенностью этой категории 
является как сам механизм выбора набора индикаторов среды 
развития  — рынка (цена фондового инструмента и т.  п.), так 
и механизм определения (численной оценки) отслеживаемых 
индикаторов. В качестве индикаторов здесь принимаются 
естественные характеристики любого рынка (цена, объем, ин-
терес). Роль математического аппарата для оценки показателя 
индикатора конкретным числом выполняет психология людей, 
отражающая в форме котировок коллективную оценку в одно 
и то же время, одного и того же параметра. Задача сводится к 
обработке фиксируемых статистических оценок — результатов 
коллективного (массового) поведения людей.

Однако не в каждом виде деятельности можно выделить ин-
дикаторы и их показатели, которые являлись бы предметом по-
стоянного внимания достаточно широкой выборки населения. 
В общем случае категории “движение среды” приходится син-
тезировать механизмы как выбора самих индикаторов и пока-
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зателей развития и безопасности, так и методов их системати-
ческой оценки на основе статистической обработки массивов 
разнородной информации. 

Суть такого синтеза отмеченных механизмов сводится как 
к моделированию суррогатных показателей функций развития 
и безопасности, завязанных на интерес и специфику задачи, 
так и к созданию организационной системы наблюдений за 
поведением структурных составляющих суррогатных пока-
зателей и, наконец, к созданию баз данных сбора и обработки 
первичных информационных материалов и получения оценок 
суррогатных показателей, отражающих статистику специально 
организованных наблюдений. Инструмент оценки заменяется 
в общем случае категории “движение среды” ее компьютерной 
моделью.

Главное в этом моделировании — это сохранение идентич-
ной физической природы механизма категории “движение 
среды” в модели и жизни — отражения в оценках показателей 
развития и безопасности результатов статистики проявления 
явлений или коллективных (массовых) действий одного и того 
же типа по защите интереса от угроз этому интересу. 

Наиболее удобно в качестве показателей развития и безо-
пасности принимать индексные показатели интересов благо-
состояния и безопасности людей, отражающие статистику 
проявления угроз на уровень реализации и защищенности со-
вокупности интересов системы. 

Группы интересов благосостояния и безопасности пря-
мо противоположны по направленности своего содержания 
и количественным значениям. Такая минимаксная система 
интересов бытия  — требовательный императив развития, ис-
точник и движущая сила развития социальных организаций 
и многогранных явлений в ней. И именно совокупность реа-
лизованных интересов благосостояния и интересов безопас-
ности, находясь во внутреннем единстве и взаимопроникнове-
нии и будучи противоположными по направленности своего 
содержания, однозначно характеризуют категорию “движение 
среды”. Структура категории “движение среды”, в полном со-

ответствии с основным законом диалектики  — единства и 
борьбы противоположностей, не может не характеризоваться 
минимаксной параметрической системой показателей, напри-
мер, интересов бытия.

Таким образом, развиваемая феноменологическая теория 
категории “движение среды” исходит из идеи, что в среде раз-
вития и обитания социально-экономической системы суще-
ствуют направления движения показателей сложных много-
гранных явлений. Тренд движения показателей сложных 
многогранных явлений (развитие, безопасность, качество, без-
работица и др.) — это долгосрочная тенденция, которая ведет 
всю систему и процесс ее развития вверх или вниз. Основная 
характеристика такого тренда  — его колебание и отклонение 
от устойчивого диапазона развития системы. Эти процессы со-
ставляют предмет теории трендов, а формирование прогноза 
колебаний тренда — предмет теории анализа.

Теория трендов  — это теория о прогнозе тренда (тенден-
ции) движения показателей сложных многогранных явлений, 
характеризующих состояние объекта или среды его обитания.

Теория сосредотачивает внимание исключительно на те-
кущем моменте процесса развития системы, на настроении и 
психологии его участников, конкурентов и партнеров по сфере 
деятельности. Внимание уделяется только динамике значений 
принятых показателей категории “движение среды”. 

Показатели развития (производственные, финансовые и 
технические показатели системы) здесь игнорируются, т. к. на 
быстро меняющуюся ситуацию в среде развития и обитания 
может оказать влияние лишь какая-то новая экстренная ин-
формация о жизнедеятельности системы, новое неизвестное 
или неожиданное негативное воздействие, а не всем известные 
показатели развития и уровня технической оснащенности (за 
все последние годы, например), которые уже успели сформи-
ровать у всех определенный имидж системы. 

Теория категории “движение среды” дополняет число акси-
ом теории безопасности социальных систем, сущность которых 
сводится к следующему:
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•	 движение среды учитывает все (любой фактор, влияю-
щий на показатель среды — экономический, технический, 
политический, психологический, криминальный, эколо-
гический, техногенный — учтен и отражен в ее графике); 

•	 показатель среды двигается направленно;
•	 изменение уровня “турбулентности” среды происходит 

скачкообразно;
•	 история повторяется (круг “развитие–безопасность” по-

стоянно замыкается, чтобы вновь начаться при новых 
граничных условиях функции безопасности).

Совокупность сделанных предположений не только допол-
няет число аксиом теории безопасности социальных систем, 
но и определяет основы для создания феноменологических 
методик анализа среды развития и обитания социально-
экономических систем. Главной их задачей является опреде-
ление трендов для использования результатов при разработке 
стратегий безопасности и корректировке управления функ-
цией безопасности. 

Термин “тренд” означает определенное направление дви-
жения показателей среды. То есть это ряд последовательных 
изменений их величины, которые в совокупности двигаются в 
одном направлении. Этот важнейший постулат базируется на 
устойчивой человеческой психологии и самой природе пока-
зателей, обусловленных коллективным поведением одного и 
того же типа.

Можно выделить два практически важных типа трендов — 
“турбулизирующий” (движение показателя вверх) и “ламина-
ризирующий” (движение показателя вниз). Можно предполо-
жить, что указанные типы трендов реализуются редко в чистом 
виде, однако преобладающий тренд движения среды на опре-
деленном временном промежутке определить можно. Тонкость 
состоит в определении знака о развороте тренда.

Предложенная теория категории “движение среды” разви-
тия и обитания социальной системы применима как к стацио-
нарным системам (организациям), так и подвижным системам 
(транспорт, движение объекта по заданному пути и др.). 

В первом случае получаем задачу с концентрическими (ша-
ровыми) границами движения среды, во втором (см. рис. 22) —  
с цилиндрическими или эллиптическими границами вокруг 
оси движения объекта (трассы поезда, самолета и др. транс-
портного средства). 

В первой задаче задается временной шаг оценки тренда на-
блюдаемого показателя исследуемого явления (развитие, безо-
пасность, качество и др.).

Во второй задаче при оценке тренда показателей безопас-
ности среды удобнее и практичнее задавать не временной, а 
линейный шаг оценки тренда. Тогда, выбирая шаг оценки трен-
да наблюдаемого показателя безопасности (например, 50, 100, 
200, 500 км), можно предсказывать состояние среды по всему 
пути движения или полета, используя графики значений по-
казателей безопасности. Одновременно такая методика может 
быть использована для сертификации трасс движения.

8.1.1.	 Движение опасности среды
Задача “безопасности организации” может формулироваться 

как задача о выживании сложных социальных систем с целена-
правленным поведением или как задача о состоянии системы, 
отражающей взаимосвязь интересов и угроз этим интересам.

Рис. 22. Цилиндрическая задача категории “движение среды” 
по пути движения транспортного средства

Границы зоны “движения среды”

Трасса движения
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Обе задачи требуют исследования механизма влияния опасно-
сти на развитие исследуемой системы, что выливается в практи-
ческую задачу исследования макрокинетики процесса развития 
опасности в среде социальной системы. Эту среду, как отмечалось 
выше, образуют внутреннее, деловое и внешнее окружение орга-
низации. Она динамична, и ее структуру (интересы, опасности, 
риски и угрозы) отражает категория “движение среды” — КДС. 

В методологическом аспекте понятие КДС важно тем, что по-
зволяет искать некоторые изменения между отдельными ее по-
казателями и состоянием или явлениями исследуемой системы.

Действительно, любое явление социальной жизни и состоя-
ние социальной системы является продуктом взаимодействия 
людей. Особенности и различия этих взаимодействий характе-
ризует категория интереса как важнейшая компонента катего-
рии “движение среды”. Интересы, как категория, вскрывающая 
подлинные причины разнообразной человеческой деятельно-
сти, отражает по уровню их реализации и результаты этой дея-
тельности. Эта сторона категории интереса может быть поло-
жена в основу анализа процессов удовлетворения, реализации 
и защищенности интересов людей и социальных организаций.

Рассмотрим социальную систему, категория “движение 
среды” которой характеризуется опасностью О = О0 (рис. 23). 
На временном участке (t0 — t1) опасность (рис. 23а) постоянна 
(О0 = const), что может означать отсутствие факта реализации 
интереса. Опасность возникает всегда только при реализации 
интереса. Это постулируется.

Пусть в момент времени t1 реализуется некий интерес Иi. Его 
реализация притягивает опасность. На графике (см. рис. 23а) 
это условно отражается скачком опасности среды со значения 
О0 до значения О1. Если устранение опасности не будет произ-
ведено, то интерес Иi не реализуется, а состояние среды будет 
характеризоваться новым значением опасности О1 > О0. 

Реализация интереса обусловлена условием защиты инте-
реса от опасности этому интересу. Однако концепция защиты 
в своей основе содержит неопределенность, то есть приходится 
предполагать некоторую неполноту защиты. На графике (см. 
рис. 23б) это находит отражение только в некотором снижении 
опасности среды до значения О2, а не в неполном устранении 
скачка опасности. При неполноте защиты приходится предпо-
лагать и лишь частичную реализацию интереса Иi. 

Полная защита интереса Иi требует условия полного устране-
ния опасности, вызванного реализацией интереса Иi, что означает 
(см. рис. 23в) возврат среды в исходное состояние (О2  → О0). Это 
условие характеризует, очевидно, и полную реализацию инте-
реса Иi в соответствии с целеполаганием. Однако это условие 
физически не выполнимо, поскольку оно означает достижение 
абсолютной безопасности, что нами постулируется как реально 
невозможное состояние среды. Это обстоятельство позволяет 
сделать вывод о том, что полная реализация интереса недости-
жима, а сам факт реализации интереса повышает опасность сре-
ды так, что ее значение завтра будет больше, чем сегодня.

Социальные системы функционируют в опасной среде, а 
само функционирование (реализация интересов) повышает 
ее опасность. Этот процесс схематично изображен на рис. 24. 
Видно, что по мере реализации новых интересов, соответствен-
но в моменты времени t1, t2, t3, t4, ti, происходит накапливание 
опасности в системе и опасность среды возрастает с начального 
значения О0 до значения Оi.

Поскольку реализуемый интерес подвергается воздей-
ствию множества угроз, то противодействие угрозам (защита) 
есть сингулярный процесс сглаживания скачков опасностей 
по каждому интересу. Опасности, как отмечено выше, имеют Рис. 23. Кинетика опасности при реализации единичного интереса
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свойство накапливаться в среде социальной системы, анало-
гично накапливанию усталостных напряжений в технических 
устройствах. Если накапливание усталостных напряжений в 
технических устройствах приводит, в конце концов, к их раз-
рушению и отказу, то накапливание опасностей в среде со-
циальной системы ведет к катастрофам техногенного или со-
циогенного характера, в зависимости от природы опасностей. 
Происходит своеобразный “сброс давления” в системе.

Следовательно, защита интересов, устранение опасностей, 
возникающих при реализации интересов, имеет глобальное 
значение для социальной организации в смысле достижения 
целеполаганий (реализации интересов) и стабильности бытия.

Рассмотренная на графиках рис. 23 и 24 макрокинетика про-
цессов возникновения и устранения опасности, спровоцирован-
ной реализацией интереса, дает возможность понять физическую 
природу проявления защитных свойств функции безопасности. 
Защита интереса — это процесс сглаживания в среде скачков 
опасностей по каждому интересу. Однако рассмотренная мо-
дель релаксации угроз не отвечает на главный вопрос — оценки 
оптимального уровня защиты (уровня безопасности среды) с 
целью максимизации уровня реализации интересов.

Важно в рамках данного вопроса остановиться на графиче-
ском анализе уровней осуществления безопасности и затрат 

на ее поддержание. Установление закона функции реализации 
интересов F (I, S) в социальной системе или, как минимум, гра-
фик его функции необходимо в целях численного определения 
оптимального уровня защиты интересов (достаточного уровня 
безопасности среды). Другими словами, знание закона функ-
ции реализации интересов, кроме всего, имеет большое эконо-
мическое значение.

Взаимосвязь процесса реализации интересов (I) в зависи-
мости от уровня безопасности среды (S) отражена графически 
на рис. 25.Рис. 24. Кинетика опасности среды при функционировании 

организации
(О0, О1, О2, О3, О4, Оi — уровни опасности среды, 

t1, t2, t3, t4, ti — моменты времени реализации интересов)
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Рис. 25. Характер зависимости уровня реализации интересов 
(I) и затрат на безопасность (Q) от уровня 

безопасности организации (S)
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По оси ординат графика отложен уровень реализации инте-
ресов (I), выраженный в долях от интереса, по оси абсцисс — 
уровень безопасности (S), выраженный в долях от абсолютной 
безопасности. Величина уровня достигнутой безопасности (S) 
помещается на шкале между минимальным значением, прини-
маемым за “0”, и максимальным, принимаемым за “1”.

В искомом графике функции F (I, S) (см. рис. 25) известны 
значения координат как минимум двух точек, принадлежащих 
линии функции F (I, S): это точки на оси абсцисс S = 0 и S = 1, 
где I = 0. 

Физически равенство нулю реализации интереса в точке на-
чала координат означает отсутствие защиты интереса (уровень 
безопасности S = 0). При отсутствии безопасности любая дея-
тельность бессмысленна, что и определяет значение I = 0. 

Значение S = 1 отвечает условиям функционирования при 
абсолютной безопасности, которой, как известно, не бывает. 
Функционирование системы в этой предельной точке отвечает 
двум вариантам сценариев. Первый — это полная бездеятель-
ность людей, второй  — полное расходование на безопасность 
всей прибыли. Оба варианта сценариев приводят к нулевому 
значению реализации интересов в данной точке функциониро-
вания, что и определяет значение I = 0.

Следовательно, в искомом графике зависимости F  (I, S) 
определены две предельные точки состояний функционирова-
ния системы, точки с координатами (I = 0, S = 0) и (I = 0, S = 1). 
Кривая зависимости F (I, S), закона которой мы не знаем, обя-
зательно проходит через отмеченные две точки плоскости ква-
драта. Это обстоятельство проливает свет на характер зависи-
мости F (I, S). Это, прежде всего, кривая линия с выпуклостью 
вверх и имеющая как минимум одну точку перегиба. Для мо-
дельных рассуждений эта линия может быть выражена окруж-
ностью, параболой или другой какой-либо выпуклой кривой. 
Для уточнения ее вида недостает третьей точки, которая может 
быть получена экспериментально или расчетным путем. 

Нами на график зависимости F  (I, S) нанесены интеграль-
ные индексы реализации интересов благосостояния, получен-

ных автором (I = 0,54), а также (I = 0,53), соответственно при 
уровнях безопасности (S  =  0,61) и (S  =  0,51). Используя эти 
данные, получаем искомую кривую зависимости F (I, S), изо-
браженную на рис. 25. Она дает представление о сложной взаи-
мосвязи реализации интересов с уровнем безопасности, о на-
личии и ограниченности зон функционирования социальной 
системы. Оптимальная, с точки зрения затрат на безопасность, 
зона функционирования социальных систем располагается ле-
вее точки экстремума функции F (I, S).

Анализ функции F  (I, S) показывает, что социальные си-
стемы функциональны при наличии в них значительной доли 
опасностей. Это подтверждает общее правило, что опасности 
есть и будут и даже полезны для деятельности человека. С дру-
гой стороны КПД социальных систем не высок, он, конечно, 
превышает КПД паровоза и может достигать значений 40–
55 %. Достижение в социальных системах невысоких уровней 
реализации интересов (40–55  %) может объяснять тот факт, 
что на практике поставленные цели организации сплошь и ря-
дом не достигаются в полной мере. Становится понятным, что 
это во многом объясняется не банальной леностью, а измене-
нием различных факторов внешней и внутренней среды, глав-
ным образом из-за противодействия, порождаемого угрозами 
безопасности среды, которые и возникают именно в процессе 
реализации интересов. Полученные оценки следует считать 
ориентировочными, уточнение их требует получения закона 
функции F (I, S).

Полученный результат уровня реализации интересов 40–
55 % свидетельствует в пользу гипотезы о “равноправности ка-
тегорий “развитие” и “безопасность” в социальных системах”. 
Поражает лишь масштаб задачи функции безопасности по 
устранению угроз интересам, соизмеримой с функцией разви-
тия. Иными словами, половина усилий по достижению целей 
затрачивается на устранения априорных опасностей.

На график функции F (I, S) нами нанесены по оси ординат 
(см. рис. 25) данные, отражающие уровень затрат на безопас-
ность (Q), выраженные в долях от прибыли организации. Вид-
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но, что функция F (Q, S) обязательно проходит через точки с 
координатами (Q = 0, S = 0) и (Q = 1, S = 1). В первой точке 
затраты на безопасность принимаем равными нулю, поскольку 
уровень безопасности S = 0, во второй точке затраты на безопас-
ность равны прибыли, поскольку уровень безопасности S = 1.

Таким образом, как и в случае с кривой F (I, S), в искомом 
графике функции F  (Q, S) определены две предельные точки 
состояний функционирования системы: точки с координатами 
(Q = 0, S = 0) и (Q = 1, S = 1). Кривая зависимости F  (Q, S), 
закона которой мы не знаем, обязательно проходит через от-
меченные две точки плоскости квадрата. В первом прибли-
жении — это прямая линия с уравнением Q = К × S, где К = 1. 
Для уточнения реального вида кривой зависимости F (Q, S) и 
подбора близкого к ней закона F (Q, S) нужен единичный экс-
перимент. Однако, априори, можно утверждать, по аналогии с 
теорией надежности, что затратная часть, как на надежность 
изделия, так и на безопасность системы, имеет идентичные ха-
рактеры кривых, близких к экспоненте (высокую надежность, 
как и высокую безопасность, трудно обеспечивать).

Таким образом, нанеся на график экспоненту F (Q, S) и пря-
мую Q = К × S, получаем еще одну предельную точку как пере-
сечение кривых реализации интереса и затрат на безопасность. 
Эта точка физически означает предел объяснимых вложений в 
безопасность в каком-то из сценариев развития системы. 

Номограмма I–S–Q (интересы, безопасность, расходы) по-
зволяет определить (в пределах сделанных допущений и полу-
ченных функций F (I, S) и F (Q, S) оптимальные и предельные 
области функционирования социальных систем, а также ожи-
даемый уровень реализации интересов.

Примем, что для обеспечения своей безопасности организа-
ция способна выделять до 20 % своей прибыли. Тогда, отложив 
на оси Q значение 0,2, находим точку “А” на кривой F (Q, S) (см. 
рис.  25). Проектируя координаты точки “А” на кривую инте-
ресов, получаем другую точку “В” на кривой F (I, S) и искомое 
значение уровня реализации интересов, отвечающее ординате 
точки “С”. Соответствующие этому уровню реализации инте-

ресов, достаточный уровень безопасности (точка “D”) опреде-
ляется как абсцисса точки “А”. Видно, что при значительных 
затратах на безопасность (до 20 % от прибыли, на что способна 
не каждая организация) уровень реализации интересов не пре-
вышает 55  %, а достаточный уровень безопасности среды со-
ставляет 0,2–0,45. Область функционирования с уровнем безо
пасности среды 0,45–0,75 практически не ведет к повышению 
реализуемости интересов, но повышает стабильность бытия. 
При этом возрастают и затраты на безопасность до 40–50 % от 
прибыли.

8.2.	 Формулирование критериев и показателей безопасности
Как мы уже отмечали, безопасность является сложной катего-

рией, поэтому она содержит как качественные, так и количествен-
ные показатели, а значит, может быть определенным образом из-
мерена. Поэтому возникает необходимость в разработке четких 
критериев, показателей, параметров безопасности. Конечно, этот 
вопрос является сложным и пока недостаточно разработанным, 
но мы сосредоточим внимание на центральных и базовых компо-
нентах данной проблемы, определив свою позицию.

Начнем, как всегда, с определения понятий.
Критерий — признак, на основе которого проводится оцен-

ка, сравнение альтернатив, классификация объектов и явлений.
Признак — величина, характеризующаяся в процессе иссле-

дования. Признак может быть качественным или количествен-
ным.

Показатель — выраженная числом характеристика опреде-
ленного свойства объекта безопасности, процесса или решения. 
Показатель дает качественно-количественную характеристику 
социально-экономических явлений, объектов и процессов. С 
помощью показателей можно заблаговременно обнаружить 
опасности, характер, источники, направленность, масштабы и 
возможные сроки наступления.

Индикатор — показатель, который может быть использован 
для прогнозирования безопасности, т. е. обстоятельств времен-
ного характера, сложившихся в сфере безопасности. 
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Параметр  — величина, характеризующая определенное 
основное свойство процесса, явления или системы, машины, 
прибора.

Индекс — относительный показатель, выражающий отноше-
ние уровня данного явления к его уровню в прошлый период или 
до уровня аналогичного явления, принятого в качестве базы. 
Индекс — цифровой показатель чего-либо (индекс уровня бе
зопасности и промышленного производства и т. д.).

Порог, пороговое значение — предел, граница, уровень чего-
либо; в теории безопасности как пороговые значения чаще ис-
пользуются индикаторы.

Фактор  — числовая величина (показатель, коэффициент, 
множитель, сомножитель), которая находится в количественно-
конкретной взаимосвязи с другим показателем, результатив-
ным. Фактор  — момент, обстоятельство в каком-то процессе, 
явлении.

Критерий безопасности — оценка состояния безопасности 
с позиций важнейших процессов, отражающих сущность бе
зопасности.

Критериальная оценка безопасности включает в себя оценки:
•	 ресурсного потенциала и возможностей его развития;
•	 уровня эффективности использования ресурсов, капита-

ла и труда и его соответствия уровню наиболее развитых 
и передовых объектов и их систем безопасности, а также 
уровню, при котором угрозы внутреннего и внешнего ха-
рактера сводятся к минимуму;

•	 конкурентоспособности системы безопасности;
•	 целостности объекта и сфер его интересов;
•	 самостоятельности, независимости и возможностей про-

тивостояния внешним и внутренним угрозам;
•	 стабильности условий предотвращения и разрешения 

конфликтов, а также управления угрозами и опасностями.
Очевидно, что критерий не может приниматься как прямое 

руководство к действию. Нужен поэтапный подход к его реали-
зации в соответствии с реорганизацией объекта, перестройки 
его потенциала, создании новых институтов, рычагов, систем 

управления, а также благодаря другим глобальным мероприя-
тиям, проводимым на данном этапе развития.

Критерии безопасности диктуют выбор определенных по-
казателей (индикаторов) безопасности объекта исследования, 
характеризуют эволюцию развития объекта и угроз, уровень 
их количественных и качественных параметров в социальной 
системе.

Для безопасности большое значение имеют не сами показа-
тели, а их пороговые значения и структура, то есть предельные 
величины, несоблюдение значений которых препятствует нор-
мальному ходу развития различных элементов деятельности 
организации, приводя к негативным, разрушительным тенден-
циям в безопасности.

Показатели (индикаторы), по которым определены порого-
вые значения, выступают системой показателей безопасно-
сти.

Важно подчеркнуть, что высшая мера безопасности достига-
ется при условии, когда весь комплекс показателей находится в 
пределах допустимых пороговых значений, а пороговые значе-
ния одного показателя достигаются не за счет ущерба другим.

Выявление угроз безопасности и прогнозирование их по-
следствий происходит на основе мониторинга (систематиче-
ского сопоставления действительного состояния безопасности 
с желаемым) показателей безопасности. Непосредственный 
отбор показателей (индикаторов) для мониторинга требует 
специальной проработки. Для точного определения “диагно-
за” состояния безопасности, выявления и устранения опасных 
тенденций необходима комплексная оценка пороговых значе-
ний всех показателей (индикаторов), что, в свою очередь, тре-
бует дополнительного углубленного исследования на основе 
классической и неклассической зависимости параметров с уче-
том изменения базиса общества и особой специфики объекта, 
то есть сопоставление объекта и системосреды (среды обита-
ния объекта-системы).

Значительно повысить эффективность управления позво-
лит использование категории риска.
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Концепция риска в стратегии безопасности состоит из двух 
важнейших элементов: оценки риска и управления риском.

Оценка риска имеет, как правило, экспертный, вероятност-
ный характер в силу неопределенности многих негативных 
последствий как действия объективных факторов, так и при-
нимаемых управленческих решений. Поскольку украинское 
общество, а следовательно и большинство составляющих его 
элементов, переживают сейчас глубокий кризис, обладают ми-
нимумом внутренней устойчивости, в результате практически 
все факторы риска способны сегодня вызвать взрыв в ситуаци-
ях критического характера.

Управление риском заключается в предвидении возможных 
чрезвычайных (критических) ситуаций с тем, чтобы отвернуть 
или хотя бы ослабить действие их последствий. Поэтому на-
ряду с оценкой вероятности появления той или иной критиче-
ской ситуации необходима и оценка ущерба, сопровождающая 
ее возникновения, то есть использование категорий убытков — 
фактических, ожидаемых, потенциальных, тех, что компенси-
руются и не компенсируются.

В зависимости от характера возникающих убытков и ресур-
сов, необходимых для их возмещения, негативные последствия 
факторов и связанных с их действием критических социально-
экономических ситуаций могут происходить на локальном 
уровне (в пределах отдельных территорий, групп населения, 
предприятий), мезоуровне (в пределах регионов Украины и 
секторов хозяйственного комплекса), общенациональном и 
транснациональном (глобальном) уровнях.

Сегодня четко прослеживается рост критических социаль
но-экономических ситуаций на всех уровнях. Более того, при 
определенной частоте повторяемости локальные и региональ-
ные критические ситуации начинают создавать проблему безо-
пасности на макроуровне.

Опасности не возникают внезапно. В большинстве случаев 
им предшествуют некоторые события, процессы или явления, 
которые вызывают сначала зарождение, развитие, а затем и 
непосредственно их актуализацию, то есть речь идет о суще-

ствовании своеобразных предвестников угроз и опасностей. 
Поэтому и стоит задача в выявлении тех признаков, которые 
бы указывали на зарождение и формирование опасностей, ана-
лиз и прогнозирование их развития, сроков ее возникновения, 
возможного ущерба. Все указанное и является задачами диа-
гностики опасностей.

Как уже отмечалось, учитывая принципиальную коли
чественно-качественную измеримость самой опасности, стоит 
задача по идентификации на ранних стадиях тех признаков и 
той среды, которые производят и способствуют развитию опас-
ностей.

Одним из элементов, благодаря которому можно решать 
данную задачу, являются показатели безопасности. По своему 
содержанию они могут быть объективные и субъективные.

Объективными показателями могут выступать явления, 
эффекты и процессы, которые сообщают о появлении опас-
ностей и угроз, а также комплекс отработанных объективных 
данных о динамике их развития. Данные показатели можно 
получать, применяя целую гамму методов измерения количе-
ственных объектов. К числу объективных показателей можно 
отнести результаты измерений степени ионизации помещения, 
где работает персонал, статистические данные оценки состоя-
ния количественных и качественных изменений параметров 
преступности в районе расположения объекта (возможность 
совершения актов терроризма, наличие вблизи отделений ми-
лиции, государственной службы охраны и т. д.).

К субъективным показателям можно отнести обобщенные 
данные о том или ином виде деятельности, которые собираются 
среди индивидов. Это могут быть опросы общественного мне-
ния о существовании и функционировании того или иного объ-
екта, проведение анкетирования среди работников объекта по 
выявлению их видения перспектив и возможных угроз и т. п.

Субъективный фактор играет немаловажную роль. Это свя-
зано прежде всего с тем, что саму же критериальную оценку 
безопасности формирует человек. И если можно выделить 
главные, базовые критерии безопасности любого объекта, от-
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носящиеся к объективным показателям, то перечень субъек-
тивных показателей слишком разнообразен и обусловлен пре-
жде всего тем, что работающие на данном объекте лица считают 
угрозой или опасностью.

Итак, как мы видим, субъективные и объективные пока-
затели могут находиться во взаимном споре. Сразу же может 
возникнуть вопрос: а почему это происходит? В основном, как 
показывает опыт, это происходит вследствие применения раз-
личных информационных технологий, с помощью которых у 
человека формируется искаженное впечатление о возможной и 
реальной безопасности. В то же время не следует забывать и о 
том факте, что интересы отдельного человека могут противоре-
чить интересам объекта вследствие различной системы ценно-
стей и разной критериальной шкалы и приоритета угроз. И по 
этому случаю возникает необходимость в выработке умерен-
ного управленческого решения, которое должно основываться 
на оценке угроз не только объекта, но и конкретного субъекта. 
Поэтому наиболее эффективной стратегией в данном плане 
видится интеграция оценочных шкал угроз и опасностей, кото-
рая бы больше учла интересы объекта и конкретного лица. В то 
же время типичным и понятным должен быть тот факт, что все 
параметры не могут совпадать, поэтому совершенно осознанна 
и естественна самоорганизация интересов объекта и лица, что 
обусловливает необходимость разработки управления этими 
процессами.

Можно выделить особенности, которые характеризуют про-
цесс диагностирования опасностей и угроз:

•	 в основном данные о тех или иных факторах угроз не вы-
зывают адекватного внимания (как пример можно при-
вести совершенный 11 сентября в США теракт, инфор-
мацией о совершении которого обладали и ЦРУ, и ФБР, 
но не была воспринята должным образом);

•	 субъективные показатели зависят не только от физиче-
ского, но и от интеллектуального развития человека, ко-
торое обусловливает критериальную шкалу оценок тех 
или иных факторов в качестве угрожающих или опасных;

•	 каждая опасность и угроза является оригинальной и ха-
рактеризуется специфическими и присущими только ей, 
только в настоящее время и в конкретном месте эксклю-
зивными признаками;

•	 считая опасности и угрозы естественной составляющей 
любой системы безопасности, а значит, отмечая их си-
стемную сущность, следует учитывать тот факт, что они 
характеризуются отсутствием пространственной времен-
ной инвариантности в ходе их эволюции до практическо-
го выявления и актуализации.

Отслеживание, анализ и сравнение опасностей и угроз по-
зволяют наблюдать динамику их развития, представлять их 
в виде графиков, таблиц и т. д. Такое наглядное отображение 
называют индикатором. Индикаторами могут быть приборы, 
которые способны фиксировать изменения в системосреде с 
целью идентификации угроз и опасностей.

Такими техническими индикаторами опасности могут быть 
различные средства технической безопасности. Таблицы и 
графики могут быть использованы для сравнения желаемого 
и реального состояния безопасности через анализ изменений 
в среде функционирования объекта. Использование показате-
лей и индикаторов безопасности имеет большое значение для 
реальной оценки ее состояния.

Развитие общества, возникновение новых и изменение ста-
рых проблем обусловливают необходимость в отработке, в рам-
ках теории безопасности, новых и корректировке старых прин-
ципов и критериев построения показателей безопасности, сейчас 
используются и адекватно отражают не только глубину тех, что 
случаются, но и направления преобразовательных процессов.

Конечно, важным является определение причинно-
следственных связей, исходное положение системы (уровень 
качества и/или количества), состояние и тенденции безопас-
ности. Также важным является определение критериев оценки 
качества обеспечения безопасности объекта. Вместе с тем сле-
дует также обратить внимание и на момент самоорганизации, 
который нельзя определять количественно. Главное — осозна-
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ние факта его наличия и необходимости учета при исчислении 
предельных отклонений системы от определенных параметров 
и показателей. Согласованно с этим должно обсчитываться и 
управляющее воздействие на систему, которое будет состоять 
из факторов не только организационного, но и самоорганиза-
ционного характера.

При построении системы показателей учитываются мно-
гие факторы, из-за чего необходимо определить основопола-
гающие начала, согласно которым эти показатели могут быть 
объединены в одну систему, то есть — определить принципы 
построения показателей безопасности:

•	 объективность;
•	 системность;
•	 необходимость и достаточность;
•	 утилитарность (прикладной характер);
•	 соответствие нормам права.
В качестве признаков, на основании которых дается оценка 

составляющих безопасности, факторов, определяющих ее со-
стояние и формат опасности, выступают критерии.

Критерии являются важным элементом, потому что с их 
помощью формируется система безопасности, выбираются те 
или иные стратегии обеспечения безопасности в соответствии 
с материально-техническими и интеллектуальными возмож-
ностями объекта. Именно поэтому вместе с критериями вы-
двигается ряд требований:

•	 они должны соответствовать целям сбора информации, 
учитывать методику формирования банка данных и ме-
тодов их анализа;

•	 должны обеспечивать полноту, адекватность и отражение 
системой показателей объективной реальности: учета 
конкретной ситуации, особенностей, специфики каждого 
компонента безопасности, характера действия внешних и 
внутренних факторов, уровня и масштаба процесса, кото-
рый анализируется.

Система показателей состояния динамики системы безо-
пасности обеспечивает системное отражение внутренних и 

внешних факторов, которые определяют как параметры функ-
ционирования, так и параметры дестабилизации системы. Ха-
рактеристика каждого компонента системы должна опираться 
на ограниченное количество показателей. Показатели могут 
быть физическими, экономическими, техническими, информа-
ционными.

В данном аспекте важным является функционирование 
специальных информационно-аналитических систем, цель 
которых заключается в сборе, обработке и хранении данных, 
математическом моделировании вероятных угроз, а также 
междисциплинарном прогнозировании самоорганизации с 
целью осуществления управления этими процессами. В поста-
новочном плане некоторые исследователи говорят о возмож-
ности стандартизации показателей безопасности, считая, что 
унифицированные показатели предоставляют возможности 
повысить эффективное управление процессами жизнедеятель-
ности, своевременно фиксировать отклонения показателей от 
нормативных требований и предусматривать степень угрозы 
безопасности.

8.3.	Регистрация и измерение угроз и опасностей  
	 социальных систем

Существует немало подходов проведения измерений и 
регистрации опасностей. Так, например, российские иссле-
дователи измеряют опасности и угрозы по следующим при-
знакам:

•	 по размерам вреда, количеству погибших и искалечен-
ных людей, материальным потерям в процентах от обще-
го дохода объекта влияния на развитие объекта;

•	 по ежегодному росту ущерба в процентах, с прогнозом 
дальнейшего развития;

•	 по количественному сравнению потерь от опасностей по 
стране (региону, области, району и т. д.) с потерями в дру-
гих странах (регионах, областях, районах и т. п.).

Измерение — совокупность действий с целью нахождения 
числового значения признаков и свойств опасностей и угроз, 
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чтобы предоставить их обобщенную количественную оценку 
для дополнения и углубления качественной характеристики. 
Взаимодействие качественных и количественных параметров 
предоставляет углубленное представление о каждом из них и в 
целом об опасном явлении.

Измерение опасностей необходимо для точного опреде-
ления необходимых сил, средств и методов реагирования на 
них.

Измерение — это познавательный процесс определения от-
ношения одной (той, что измеряется) величины к другой, при-
нимается за инвариант. Полученное в результате их измерения 
число называется числом величины, которая измеряется.

Качество жизни в соответствии с методологией, которую 
предложила Комиссия ООН по программам развития, состоит 
из трех компонентов: экономики, образования и прав человека.

Уровень экономического развития измеряется через ВВП 
на душу населения, уровень образования  — количеством лет, 
отводимых обществом на обучение “среднестатистического” 
лица, а его права характеризуются индексом, который рассчи-
тывается по специальной методике и может принимать значе-
ния от нуля до единицы.

Отсюда можно сделать фундаментальный вывод: измери-
мость безопасности и уровня жизни позволяют говорить о 
возможности управления ими.

Впрочем, следует отметить, что существует определенное 
противоречие между безопасностью и уровнем жизни. Объект 
может улучшить состояние своего благополучия за счет неко-
торых сфер безопасности. Также можно наблюдать и обратную 
картину, когда введение неадекватной угрозам и опасности 
системы безопасности приводит к коллапсу системы из-за не-
возможности восстановления материальных ресурсов. Так, на-
пример, после провозглашения Венгрией желания вступить 
в НАТО возникла необходимость в приведении к стандартам 
этой организации всего вооружения, повышения заработной 
платы военным, что крайне негативно повлияло на уровень 
жизни по стране.

Решению этой задачи значительно способствует методо-
логия риск-менеджмента, или управление рисками. С ее по-
мощью можно будет оценивать различные по своей природе 
угрозы и опасности, вычислять соответствующие величины 
необходимых ресурсных затрат с целью недопущения значи-
тельного отклонения от нанесенных параметров функциони-
рования данной системы. Одним из критериев оптимальности 
затрат исследователи считают максимально возможное сниже-
ние суммарного риска.

В то же время разнообразие опасностей и угроз опять же 
выдвигает к исследователям задачу по разработке гаммы этих 
критериев.

Проблема заключается в том, что в современной науке 
управления крен сделан в сторону использования показателей 
развития как более просто определяемых, а не в сторону ис-
пользования показателей безопасности. Их изучение постав-
лено плохо, а роль их в прогнозе развития и состояния систем 
недооценивается. 

Говоря о развитии и благосостоянии человека, организации 
и общества, прежде всего важно признать и осознать то преоб-
ладающее влияние, которое должно производить общее состо-
яние цивилизации и социального прогресса в каждом данном 
обществе на все частные и подчиненные явления.

Представляется, что само это обстоятельство отражает уяз-
вимость теорий экономического роста, опираясь на показатели 
развития, а игнорирование его означает на деле прежде всего 
игнорирование роли категории безопасности в общественном 
развитии.

Рассмотрим основные подходы к измерению достигнутых 
уровней развития и безопасности социальных систем и сло-
жившиеся при этом группы показателей развития и безопас-
ности.

Для оценки социально-экономического развития находит 
применение система различных показателей развития, отли-
чающихся друг от друга подходом и многообразием аспектов 
человеческого существования. Среди них различают:
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•	 показатели национального дохода;
•	 показатели валового национального продукта (ВНП);
•	 показатели внутреннего валового продукта (ВВП);
•	 индекс развития человеческого потенциала (ИРЧП);
•	 индекс социокультурной динамики; 
•	 личное потребление на душу населения;
•	 расходы на социокультурную сферу;
•	 сводный индекс благосостояния и др.
Первые три стоимостных показателя из приведенной груп-

пы тяготеют к характеристике экономического благосостояния 
социальной системы. Экономический рост и экономическая 
мощь, отражаемая этими стоимостными показателями, однако 
далеко не означает, как показывает жизнь, рост национального 
благосостояния и адекватного развития социальных систем — 
развития человека и общества. 

Исследования показывают, что ни ВВП или ВНП, ни на-
циональный доход, ни другие традиционные стоимостные по-
казатели не могут дать объективную оценку уровню развития 
человека и общества и их безопасности. Дело в том, что многие 
характеристики уровня и особенно качества жизни населения, 
таких как уровень стабильности жизненных условий, прав и 
свобод личности, состояния экологии и других социальных 
факторов, невозможно выразить в денежном измерении. Же-
лание использовать деньги для измерения позволяет только 
крайне грубо провести границу между экономическим и неэ-
кономическим благосостоянием и совсем не ведет к отраже-
нию уровня достигнутой безопасности бытия. В этом кроется 
основной источник недостатков всех экономических показате-
лей, и в первую очередь ВВП, для измерения уровня общего 
благосостояния общества и социальных организаций разного 
иерархического уровня.

Поэтому методики оценки уровня общего благосостояния 
общества (организаций) с опорой на ВВП, ВНП и другие де-
нежные показатели, оказываются некорректными и далекими 
от цели. Требуются дополнительные показатели, характери-
зующие внеэкономическое благосостояние и безопасность 

(уровень стабильности жизненных условий, прав и свобод 
личности и др.), которое трудно поддается денежному изме-
рению.

Интегральный показатель ИРЧП, характеризующий разви-
тие человека по трем позициям — долголетие, образованность 
и уровень жизни, использует ООН, ежегодно, начиная с 1990 г., 
проводя расчеты ИРЧП для различных стран.

Конечно, показатель ИРЧП, как и все указанные выше по-
казатели, ближе или дальше отстоящие от цели, не полностью 
отражают все аспекты человеческого существования. Действи-
тельный уровень развития той или иной социальной органи-
зации с наибольшей полнотой и объективностью может быть 
определен только с учетом всего многообразия и многоплано-
вости факторов, характеризующих состояние отдельных эле-
ментов объективной действительности.

В этом отношении общим недостатком приведенных по-
казателей оценки уровня социального развития следует при-
знать то, что все они полностью игнорируют влияние на про-
цесс развития различных факторов безопасности. А без этого 
отражение объективной действительности будет неполным и 
однобоким. Устранение этой некорректности приводит к воз-
никновению сложнейшей теоретической и практической зада-
чи разработки методов измерения достигнутого уровня безо-
пасности социальных систем.

Это необходимо не только для коррекции оценок уров-
ня социального развития, но и для решения задачи создания 
механизма заблаговременного обнаружения и раннего преду-
преждения угроз безопасности, другими словами  — научного 
управления функцией безопасности организации.

Область оценки уровня безопасности социальных систем 
слабо разработана, а реально применимых прямых методов его 
измерения не существует. Различают четыре основных направ-
ления решения этой задачи:

•	 определение пороговых значений некоторого набора 
социально-экономических показателей (индикаторный 
подход);
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•	 оценка степени опасности угроз безопасности;
•	 определение уровня защищенности жизненно важных 

интересов от угроз;
•	 оценка категории “движение среды”.
Все четыре направления понятны и основаны на изучении 

теории движения среды, которая рассматривалась. 

8.4.	Методология моделирования угроз  
	 и опасностей социальных систем

Исследование опасностей изучаемых моделей есть в ряде 
случаев единственно возможным средством. Модель  — это 
аналог оригинала. Она создается в основном в тех случаях, 
когда невозможно проведение натурных экспериментов на 
объекте. Результаты разработок и исследований модели по 
определенным критериям распространяются на оригинал. 
Возможность переноса результатов, полученных в ходе по-
строения исследования, на оригинал основана на том, что 
модель в определенном смысле отражает определенные его 
стороны и свойства. При этом следует всегда помнить о ре-
дукции, т. е. об определенном упрощении, которым являет-
ся модель по сравнению с оригиналом. В то же время такие 
упрощения должны происходить с сохранением атрибутив-
ных признаков систем.

Такие системы выполняют диагностические функции, по-
зволяя по системе четко определенных признаков и их измене-
ниям говорить о состоянии исследуемых процессов, обеспечи-
вая отработки рекомендаций для их прогноза и контроля.

В этом аспекте фрагментарные исследования отдельных 
сфер опасностей с последующим сопоставлением показате-
лей и индикаторов безопасности является путем хотя и дей-
ственным, но не эффективным. Исследования и решения про-
блем выявления, предупреждения и ликвидации всех видов 
неблагоприятных воздействий значительно облегчаются при 
наличии единых методологических подходов, критериев и 
показателей, вытекающих из общей классификации этих воз-
действий.

Моделирование опасностей и угроз способствует:
•	 обеспечению более точной диагностики процессов, раз-

вивающихся в природе и обществе;
•	 повышению эффективности превентивных мер по обе-

спечению системной безопасности;
•	 существенно снижаются затраты на предотвращение ка-

тастроф, стихийных бедствий, социальных взрывов, а 
также обусловленных ими человеческих жертв и матери-
альных потерь.

Опасности и угрозы существуют не сами по себе, они тес-
но связаны друг с другом и в конечном итоге приводят к тем 
или иным конфликтным ситуациям. Степень напряженности 
отношений сторон в конфликтной ситуации может находиться 
как в дружеских рамках, так и в рамках противоборства. При 
столкновении интересов партнеров или союзников фактор 
взаимовлияния может быть неважным до тех пор, пока конф
ликтная ситуация не касается интересов самих влиятельных 
объектов. Поэтому элементами, которые характеризуют кон-
фликтные ситуации в виде конфронтации с последующим 
противоборством, могут быть:

•	 отношение объектов конфликта к сильным объектам си-
стемы. Так, например, если признать сильнейшими объ-
екты А и Б, а конфликтующими В и Г, то при отсутствии 
дружеских отношений В с А и Б и наличия таких отно-
шений у Г с Б, верным будет предусмотреть оказание по-
мощи Б для Г, а следовательно, и проигрыша В;

•	 возможные сферы безопасности, которым может быть 
причинен вред в результате конфликта;

•	 степень участия объектов А и Б в конфликтной ситуа-
ции;

•	 методы, применяемые конфликтующими сторонами.
Для конкретных условий практической оценки создается 

система ассоциативных матриц, количество которых опреде-
ляется обобщенными мерами, которые отражают характер 
конфликта и степень участия различных компонентов системы 
безопасности.
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Однако сам подход представляется плодотворным, посколь-
ку он ориентирован на оценку одного из важнейших элементов 
системы безопасности — потенциальных и реальных угроз. 

В теории, практике и законодательной базе сама природа ис-
следуемого явления (безопасности) находит отражение в при-
менении методологии управления риском: снижения вероят-
ности наступления негативного события (аварии, катастрофы 
и др.) за счет профилактических и превентивных мер системы 
обеспечения безопасности.

В теории вероятности фактором предварительного ранжи-
рования наблюдаемых событий выступают частоты возникно-
вения этих событий. Эти статистические данные заимствуются 
из опыта (наработка на отказ технических устройств и другие 
показатели надежности), а при отсутствии таковых, особенно 
для “редких” событий, разрабатываются соответствующие сце-
нарии аварийных событий по совокупности промежуточных 
событий, построенные с помощью методик “дерево события”, 
“дерево отказов” или “теории графов”.

Построенная таким образом матрица (статистический ряд), 
отражающая связь между вероятностью события и частотой 
события, служит основой для определения функции надеж-
ности — наиболее полного описания исследуемого случайного 
события или случайной величины.

8.5.	Методы управления рисками и развитием  
	 социальных систем

В последнее время, чтобы дистанцироваться от недостатков 
методологии вероятностной оценки рисков и угроз, в качестве 
прообраза моделей системы управления видами безопасности 
принимаются международные стандарты серии ИСО 9000, со-
держащие требования к моделям управления качеством. На-
пример, в Австралии на основе ИСО 9000 разработаны так 
называемые Стандарты качественной уверенности — QA, непо-
средственно используемые при организации систем управле-
ния промышленной безопасностью. Целесообразность такого 
подхода к управлению видами безопасности обусловлена уни-

версальностью заложенных в ИСО 9000 решений и хорошими 
возможностями адаптации моделей к конкретным условиям 
жизнедеятельности социальной организации как социотехни-
ческой системы. Однако сформулированный выше вопрос о 
взаимосвязи угроз с интересами, безусловно отражается в си-
стемах качества.

Характерной особенностью методологии управления ри-
ском является экстраполяция знаний о безопасности с одних 
объектов на другие без должного соблюдения условий тожде-
ственности причин, предпосылок, процессов развития угроз и 
взаимодействия субъектов и объектов угроз. Более того, сама 
методология управления риском естественно обусловила при-
менение сомнительного в этом случае математического аппа-
рата теории вероятности и статистики. По сути этого аппара-
та  — риск, угроза неотвратимы, но вместе с тем сам аппарат 
используется для управления этой неизбежностью. 

Такой подход в сфере безопасности требует осознанности 
того обстоятельства, что для подобной аналогии делаются 
определенные допущения и что для идеального случая анало-
гии на исследуемых объектах должны быть тождественными 
(идентичными) механизмы реализации угрозы. Другими сло-
вами, должны иметь место, как минимум, следующие условия:

•	 полное совпадение начальных условий, определяющих 
развитие нежелательных процессов;

•	 тождественность развития самого негативного процесса;
•	 отсутствие каких-либо неучтенных вмешательств как в 

формирование начальных условий, так и в сам процесс 
развития негативного процесса.

Если хотя бы одно из этих условий не соблюдается, то ана-
логия знаний о безопасности на новый объект выглядит не со-
всем корректной. 

Первое условие аналогии предполагает настолько обшир-
ное исследование причин, что задача практически становится 
невыполнимой, поскольку каждая причина является, в свою 
очередь, следствием предыдущей причины. Образуется бес-
конечная причинно-следственная цепочка. 
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Второе условие аналогии требует полной идентичности по-
ведения объектов как со стороны технической составляющей, 
так и социальной составляющей. Обеспечить такую схожесть 
объектов — задача нереальная.

Для выполнения третьего условия необходимо, чтобы влия-
ние среды, в которой существует и с которой взаимодействует 
объект безопасности на момент возникновения исходного со-
стояния и в течение всего негативного процесса тоже совпада-
ло. А это также ведет к бесконечному расширению задачи.

Алгоритм решения задачи оценки уровня безопасности 
объекта в самом общем виде выражает последовательность 
операций и взаимосвязанных расчетов. При этом выделяются 
несколько самостоятельных, но взаимосвязанных блоков (ша-
гов) расчетных операций:

1.	 Блок интересов организации (определение интересов 
личности в конкретном объекте безопасности, формиро-
вание параметрической структуры интересов и количе-
ственная оценка параметров).

2.	 Блок угроз интересам (выявление угроз безопасности, 
привязка угроз безопасности к конкретным интересам).

3.	 Блок рисков безопасности (определение риска безопас-
ности по каждому интересу).

4.	 Блок оценки уровня защищенности интересов в рассма-
триваемом объекте безопасности (уровня безопасности).

Первым шагом предлагаемого алгоритма решения задачи 
оценки уровня безопасности объекта или его вида безопасности 
является определение значимых для объекта интересов (пара-
метров) и отражение интересов в конкретных количественно-
качественных показателях. Тем самым каждый интерес напол-
няется конкретным содержанием, которое можно измерить. 
Полученные данные, по сути, отражают категорию “движения 
среды”, ее текущее состояние, достигнутый уровень развития и 
безопасности в организации (объекте безопасности).

Вторым шагом алгоритма решения задачи оценки уровня 
безопасности объекта является выявление угроз безопасности 
и привязка их к конкретным интересам (параметрам). Эта за

дача наиболее часто решается путем многовекторной деком-
позиции угроз. Практика показывает, что одна и та же угроза 
безопасности (как внутренняя, так и внешняя) может пред-
ставлять опасность одновременно для нескольких интересов. 
Это вполне объяснимо и закономерно, но степень воздействия 
данной угрозы на каждый из этих интересов, как показывает 
опыт, будет различной.

Для социотехнических систем важно очертить зону интере-
сов и ответственности уровней управления объектом. Для этих 
целей в работе предложен метод “редукционной декомпозиции 
угроз”  — РДУ. Это логико-графический метод, позволяющий 
отразить причинно-следственные связи, образовывающиеся 
при возникновении и реализации угрозы. Цель метода — уста-
новить условия формирования негативных процессов — при-
знаков возникновения и развития угроз, внешние проявления 
которых можно выявить с помощью простейших (типовых, 
распространенных и т. д.) приборов, технических устройств 
или простейших алгоритмов обработки информации. Особен-
ность метода состоит в том, что аналогичные исходные собы-
тия рассматриваются по логическим связям до тех пор, пока не 
появляется возможность выявить признаки их возникновения 
простейшими приборами либо простейшими алгоритмами об-
работки информации. 

Третьим шагом алгоритма решения задачи оценки уровня 
безопасности объекта является определение риска безопасно-
сти по каждому интересу (параметру). В этом находит отра-
жение требование важнейшего постулата теории управления 
рисками: риски независимы друг от друга и должны нейтра-
лизоваться индивидуально.

За меру риска безопасности принимается вероятность воз-
действия угрозы, умноженная на возможную величину откло-
нения от цели (норматива). Использование методов теории 
управления рисками, как методов оценки явлений стохасти-
ческой природы, здесь оправдывается неопределенностью и 
нелинейностью изменений окружающего мира в ходе обще-
ственного развития, подверженности процесса реализации ин-
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тересов воздействию множества самых разнообразных факто-
ров.

Четвертым шагом алгоритма решения задачи оценки уров-
ня безопасности объекта является определение средневзве-
шенного значения уровня риска безопасности по каждому 
интересу рассматриваемого объекта или отдельной стороны 
его деятельности (вида безопасности). Эта величина и выра-
жает степень защищенности интереса от угроз безопасности.

Обобщая аналогичным путем значения рисков безопас-
ности, можно количественно оценить степень защищенности 
совокупности интересов от угроз по тем или иным объектам 
безопасности или по сферам жизнедеятельности в зависи-
мости от поставленной задачи. Одновременно появляется 
возможность перейти к научным методам упреждающего 
управления видами безопасности через управление рисками 
безопасности. 

Для задач управления организациями особенно актуально 
развитие той ветви концептуальной теории измерения уров-
ней безопасности, которая связана с гуманитарной защитой 
и оценкой состояний организаций. В качестве критерия раз-
вития в этих случаях выбираются определенные черты этих 
систем или их состояния. Такой подход позволяет опираться 
на реально существующую статистическую базу (отчетность) 
и приводит к методикам, которые можно унифицировать, как 
минимум, на отраслевом уровне.

Проблема оценки состояний организаций (видов деятель-
ности), измерения достигнутых уровней их развития, качества 
и безопасности по существу являются частью более общей за-
дачи исследования сложных многогранных явлений в соци-
альных системах. К их числу можно относить любые явления 
реальной действительности и любые устойчивые структурные 
элементы вида деятельности (маркетинг, снабжение, сбыт, фи-
нансы, образование и др.). К числу многогранных явлений, ко-
торые можно выделить и исследовать в любом элементе вида 
деятельности, относятся категории развития, безопасности 
и качества. Категории развития, безопасности и качества как 

многогранные явления реальной действительности взаимо
связаны и взаимообусловлены.

Не всякие интересы характеризуют конкретное явление и его 
особенности, особенности проявления общественных отноше-
ний. Точнее, не всякая их выборка из всего множества интересов, 
не всякая система и совокупность интересов способна отражать 
состояние объекта, например, состояние развития и стабильно-
сти, безопасности или качества социума, качество жизни.

Таким образом, все интересы в конкретном виде деятель-
ности или явлении условно можно разделить на две большие 
группы — интересы 1-го рода, требующие роста значений пока
зателей интересов до максимума, и интересы 2-го рода, требую-
щие снижения значений показателей интересов до минимума.

В общем виде  — это интересы благосостояния (1-й род) и 
интересы проблемности — головной боли (2-й род), факторы 
которых при известной критической массе могут противосто-
ять интересам 1-го рода и тем самым представлять мощную ре-
альную угрозу этим интересам. Такая минимаксная группиров-
ка интересов не случайна, она отражает действие объективных 
законов развития и безопасности социальных систем, действие 
основного закона диалектики — единства и борьбы противопо-
ложностей.

Критическая масса условий и факторов, препятствующая 
реализации интересов 2-го рода, это опасный показатель бытия 
социальной организации.

Группы интересов 1-го рода, выражающие функцию суще
ствования и развития явления социальной жизни, и интересов 
2-го рода, выражающие функцию самосохранения и безопас-
ности явления социальной жизни, прямо противоположны по 
направленности своего содержания. Количественные показа-
тели, выражающие содержательную сторону интересов 1-го 
рода, для повышения уровня развития требуют своего коли-
чественного увеличения, роста до максимума. Показатели же, 
выражающие содержательную сторону интересов 2-го рода, 
для повышения уровня развития требуют своего количествен-
ного уменьшения до минимума.
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Именно совокупность интересов 1-го и 2-го рода, нахо-
дясь во внутреннем единстве и взаимопроникновении и бу-
дучи противоположными сторонами одной медали, являются 
источником и движущей силой развития объективного мира, 
развития любых его явлений. Отмеченное единство является 
сложным диалектическим взаимодействием противоположно-
стей в природе интересов при их реализации. В этом в основном 
и проявляется диалектическая взаимосвязь между интересами 
1-го и 2-го рода, требующая рассматривать обе эти категории в 
тесном единстве. Разрыв групп интересов 1-го и 2-го рода, пре-
небрежение одной из групп при оценке состояний организаций 
(видов деятельности) или явлений социальной жизни  — это 
серьезная методологическая ошибка.

При анализе такого явления, как безопасность объекта, эта 
группировка интересов представляется двумя большими груп-
пами: интересами благосостояния (1-й род), выражающими 
функцию существования и развития, и интересами стабильно-
сти и безопасности (2-й род), выражающими функцию самосо-
хранения и безопасности.

При анализе, например, такого многогранного явления, как 
качества вида деятельности, эта группировка интересов пред-
ставляется другими двумя большими минимаксными груп-
пами: интересами благосостояния в сфере качества (1-й род), 
выражающими функцию существования и развития, и интере-
сами минимизации проблем в сфере качества (2-й род), выра-
жающими функцию самосохранения и безопасности.

Интегральный учет показателей интересов первой и второй 
групп интересов (интересов 1-го и 2-го рода) приводит к оцен-
ке состояния исследуемого явления или стороны вида деятель-
ности, выходящей за рамки чисто стоимостных значений. По 
существу изложенный подход обобщает исходные позиции, 
характеризующие группы интересов человека, зафиксирован-
ные статистикой результатов последствий уже материализо-
вавшихся событий.

Алгоритм решения задачи об оценке вида деятельности и 
явлений в жизнедеятельности социальных организаций в са-

мом общем виде выражает последовательность операций и 
взаимосвязанных расчетов. При этом выделяются два само-
стоятельных, но взаимосвязанных блока расчетных операций: 
1-й — блок интересов 1-го и 2-го рода; 2-й — блок конструиро-
вания интегральных индексов групп интересов 1-го и 2-го рода.

Важнейшей исходной базой для реализации предложен-
ного алгоритма является разработка прежде всего системы 
количественно-качественных показателей (параметрической 
структуры интересов), отражающей содержание конкретных 
жизненно важных интересов и оценки величин реализуемых 
интересов на перспективу.

Понимания целей и механизма формирования параметриче
ской структуры интересов должно быть подчинено поставлен-
ной задаче. 

Среди важнейших интересов, отражающих текущее со-
стояние вида деятельности и явлений в жизнедеятельности 
социальных организаций, выделяют интересы людей 1-го и 
2-го рода. Чтобы выбирать, а затем и защищать эти интересы, 
нужно не только “сознавать их”, но научиться понимать саму 
суть интересов, овладеть методологией вскрытия факта нали-
чия этого интереса, установления его содержания, оценки его 
значимости для объекта в текущий момент и в будущем и т. д. 

Определение конкретной количественной величины каж-
дого интереса организации и его составляющих на перспек-
тиву выдвигается сегодня в важнейшую задачу всей системы 
управления хозяйствующего субъекта, где подсистема обеспе-
чения безопасности — это и важнейшая функция управления 
предприятием, и характеристика организации деятельности.

8.6.	Методы расчета уровней развития, безопасности  
	 и качества видов деятельности социальных  
	 систем — организаций

Актуальной становиться задача разработки универсальной 
методики оценки уровня развития и безопасности социаль-
ных систем различной хозяйственной направленности. Та-
кая методика может базироваться на процедурах обработки 
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исходной информации, характеризующей все разнообразие 
жизненно важных интересов людей конкретной организации 
или вида деятельности (интересов групп 1-го и 2-го рода). 
По существу возможностями такой методики является рас-
чет индексов уровня реализации интересов благосостояния и 
безопасности людей, что в известной мере может характери-
зовать достигнутый уровень развития и безопасности иссле-
дуемого объекта.

Ограничением методики может служить масштаб иссле-
дуемой системы. Такого рода исследования отсутствуют, одна-
ко можно полагать, что для малых организаций такой подход 
может давать алогичные результаты только в случае малочис-
ленности выборки обрабатываемой информации. Надо всегда 
помнить, что показатели категории движения среды (индексы 
интересов безопасности и благосостояния) есть результат мас-
совой оценки исследуемых явлений.

Располагая информацией о параметрической структуре ин-
тересов людей в рассматриваемой социальной системе — объ-
екте безопасности, количественная оценка обеих групп инте-
ресов (интересов благосостояния и безопасности) может быть 
технически осуществлена путем расчета двух основных инте-
гральных индексов: индекса реализации интересов благосо-
стояния людей в социальной системе (организации) и индек-
са реализации интересов безопасности в социальной системе 
(организации).

Технология расчета индексов состоит из двух последова-
тельных этапов, на каждом из которых решаются свои специ-
фические задачи. 

На первом этапе рассчитываются частные индексы интере-
сов благосостояния работников и интересов безопасности, вы-
страивается их ранговая шкала.

На втором этапе осуществляется конструирование инте-
гральных индексов групп интересов благосостояния работни-
ков, а также интересов их безопасности.

I этап. В результате обработки официальной статистики, а 
также собранной внутрифирменной информации формирует-

ся совокупность социально значимых показателей, отражаю
щих содержание указанных выше обеих групп интересов лю-
дей в конкретной организации (виде деятельности).

Примерная структура показателей интересов благосостоя-
ния работников исследуемого предприятия Х (интересов 1-го 
рода) может быть представлена следующим образом:

1.	 Объем производства на человека (тыс. грн).
2.	 Среднемесячная номинальная начисленная заработная 

плата (тыс. грн на 100 работников).
3.	 Размер социального пакета (тыс. грн на 100 работников).
4.	 Ожидаемая продолжительность жизни в регионе (лет, по 

данным официальной статистики).
5.	 Уровень рождаемости (на 100 работников).
6.	 Численность детей, охваченных ведомственными до-

школьными учреждениями (% от численности детей со-
ответствующего возраста).

7.	 Число мест в санаториях, профилакториях (на 100 работ-
ников).

8.	 Численность людей, охваченных различными формами 
образования (на 100 работников).

9.	 Площадь жилищ, приходящаяся в среднем на одного ра-
ботника (м2).

Примерная структура показателей интересов безопасности 
работников исследуемого объекта (интересов 2-го рода) может 
быть представлена следующим образом:

1.	 Уровень текучести кадров (на 100 работников).
2.	 Уровень смертности в регионе (по данным официальной 

статистики).
3.	 Уровень травматизма (на 100 работников).
4.	 Уровень профзаболеваний (на 100 работников).
5.	 Число зарегистрированных случаев отказа оборудова-

ния (%).
6.	 Доля производимой некачественной продукции (%).
7.	 Уровень некомпетентности персонала (%).
8.	 Число нарушений трудовой и производственной дисцип

лины (на 100 работников).
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9.	 Уровень задолженности по зарплате (тыс. грн на 100 ра-
ботников).

10.	 Уровень неплатежей в бюджет (%).
11.	 Уровень дебиторской задолженности (%).
12.	 Удельный вес убыточных производств (%).
При формировании совокупности показателей интересов 

благосостояния и интересов безопасности важно обеспечить 
сопоставимость социально-экономических показателей. Это 
достигается пересчетом данных в относительную величину. 
Возможно также использование индексных показателей  — 
безразмерных величин, получаемых как отношение показа-
телей одинаковой размерности при их сопоставлении. Такой 
прием часто является единственным способом получения 
количественных значений неподдающихся непосредствен-
ному измерению тех или иных характеристик изучаемого 
явления.

Частные индексы благосостояния получаются путем деле-
ния значений показателей интересов благосостояния на мак-
симальные значения аналогичных показателей, фактически 
достигнутые лучшими предприятиями данной отрасли и при-
нимаемые за единицу.

В итоге получаем ряд (в нашем случае девять) индексных по
казателей, характеризующих интересы благосостояния работ-
ников по каждому интересу. Для предприятия Х эта совокуп
ность для прошлого года выглядит следующим образом: 0,626; 
0,663; 0,582; 0,963; 0,530; 0,964; 0,763; 0,568; 0,895 (табл. 5).

Таблица 5
Индексы интересов благосостояния работников  

(группы интересов 1-го рода)

Индексы Лидер Предприя-
тие Х

1 2 3

Объем производства на человека (тыс. грн) 0,895 0,626

Среднемесячная номинальная начисленная 
заработная плата (тыс. грн на 100 работников)

0,895 0,663

1 2 3
Размер социального пакета  
(тыс. грн на 100 работников)

0,895 0,582

Ожидаемая продолжительность жизни в регио-
не (лет, по данным официальной статистики)

0,895 0,963

Уровень рождаемости (на 100 работников) 0,895 0,530
Численность детей, охваченных ведомствен-
ными дошкольными учреждениями (% от 
численности детей соответствующего возраста)

0,895 0,964

Число мест в санаториях, профилакториях  
(на 100 работников)

0,895 0,763

Численность людей, охваченных различными 
формами образования (на 100 работников)

0,895 0,568

Площадь жилищ, приходящаяся в среднем  
на одного работника (м2)

0,895 0,895

Поскольку показатели благосостояния для повышения уровня 
развития требуют своего количественного увеличения, в данном 
случае в качестве эталона для сопоставления показателей приня-
ты максимальные значения, фактически достигнутые в отрасли.

Далее показатели интересов благосостояний ранжируются 
(табл. 6). 

Таблица 6
Приоритетность интересов благосостояния при формировании 

социально-экономической политики предприятия Х

Ранг Социальный интерес 
и направление деятельности

Значение 
индексов

Примечание

1 2 3 4
1 Уровень рождаемости (на 100 

работников)
0,530 Отставание 

от лидера почти 
в два раза

2 Численность людей, охвачен-
ных различными формами об-
разования (на 100 работников)

0,568 Отставание от 
лидера почти 
в два раза

Окончание табл. 5
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1 2 3 4
3 Размер социального пакета 

(тыс. грн на 100 работников)
0,582 Отставание 

от лидера почти 
в два раза

4 Объем производства на чело-
века (тыс. грн)

0,626

5 Среднемесячная номинальная 
начисленная заработная плата 
(тыс. грн. на 100 работников)

0,663

6 Число мест в санаториях, про-
филакториях (на 100 работни-
ков)

0,763

7 Площадь жилищ, приходящая-
ся в среднем на одного работ-
ника (м2)

0,895

8 Ожидаемая продолжительность 
жизни в регионе (лет, по дан-
ным официальной статистики)

0,963

9 Численность детей, охвачен-
ных ведомственными  
дошкольными учреждениями 
(% от численности детей соот-
ветствующего возраста)

0,964

В силу особенностей этих интересов предпочтение отдается не 
наибольшим, а наименьшим значениям полученных индексных 
показателей. Выполняемое ранжирование показателей по мере 
возрастания значений их индексов позволяет определить приори-
тетность и последовательность практических действий при фор-
мировании эффективной политики управления организацией.

Так, наименьшие значения частных индексов показывают 
степень отсталости организации от лидеров в отрасли. Именно 
ликвидация или даже сокращение отставания в этих сферах по-
зволят поднять общий уровень развития объекта исследования 
и приблизиться к передовым предприятиям страны или мира.

При анализе индексов благосостояния выбор предпочтения, 
у которого ценность имеющегося набора значений частных ин-
дексных показателей определяется “наихудшими” их значения-
ми, не случаен. Это связано с тем, что фактический ход разви-
тия организации определяется “узкими местами” в различных 
сферах ее деятельности. Как в движении автомобилей по трассе 
общая скорость потока определяется скоростью самого тихоход-
ного транспортного средства, так и в социально-экономической 
системе общий уровень ее развития определяется не отдельны-
ми показателями отраслевого масштаба, а отсталостью в тех или 
иных важнейших областях работы организации. 

Частные индексы безопасности получаются путем деления 
значений показателей интересов безопасности на минимальные 
значения аналогичных показателей, фактически достигнутые 
лучшими предприятиями данной отрасли и принимаемые за еди-
ницу. Поскольку показатели безопасности для повышения уровня 
развития требуют своего количественного уменьшения, в данном 
случае в качестве эталона для сопоставления показателей приня-
ты минимальные значения, фактически достигнутые в отрасли.

В итоге получаем ряд (в нашем случае двенадцать) ин-
дексных показателей, характеризующих интересы безопасно-
сти работников по каждому интересу. Для предприятия Х эта 
совокупность для 2006 г. выглядит следующим образом: 1,33; 
1,17; 1,00; 1,42; 1,27; 1,26; 1,66; 1,10; 1,00; 1,26; 1,20; 1,22 (табл. 7).

Таблица 7
Индексы интересов стабильности и безопасности работников 

(группы интересов 2-го рода)

Индексы Лидер Пред-
приятие 

Х

1 2 3

Уровень текучести кадров (на 100 работников) 1,23 1,33

Уровень смертности в регионе (по данным офи-
циальной статистики)

1,17 1,17

Уровень травматизма (на 100 работников) 1,00 1,00

Окончание табл. 6
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1 2 3

Уровень профзаболеваний (на 100 работников) 1,26 1,42

Число зарегистрированных случаев отказа обо-
рудования (%)

1,37 1,27

Доля некачественной продукции (%) 1,46 1,26

Число нарушений трудовой и производственной 
дисциплины (на 100 работников)

1,56 1,66

Уровень задолженности по зарплате (тыс. грн на 
100 работников)

1,50 1,10

Уровень некомпетентности персонала (%) 1,17 1,00

Уровень неплатежей в бюджет (%) 1,36 1,26

Уровень дебиторской задолженности (%) 1,30 1,20

Удельный вес убыточных производств (%) 1,72 1,22

Далее показатели интересов безопасности ранжируются 
(табл. 8). 

Таблица 8
Приоритетность угроз безопасности и действий по борьбе  

с ними при формировании социально-экономической политики 
предприятия Х

Ранг Угрозы безопасности 
и направления борьбы с ними

Значение 
индексов

Примечание

1 2 3 4

1 Число нарушений трудовой 
и производственной дисци-
плины (на 100 работников)

1,66 Превышение по
казателя лучше-
го предприятия 
в полтора раза

2 Уровень профзаболеваний 
(на 100 работников)

1,42

3 Уровень текучести кадров 
(на 100 работников)

1,33

1 2 3 4

4 Число зарегистрированных 
случаев отказа оборудования 
(%)

1,27

5 Доля некачественной продук-
ции (%)

1,26

6 Уровень неплатежей в бюджет 
(%)

1,26

7 Удельный вес убыточных  
производств (%)

1,22

8 Уровень дебиторской  
задолженности (%)

1,20

9 Уровень смертности в регио-
не (по данным официальной 
статистики)

1,17

10 Уровень задолженности по 
зарплате (тыс. грн на 100  
работников)

1,10

В силу особенностей этих интересов предпочтение отдается 
не наименьшим, а наибольшим значениям полученных индекс
ных показателей. Выполняемое ранжирование показателей по 
мере убывания значений их индексов позволяет определить 
приоритетность угроз безопасности и последовательность 
необходимых действий по их нейтрализации и снижению 
остроты негативного воздействия на процессы социального 
развития исследуемого объекта.

Учитывая полученные показатели, практические действия 
руководства организации по общему правилу должны быть 
направлены на то, чтобы, не допуская снижения достигнутых 
показателей по остальным направлениям, все оставшиеся ре-
сурсы последовательно направлять на разрешение критических 
проблем, снижение остроты самых узких мест в сложившейся 
обстановке, характеризуемых наихудшими количественными 

Окончание табл. 7 Окончание табл. 8
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показателями по сравнению с передовым эталоном. После лик-
видации одного узкого места можно переходить к разрешению 
следующей по приоритетности проблемы, также сосредота-
чивая при этом возможные ресурсы. По сути — это стратегия 
“ступенчатой” ликвидации отсталости с опорой на собственные 
силы, управление в зависимости от опасности.

II этап. На этом этапе на основе полученных совокупностей 
частных индексов интересов благосостояния и интересов безо-
пасности конструируются интегральные индексы реализации 
интересов благосостояния работников (РИБР) и интеграль-
ные индексы реализации интересов стабильности и безопас-
ности (РИСБ). Для первой группы выбираем совокупность 
частных индексов благосостояния со значениями Р1i — 0,530; 
0,568; 0,582; 0,626; 0,663; 0,763; 0,895; 0,963; 0,964. Для второй 
группы выбираем совокупность частных индексов стабильно-
сти и безопасности со значениями Р2i  — 1,66; 1,42; 1,33; 1,27; 
1,26; 1,26; 1,22; 1,20; 1,17; 1,10.

Вполне понятно, что каждый из полученных частных индексов 
вносит свой вклад в формирование общего интегрального пока-
зателя благосостояния или показателя безопасности. Но каковы 
при этом роль и значимость указанных качественно разнородных 
показателей? Практически вопрос заключается в следующем: ка-
ким образом агрегировать эти совокупности показателей и пре-
образовать в один общий показатель — РИБР и РИСБ.

Основным недостатком существующих рейтинговых ме-
тодов является равнозначность разноплановых показателей 
при определении значения интегрального показателя. В мате
матике это называется равномерным распределением. Все ин-
тегральные показатели рассчитываются по следующей форму-
ле средних арифметических:

			   Ринт = Ω Рi / N,� (1)

где Pi — отдельные показатели; i =1,2,... n.
Но это только один из многих возможных методов и, более 

того, идеально упрощенный метод распределения. В настоя-
щее время известно более десяти статистических функций рас-

пределения, связанных с обществом вообще и с экономикой 
в частности. Многообразие возможных вариантов решения 
задачи с учетом различной степени разработанности каждого 
из них выдвигает проблему определения наилучшего с точки 
зрения приближения к реальности варианта. Необходимость 
отхода от равномерного распределения исходной информации 
вызывается, прежде всего, вероятностным характером всех об-
щественных процессов.

Данная проблема, как правило, решается с помощью опреде-
ленных, специально задаваемых “весов” анализируемых пока-
зателей. Это так называемая весовая полезность. Однако надо 
помнить, что в отдельных случаях и такой подход при одинако-
вости “весов” может приводить к алогичным несуразицам.

Стремление уйти от этого недостатка приводит к использо-
ванию метода, при котором изначально задается определенный 
порядок значений тех или иных величин. Это так называемая 
порядковая полезность. В данной методике для решения сфор-
мулированных выше задач используется количественная шка-
ла предпочтений с интервальным шагом в один порядок: 100,0; 
10,0; 1,0; 0,1; 0,01; 0,001. Умножая последовательно частные ин-
дексы обеих групп интересов на величину предпочтений дан-
ной шкалы, получаем модифицированные значения частных 
индексов для обеих групп интересов (табл. 9). 

Таблица 9
Модифицированные значения частных индексов интересов

Интересы благосостояния Интересы стабильности 
и безопасности

53,0 166,0

5,68 14,2

0,582 1,33

0,0626 0,127

0,00663 0,0126

0,000763 0,00126

59,331993 или 59,332 181,6709 или 181,671
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Сумма новых значений частных индексов для обеих групп 
интересов соответственно равна 59,332 и 181,671. Среднее 
же значение этих индексов при равномерном распределении, 
умноженные на 100,0, составило бы соответственно 72,822 и 
128,900.

Полученные значения суммы модифицированных част-
ных индексов соотносятся по нижеприведенным формулам с 
аналогичными значениями суммы частных индексов некоего 
эталонного идеального объекта (предприятия, организации), 
все показатели интересов которого будут иметь максимальные 
или минимальные значения, а все их частные индексы будут 
равны 1,0. Такое идеальное состояние и есть будущая стратеги-
ческая цель развития, отражающая жизненно важные интере-
сы социальной системы.

В итоге интегральный индекс благосостояния работников 
исследуемого объекта (РИБР) равен:

РИБР = ΩР1i Пi / ΩПi (i = n) = 59,332/111,111 = 0,534,� (2)

а интегральный индекс стабильности и безопасности (РИСБ) 
равен:

РИСБ = ΩПi (i = n)/Ω Р2i Пi = 111,111/181,671 = 0,612,�  (3)

где P1i, P2i — частные индексы показателей интересов, соответ-
ственно благосостояния и безопасности; Пi — количественные 
значения предпочтений; i = 1, 2, ...; n — количество показателей 
и предпочтений в шкале.

Для практических расчетов вполне достаточно, чтобы n = 6, 
тогда в принятой выше системе предпочтений с интервальным 
шагом в один порядок (100,0; 10,0; 1,0; 0,1; 0,01; 0,001) сумма 
Пi (интеграл) является постоянной величиной, равной 111,111.

В равномерном распределении предпочтение не отдается 
ни одному показателю. В распределении, характеризуемом по-
рядковой полезностью с интервальным шагом в один порядок, 
предпочтение отдается первым трем показателям, главным об-
разом первому, отражающему самое узкое место в жизни ис-
следуемого объекта. Для практических расчетов здесь вполне 

достаточен учет, как уже отмечалось выше, первых шести ин-
дексных показателей интересов по каждой группе.

Такой подход подчеркивает строго целенаправленный, 
сознательно политизированный характер и практическую 
ориентацию подобных методов оценки уровня социально-
производственного развития.

Однако при всех ограничениях и недостатках расчет индек-
сов РИБР и РИСБ с определенным временным интервалом 
за несколько лет позволяет рассмотреть динамику развития 
объекта исследования, оценить влияние угроз безопасности, 
своевременно увидеть изменения траектории развития, оце-
нить эффективность управления и действующей системы обе-
спечения безопасности, определить очередность постановки и 
решения управленческих задач. Критерием для такого предпо-
чтения при принятии управленческих решений может служить 
соотношение рангов по РИБР и РИСБ.

Располагая значениями уровней по РИБР и РИСБ, рассчи-
тывается интегральный индекс социального развития (ИСР) 
как среднее арифметическое значение полученных индексов 
РИБР и РИСБ, что лишний раз подчеркивает равноправность 
категорий “развитие” и “безопасность” в общественной жизни:

ИСР = (РИБР + РИСБ) / 2 = (0,534 + 0,612) / 2 = 0,573. (4)

По сходной величине ИСР можно классифицировать объек
ты исследования по уровню социального развития на несколь-
ко групп. Так, к примеру, предприятия с индексом ИСР свыше 
0,7 имеют высокий, с ИСР в диапазоне 0,5–0,7  — средний, с 
ИСР ниже 0,5 — низкий уровень социального развития.

Исследуемое на примере предприятие можно отнести к 
предприятиям со средним уровнем социального развития, для 
которого более низкий ранг по РИБР, по сравнению с РИСБ, 
указывает на особую актуальность и первоочередность мер по 
борьбе с угрозами интересам благосостояния.

Изложенная методика, при всех ее ограничениях, наглядно 
демонстрирует значительные преимущества предложенных 
показателей по сравнению с существующими традиционными 
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стоимостными показателями оценки предприятий. Так, индекс 
благосостояния работников (РИБР) в отличие, например, от 
дохода предприятия на одного работника отражает комплекс-
ный и взаимосвязанный характер экономического и социаль-
ного развития; индекс стабильности и безопасности (РИСБ) 
впервые позволяет количественно оценить уровень безопас-
ности того или иного предприятия в конкретный период вре-
мени; индекс социального развития (ИСР) дает интегральную 
количественную оценку уровня социально-экономического 
развития предприятия с учетом негативного воздействия на 
процесс развития угроз безопасности.

Методика позволяет определить не только численную 
величину уровня благосостояния, безопасности и социального 
развития, но и очередность постановки и решения управленче-
ских задач органов управления организации.

Поворотное значение в теории и практике управления, в 
ориентации управленческих методов и оценке эффективности 
управления имеет то, что безопасность становится активом 
организации, требующим систематической оценки, бережно-
го отношения, распространения и использования. Анализ по-
казывает, что в настоящее время значительная доля рыночной 
стоимости фирм прямо не связана с их текущей прибылью, а 
преимущество, заложенное в стабильности и безопасности, 
становится основным конкурентным преимуществом для ор-
ганизации. Финансовые результаты объективно не отражают 
достигнутый уровень развития, то есть то, что есть, и то, что 
будет. Поэтому инвесторы ищут индикаторы, которые позво-
лили бы прогнозировать успех в будущем. Таким индикатором 
может служить безопасность организации, то есть состояние 
организации, при котором обеспечивается защищенность ин-
тересов инвестора и производителя, производителя и покупа-
теля. Безопасность, по определению, должна лежать в основе 
ранжирования предприятий по эффективности управления 
своими ресурсами.

Экономическая ценность безопасности, которая достигает-
ся людьми, далеко превосходит все финансовые активы, ка-

питаловложения и другие ресурсы большинства организаций. 
Задача исключительной важности — научиться управлять ор-
ганизацией через призму безопасности, через измерение до-
стигнутых уровней развития и безопасности и отражения их в 
стандартах управления.

Переход к управлению через интересы благосостояния и 
безопасности, наполненные конкретным содержанием и вы-
раженные в количественной форме, позволяет формиро-
вать более эффективную, более целенаправленную политику 
социально-экономического развития предприятий и эконо-
мики в целом. При этом возникает взаимосвязанная задача — 
оценка качества вида деятельности.

Аналогичная с вышеизложенной ситуация получается при 
рассмотрении категорий качества и безопасности как явлений 
социальной жизни. Общим, что объединяет все явления соци-
альной жизни как продуктов взаимодействия в системе “при-
рода–человек–общество”, является то, что они носят конкрет-
ный исторический характер и следуют объективным законам 
развития и безопасности социальных систем. Это вносит в 
данные явления элемент схожести или подобия. Другая при-
чина отмеченной схожести состоит в том, что в основе явлений 
социальной жизни лежат интересы как причина, мотив и мотор 
человеческой деятельности. Следовательно, интересы, как ка-
тегория, вскрывающая подлинные причины разнообразной че-
ловеческой деятельности, отражают по уровню их реализации 
результаты этой человеческой деятельности. 

Между безопасностью и качеством, как явлениями социаль-
ной жизни и продуктов человеческой деятельности, существу-
ет естественная связь. Обе разрозненные человеком функции, а 
затем и области знаний, связаны с улучшением характеристик 
(показателей) видов деятельности, но действуют они в исходной 
своей нерасчлененности разными способами и средствами.

Достигнутый уровень реализации, удовлетворения и за-
щищенности совокупности интересов в той или иной сфере 
деятельности характеризуют и качество, и безопасность вида 
деятельности. 
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Качество — это результат согласованных усилий всего пер-
сонала организации в направлении максимального удовлет-
ворения интересов потребителя, то есть качество — это высо-
кий уровень внутрисистемного единства на основе идеологии 
служения. Обеспечение качества понимается не как техниче-
ская функция, реализуемая каким-то одним подразделением, 
например ОТК, а как систематический процесс, пронизываю-
щий всю организационную структуру социальной системы 
(организации). Качество продукции отслеживается на всем ее 
жизненном цикле (сырье–изготовление–потребление–утили-
зация–сырье). Жизненный цикл продукции (услуги) по тер-
минологии стандартов ИСО называют петлей качества.	

Качество вида деятельности  — это достигнутый уровень 
реализации и удовлетворения совокупности интересов вида 
деятельности в общественном развитии, в развитии человека 
для социальной системы, которая не является производствен-
ной, а конечным критерием ее деятельности являются услуги, 
измеряемые только качеством.

Технология расчета индекса качества вида деятельности 
(ИКВД) состоит из двух последовательных этапов. Таких же, 
как и в первом изложенном случае при расчете уровня разви-
тия организации, на каждом из которых решаются свои специ-
фические задачи. 

На первом этапе рассчитываются частные индексы интере-
сов качества вида деятельности и выстраивается их ранговая 
шкала.

На втором этапе осуществляется конструирование инте-
грального индекса совокупности интересов качества вида дея-
тельности — ИКВД.

Для примера взято высшее образовательное учреждение.
I этап. В результате обработки официальной статистики 

о деятельности рассматриваемой социальной системы фор
мируется совокупность социально значимых показателей, 
отражающих содержание интересов людей в сфере их деятель-
ности на стадии определенного их жизненного цикла. Для при-
мера берем высшее учебное заведение — Институт.

Примерная структура таких показателей (интересов 1-го и 
2-го рода) может быть представлена следующим образом:

Группа интересов качества обучения в Институте
(интересы 1-го и 2-го рода)
1.	 Средний бал аттестата абитуриента.
2.	 Численность студентов вузов (на 1 преподавателя).
3.	 Годовые совокупные затраты на обучение (тыс. грн на  

1 студента).
4.	 Среднемесячная номинальная начисленная заработная 

плата (тыс. грн. на 1 преподавателя).
5.	 Доля преподавателей с учеными степенями и званиями 

(%).
6.	 Объем научных исследований (тыс. грн на 1 препода-

вателя).
7.	 Практические навыки работы выпускников (%).
8.	 Доля дипломных проектов, защищенных на “хорошо” и 

“отлично” (%).
9.	 Средний бал выпускника образовательного учреждения.

10.	 Доля выпускников трудоустроенных по специальности (%).
Карьерный рост по специальности (процент занимаемых 

руководящих должностей от выпуска специалистов).
Цена потребления образовательных услуг (% от стоимости 

обучения на весь выпуск специалистов).
Завершив формирование совокупности социально значи-

мых показателей, отражающих содержание интересов качества 
людей в сфере образования, переходим к процессу конструиро-
вания частных индексов по каждому интересу. 

Частные индексы получаем путем деления значений пока
зателей интересов обучения на максимальные или минималь-
ные значения аналогичных показателей (эталонов для со-
поставления), фактически достигнутые лучшими вузами по 
данной образовательной программе и принимаемые за едини-
цу. Минимаксная природа знаменателя (эталона для сопостав-
ления) определяется характером интереса, требующего своего 
количественного уменьшения (интересы 2-го рода) или увели-
чения (интересы 1-го рода). 
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Для первой группы интересов, требующих своего роста, по-
лучаем ряд (в нашем случае десять) индексных показателей, 
характеризующих интересы благосостояния в сфере качества 
образования по каждому интересу заказчика и производителя 
образовательных услуг. Для Института эта совокупность для 
прошлого учебного года выглядит следующим образом: 0,74; 
1,0; 0,77; 0,63; 0,92; 0,72; 1.0; 0,80; 1,0 (табл. 10).

Таблица 10
Индексы интересов благосостояния обучения студентов 

в Институте (интересы 1-го рода)

Индексы Лидер Институт

Средний балл аттестата абитуриента 0,70 0,74

Численность студентов вуза (на 1 препо-
давателя) 

1,0 1,0

Годовые совокупные затраты на обучение 
(тыс. грн на 1 студента)

0,81 0,77

Среднемесячная номинальная начислен-
ная заработная плата (тыс. грн на 1 препо-
давателя)

0,60 0,63

Доля преподавателей с учеными степеня-
ми и званиями (%)

0,82 0,92

Объем научных исследований (тыс. грн  
на 1 преподавателя)

0,90 0,72

Практические навыки работы 
выпускников (%)

1,0 1,0

Средний балл выпускника образователь-
ного учреждения

0,76 0,80

Доля дипломных проектов, защищенных 
на “хорошо” и “отлично” (%)

1,0 1,0

Доля выпускников трудоустроенных по 
специальности (%)

1,0 1,0

Карьерный рост по специальности (про-
цент руководящих должностей от сово-
купного выпуска специалистов)

1,0 1,0

Поскольку показатели благосостояния обучения для повы-
шения уровня качества образования требуют по определению 
своего количественного увеличения, в данном случае в каче-
стве эталона для сопоставления показателей приняты макси-
мальные значения, фактически достигнутые в отрасли образо-
вания по данной образовательной программе и принимаемые 
за единицу. 

Для второй группы интересов, требующих своего умень-
шения, получаем ряд индексных показателей (в нашем случае 
один), характеризующих интересы минимизации проблем, 
осложняющих получение и использование образовательных 
услуг по каждому интересу.

Для Института эта совокупность для прошлого учебного 
года выглядит следующим образом: 1,0 (табл. 11).

Таблица 11
Индексы интересов минимизации проблем обучения студентов 

в Институте (интересы 2-го рода)

Индексы Лидер Институт

Цена потребления образовательных услуг 
(% от стоимости обучения на весь выпуск 
специалистов) 

1,0 1,0

Поскольку показатели интересов минимизации проблем 
обучения для повышения уровня качества образования тре-
буют по определению своего количественного уменьшения, в 
данном случае в качестве эталона для сопоставления показате-
лей приняты минимальные значения, фактически достигнутые 
в отрасли образования по данной образовательной программе 
и принимаемые за единицу. 

Расчет ряда введенных индексов интересов качества обра-
зования представляет определенные затруднения из-за отсут-
ствия необходимой информации. Это касается интересов по 
цене потребления образовательных услуг, карьерному росту 
по специальности, доли выпускников, трудоустроенных по 
специальности, доли выпускников, получивших практические 
навыки в период обучения, и др. Такой статистики в отрасли 
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образования нет, особенно по интересам второй группы (инте-
ресам 2-го рода). Это болезнь не только отрасли образования, 
но и существующей системы статистической отчетности, кото-
рая переполнена сведениями, далекими от проблем измерения 
уровня реализации и защищенности совокупности интересов в 
той или иной сфере деятельности.

В данной работе в качестве примера интересов второй груп-
пы принят показатель цены потребления образовательных 
услуг (% от стоимости обучения на весь выпуск специалистов 
или одного специалиста). По нашему мнению, этот показатель 
должен снижаться, если образовательное учреждение думает 
одинаково хорошо как о своих интересах (росте прибыли, цене 
обучения, зарплате преподавателей и др.), так и об интересах 
заказчика образовательных услуг (снижения цены реализации 
образовательных услуг для достижения своих целей в жизни). 
Образовательные учреждения, доставляющие образователь-
ные услуги с меньшей ценой потребления, обеспечивают и бо-
лее высокое качество образования. 

С целью определения приоритетности и последовательно-
сти практических действий при формировании эффективной 
политики управления образовательным учреждением произ-
водится ранжирование показателей интересов первой и второй 
групп. В силу особенностей интересов предпочтение для пер-
вой группы интересов отдается не наибольшим, а наименьшим 
значениям полученных индексных показателей. Для второй 
группы интересов, наоборот, предпочтение при ранжировании 
отдается не наименьшим, а наибольшим значениям получен-
ных индексных показателей.

Для Института, к примеру, целью такой политики должно 
быть последовательное, в зависимости от имеющихся ресур-
сов, и поэтапное наращивание усилий по исправлению суще-
ствующего положения и устранению отставания в социально-
экономических направлениях в соответствии со шкалой 
приоритетов, рассчитанной по аналогичной выше схеме расче-
та индексов качества видов деятельности (ИКВД) и индексов 
безопасности или развития.

При всех ограничениях и недостатках расчет индекса ИКВД 
с определенным временным интервалом за несколько лет по
зволяет самому образовательному учреждению (любой со-
циальной системе) рассмотреть динамику развития объекта 
исследования, оценить влияние угроз качеству обучения (ка-
честву вида деятельности), своевременно увидеть изменения 
траектории развития, оценить эффективность управления и 
действующей системы обеспечения качества образования (ка-
чества вида деятельности), определить очередность постанов-
ки и решения управленческих задач.

Важной особенностью ИКВД является то, что этот индекс 
позволяет выйти за рамки стоимостных значений, объединяет 
показатели интересов, выраженные в различных единицах и 
дает для них единую меру измерения.
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Тема 9.	 Концептуальные основы 
регулирования уровня безопасности 
социальных систем

9.1.	 Основные направления регулирования уровнем безо-
пасности.

9.2.	 Основные принципы и направления деятельности 
при обеспечении безопасности.

9.3.	 Механизмы обеспечения безопасности социальной 
системы (организации), сущность и задачи.

9.4.	 Состав системы безопасности социальной системы 
(организации).

9.5.	 Силы обеспечения безопасности социальной системы 
(организации).

9.6.	 Мероприятия по обеспечению безопасности социаль-
ной системы (организации).

Литература [1; 2; 4; 6; 9; 25–27; 29; 30; 
37; 39; 51; 59; 60; 65; 68; 70; 92; 93]

9.1.	Основные направления регулирования  
	 уровнем безопасности

В Украине в последнее время все большее распространение 
приобретают кризисы подсистем национальной безопасности, 
что, безусловно, негативно влияет на безопасность государства. 
Учитывая вред, наносимый безопасности, а также затраты на 
его ликвидацию, можно предположить, что в условиях непри-
нятия радикальных мер экономика страны будет не в состоя-
нии восполнить потери от угроз и опасностей. В этой ситуации 
устойчивое развитие систем безопасности становится нереаль-
ным без принятия активных управленческих мер по выявле-
нию, предупреждению и пресечению угроз и опасностей, а так-
же по обеспечению эффективного функционирования объекта.

Возникает потребность в реализации оптимальной страте-
гии целенаправленного воздействия на систему безопасности 

и на отдельные ее составляющие. Наука предоставляет новые 
знания о природе опасностей, указывая пути и средства не-
обходимого технического и технологического развития. Роль 
управления и права в данном аспекте состоит в том, чтобы 
сконцентрировать все разнообразие рычагов влияния в еди-
ную государственную политику, которая осуществлялась госу-
дарственными и негосударственными органами в сфере регу-
лирования безопасности.

Достижение целей безопасности связано со значительны-
ми материальными затратами и в условиях ограниченности 
ресурсов возможно лишь путем применения научно обосно-
ванных концепций, осуществления согласованной системы 
действий, которая должна состоять из следующих блоков: 
правового, управленческого, информационного, экономиче-
ского и т. д.

Причем теория безопасности сложных систем отказывает в 
возможности достижения всеобщей, общественной или личной 
безопасности, заменяя их содержание в концептуальном плане 
на концепции “приемлемых” угроз. Именно это обусловлива-
ет появление принципиально нового подхода к управлению 
системами, который заключается в том, что для удовлетворе-
ния любых потребностей должно осуществляться соблюдение 
принципа “центризма безопасности” — безопасность превы-
ше всего.

Итак, актуализируется проблема, о которой мы уже гово-
рили ранее, — управление угрозами и опасностями, которая 
представляет собой процесс достижения конституционно 
гарантированного уровня безопасности при одновременном 
формировании социальных и экономических условий, не-
обходимых для этого. Методическим аппаратом для реали-
зации такого управления являются методы теории безопас-
ности.

Государственное регулирование уровня безопасности ори-
ентировано по двум основным направлениям: снижение риска 
возникновения угрозы или опасности, а также смягчения воз-
можных последствий реализации угроз и опасностей.
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Снижение риска возникновения угроз и опасностей пред-
ставляет собой сложную динамическую систему, которая со-
стоит из следующих элементов:

•	 идентификация источников опасностей;
•	 оценка состояния сложных систем;
•	 мониторинг и прогнозирование ситуаций, способствую-

щих реализации угроз и опасностей;
•	 осуществление конструирования системы безопасности 

в соответствии с возможными, потенциальными и реаль-
ными угрозами и опасностями;

•	 учет антропогенного фактора, профессиональная подго-
товка персонала объекта, особенно его руководителей и 
субъектов управления системой безопасности.

Смягчение возможных последствий реализации угроз и 
опасностей также представляет собой определенную систему 
действий и включает:

•	 планирование действия объекта и системы безопасности 
в посткризисный период, то есть в период, когда были 
реализованы угрозы и опасности;

•	 составление и реализацию специальных планов опера-
тивного реагирования на угрозы и опасности и ликви-
дацию или нейтрализацию, ослабление действия их по-
следствий;

•	 повышение уровня осведомленности персонала объекта.

9.2.	Основные принципы и направления деятельности  
	 при обеспечении безопасности

Проблемы безопасности носят всегда междисциплинар-
ный, а следовательно, межведомственный и межрегиональный 
характер и требуют применения методологии такого общего 
подхода, формирования единого пространства безопасности, 
ответственности как руководителей государственных орга-
нов, так и негосударственных структур за результативность и 
последствия управленческих решений в сфере безопасности. 
Практическая деятельность в этом направлении базируется на 
основополагающих началах — принципах. Синтезируя взгля-

ды исследователей на эту проблему, рассмотрим некоторые из 
них.

Принцип приоритета безопасности жизни и здоровья. 
Данный принцип выражает конституционные права граждан 
Украины на защиту государством их жизни и здоровья, а также 
признает жизнь человека высшей социальной ценностью (ст. 3 
Конституции Украины). Поэтому можно сделать вывод, что лю-
бое решение или государственных органов, или негосударствен-
ных структур не может считаться приемлемым, если его реали-
зация приведет к нарушению надлежащего уровня обеспечения 
безопасности жизни и здоровья человека и общества в целом.

Принцип интегральной оценки угроз и опасностей. Соглас-
но данному принципу должна учитываться вся совокупность 
информации о любых видах угроз и опасностей, а также о ком-
плексе управленческих решений, принимаемых в связи с этим.

Принцип устойчивости системы. Любая деятельность, на-
правленная на достижение определенной цели, должна ограни-
чиваться допустимыми параметрами отклонения системы от 
стабильного функционирования, то есть отклонения системы 
от должных значений не должны приводить к дестабилизации 
и уничтожению системы. В то же время должен быть вычислен 
предельно возможный коэффициент ущерба системе, при ко-
тором она не потеряет своей идентичности.

Принцип оправданности деятельности. Данный принцип 
выражает отношение затраченных ресурсов полученной вы-
годы и возможного ущерба. Если размер ущерба будет превы-
шать затраты, то такая деятельность может считаться неоправ-
данной.

Принцип оптимизации безопасности. Данный принцип 
заключается в необходимости создания систем управления 
безопасностью и угрозами, обеспечивающих объекту в целом 
эффективное функционирование в соответствии с поставлен-
ной целью.

Перечень мероприятий, которые должны использоваться 
для обеспечения безопасности объекта, персональная ответ-
ственность субъектов управления за принятие тех или иных 
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управленческих решений должны определяться правовой ба-
зой страны, которая является одним из весомых рычагов в сфе-
ре управления безопасностью.

Основные направления правового регулирования охваты-
вают всю систему правоотношений в сфере безопасности на 
этапах размещения, проектирования, создания и эксплуатации 
объектов, а также в части организации процесса обеспечения 
безопасности, минимизации угроз и опасностей.

Узнать о сущности процессов, которые приводят к возник-
новению угроз и опасностей, наметить и осуществить меро-
приятия по их предупреждению, ликвидации, нейтрализации 
или ослаблению воздействия негативных последствий можно 
только при условии научно обоснованных данных, диагности-
ки, прогноза состояния и динамики изменения систем, тенден-
ций их развития.

При решении этих задач определяющую роль играют фун-
даментальные и прикладные научные исследования по безо-
пасности, которые выполняются специалистами различных 
отраслей: и управленцами, и геополитиками, и математиками, 
и физиками, и биологами, и правоведами, и геологами и т. д.

Выводы и рекомендации ученых предлагают субъектам 
управления системами безопасности с целью предоставления 
им возможности адекватно реагировать на различные источни-
ки и уровни угроз и опасностей, прогнозировать их, а также мо-
делировать сценарии развития ситуации, создавать эффектив-
ные системы управления риском угроз и опасностей, а также 
последствий их реализации, ликвидации или ослабления дей-
ствия негативных последствий, предъявление обоснованных 
требований к новым технологическим и проектным работам.

Сейчас практически определился круг научных направле-
ний, которые объединяются в пределах теории безопасности. 
Ее предметом являются:

•	 установление фундаментальных закономерностей пере-
хода и взаимодействия биологических, технических и со-
циальных систем от нормальных (в пределах причинен-
ных параметров) к состояниям, далеким от равновесия;

•	 создание научных основ диагностирования, мониторин-
га, превенции, предупреждения угроз и опасностей, по-
строение систем обеспечения безопасности и реабилита-
ции.

На результатах таких исследований формируются каче-
ственные и количественные параметры принимаемых управ-
ленческих решений, правовой базы, которая призвана регули-
ровать правовые отношения в сфере безопасности.

Основным механизмом решения комплексных проблем по 
масштабам и характеру изучаемых явлений и объектов проб
лем безопасности является программно-целевой метод.

К числу приоритетных научных разработок в данном на-
правлении относятся:

•	 обоснование и разработка критериев, параметров и норм 
безопасности систем;

•	 разработка современных методов прогнозирования, ин-
тегральных оценок риска возникновения угроз и опасно-
стей;

•	 составление и введение в действие комплексных право-
вых и экономических механизмов управления безопас-
ностью и угрозой и опасностями;

•	 разработка прогнозных моделей оценки реального, окон-
чательного и потенциального вреда;

•	 создания сертифицированной системы подготовки и пе-
реподготовки специалистов, руководителей и населения 
по проблемам безопасности;

•	 обеспечение индивидуальной и коллективной защиты 
персонала в экстремальных условиях их профессиональ-
ной деятельности.

Принципиально важным моментом является тесное взаи-
модействие государственных и негосударственных систем 
безопасности, чтобы обеспечение безопасности одного объекта 
не уходило в ущерб обеспечению безопасности другого. Таким 
образом можно обеспечить экономию средств, сформировать 
в стране единое нормативное поле управления безопасностью 
и угрозами и опасностями, обеспечить внедрение унифициро-
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ванных технических средств предупреждения и ликвидации 
негативного воздействия последствий угроз и опасностей, вне-
дрение высоких технологий, соответствующих международ-
ным стандартам.

Существуют предрассудки по поводу того, что в процессе 
предупреждения и ликвидации последствий угроз и опасно-
стей не может быть коммерческого интереса. Мировая практи-
ка довольно ярко противоречит таким утверждениям. 

9.3.	Механизмы обеспечения безопасности социальной 	
	 системы (организации), сущность и задачи

Обеспечение безопасности является условием существова-
ния и развития социальной системы, что и позволяет ей сохра-
нять и преумножать вложенные средства. Научным критерием 
обеспечения безопасности социальной системы может слу-
жить значение уровня реализации и защищенности интересов. 

Под обеспечением безопасности организации понимают 
целенаправленную деятельность руководства организации и 
ее структурных подразделений, общественных институтов, а 
также граждан по выявлению, предупреждению угроз безопас-
ности организации и ее персоналу и противодействию им в ка-
честве обязательного и непременного условия защиты жизнен-
но важных интересов. Характер этой деятельности вытекает из 
системы безопасности, определяется соблюдением принципов 
и политикой обеспечения безопасности, формулируемой выс-
шим руководством. 

К числу основных принципов обеспечения безопасности 
организации относят законность, соблюдение Конституции 
и законодательства страны по обеспечению безопасности, со-
блюдение баланса жизненно важных интересов работников, 
предприятия и государства, взаимная ответственность пред-
приятия и государства по обеспечению безопасности.

Достижение долгосрочных целей политики безопасности ор-
ганизации реализуется путем интегрированности в систему стра-
тегического менеджмента предприятия, систему стратегического 
планирования во всех сферах деятельности предприятия. Для 

эффективного осуществления политики безопасности предпри-
ятием разрабатывается комплекс административно-правовых, 
организационно-управленческих, специальных, инженерно-
технических, морально-психологических, информационно-ана
литических мер и т. п., направленных на решение задач защиты 
функции развития организации.

Обеспечение безопасности социальной системы — это осно-
ва бытия, вытекающая из диалектического единства функций 
развития и безопасности. 

Если целевой функцией системы обеспечения безопасности 
является степень защищенности интересов от угроз, то глав-
ной целью деятельности по обеспечению безопасности органи-
зации является комплексное нейтрализующее воздействие на 
потенциальные и реальные угрозы жизнедеятельности органи-
зации, защита жизненно важных интересов организации, инте-
ресов благосостояния, выражающих функцию существования 
и развития.

Данная цель достигается путем решения целого ряда за-
дач, вытекающих из концепции безопасности и определяе-
мых руководством организации. Спектр этих задач очень ши-
рок, но реально ограничивается ресурсными возможностями 
предприятия. Он включает задачи обеспечения безопасно-
сти в основных сферах деятельности предприятия (техниче-
ской, коммерческой, финансовой, защитной, бухгалтерской, 
административно-управленческой), задачи, которые должны 
способствовать обеспечению безопасности организации, а так-
же задачи по планированию и контролю деятельности подраз-
делений и сил безопасности в различных режимах их функцио-
нирования.

Основными субъектами обеспечения безопасности органи-
зации является сама организация и государство. Организация 
осуществляет функции в этой области прямо через отделы и 
подразделения, находящиеся как в структуре предприятия, так 
и вне структуры. Государство осуществляет функции обеспе-
чения безопасности организации непосредственно через орга-
ны законодательной, исполнительной и судебной власти. 
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Безопасность организации  — это единая система видов 
безопасности, где под видом безопасности понимается защи-
та жизненно важных интересов организации от угроз данного 
вида. Поэтому под обеспечением безопасности организации 
следует всегда понимать систему, состоящую из ряда подси-
стем. Количество видов безопасности может быть любым, но 
чаще ограничиваются 8–10 основными видами (экономиче-
ская, правовая, маркетинговая, информационная, безопасность 
финансово-кредитной сферы, физическая, кадровая, личная, 
экологическая, безопасность в техногенной сфере и др.). Реа-
лизация этих видов безопасности направлена на защиту жиз-
ненно важных корпоративных интересов в различных сфе-
рах деятельности от внутренних и внешних угроз и является 
обязательным условием успеха в бизнесе, достижения целей, 
получения прибыли и сохранения целостности предпринима-
тельской организационной структуры.

К объектам организации, подлежащим обязательной защи-
те от потенциальных угроз и противоправных посягательств, 
относятся:

•	 персонал (руководители и персонал, владеющий инфор-
мацией, работники внешних служб и т. д.); 

•	 финансовые средства (валюта, драгметаллы, финансовые 
документы);

•	 материальные средства и ресурсы (здания, сооружения, 
хранилища, оборудование, сырье, готовая продукция и 
т. п.);

•	 информационные ресурсы с ограниченным доступом, 
базы данных, программное обеспечение;

•	 средства и системы информатизации;
•	 технические средства и системы охраны и защиты мате-

риальных и информационных ресурсов.
В самом общем виде основные задачи в сфере безопасно-

сти предприятия можно определить как осуществление мер по 
указанным направлениям.

Важным моментом в системе безопасности является выбор 
механизмов обеспечения безопасности социальной организации.

Когда в стране все является государственным (превалиру-
ет государственная собственность), то совершенно естествен-
но, что безопасность хозяйствующего субъекта (организаций, 
предприятий) обеспечивается государством, то есть государ-
ство полностью берет на себя защиту его интересов. В рыноч-
ных условиях хозяйствования ситуация коренным образом 
изменяется. Доля государства в экономике и в других сферах 
жизни человека и общества непрерывно сокращается, как и 
сокращается участие государства в обеспечении безопасности 
личности и общества. Поэтому в этих условиях защита ин-
тересов организации и личности не может быть только госу-
дарственной заботой, и объективно возникает необходимость 
задействования двух механизмов обеспечения безопасности — 
государственного и негосударственного.

Включение в безопасность социальной системы организа-
ции механизмов государственной и негосударственной систем 
обеспечения безопасности означает, по сути, два важных поло-
жения. 

Первое связано с тем, что деятельность социальной органи-
зации (хозяйствующего субъекта) находится в правовом поле, 
определяемом законодательством государства. 

Второе — безопасность социальной организации не может 
существовать сама по себе и органически вписывается в еди-
ную государственную политику обеспечения национальной 
безопасности в ее конкретных видах, что расширяет возмож-
ности обеспечения безопасности личности и общества через 
деятельность государственных и негосударственных структур 
безопасности.

При изучении проблем безопасности организации большое 
значение приобретает ее структурная классификация. 

В соответствии с развиваемым подходом к пониманию ка-
тегории безопасности безопасность организации подразделя-
ется в зависимости от местонахождения источника опасности 
на два типа — внутреннюю и внешнюю безопасность. В основе 
такого деления лежат различия методов, форм и способов обе-
спечения безопасности. 
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Сейчас, в условиях глобализации экономики, грань между 
внутренней и внешней безопасностью весьма размыта, а мно-
гие угрозы  — террористические акты, захваты заложников, 
экологические и природные катастрофы — порой трудно при-
вязать к какому-то единому источнику. Тем не менее, такое де-
ление представляется весьма полезным с практической точки 
зрения, поскольку оно позволяет четко классифицировать те 
или иные концептуальные подходы к решению проблем обе-
спечения безопасности организации.

Кроме того, деление на внутреннюю и внешнюю безопас-
ность необходимо и для осознания того, что при обеспечении 
внутренней безопасности требуются совершенно другие методы, 
формы и способы, чем при обеспечении внешней безопасности. 

Основные направления обеспечения внутренней безопас-
ности социальной системы организации  — это решение сле-
дующих задач:

•	 снижение остроты социальных противоречий;
•	 защита организационной культуры, национальных, ду

ховных, интеллектуальных и культурных ценностей; 
•	 укрепление производственного потенциала;
•	 проведение сбалансированной экономической и финан-

совой политики;
•	 достижение оптимального соотношения интересов лю-

дей, интересов организаций, интересов общества и госу-
дарства;

•	 защита жизни и здоровья людей, создание достойных 
условий для работы и существования;

•	 защита жизненно важных интересов, защита имущества, 
ресурсов и собственности;

•	 повышение уровня образования и др.
Сам перечень задач показывает особое значение внутренней 

составляющей в обеспечении безопасности социальной орга-
низации и ее роли в укреплении единого экономического про
странства страны.

Внешний контур безопасности социальной системы состо-
ит из двух уровней: общепланетарного (глобального) и государ-

ственного (уровня деловой среды). При анализе внешнего кон-
тура безопасности важно иметь в виду угрозы экологического, 
радиационного, эпидемиологического, криминального, при-
родного, правового, экономического порядка и т. п.

Любая концепция обеспечения безопасности разрабатывает
ся в соответствии с конкретными историческими условиями. 
Ранее каждое предприятие с опорой на государство обходи-
лось в основном собственными силами для предупреждения и 
снижения остроты возникающих конфликтов и угроз. В насто-
ящее время многие проблемы внешней безопасности организа-
ции решить в одиночку, с опорой только на собственные силы, 
практически невозможно, в силу чего объективно требуется 
объединение усилий государственных и негосударственных 
институтов и структур обеспечения безопасности для защиты 
предпринимательства страны от внешних угроз.

Мир настолько интегрирован, что невозможно свести обе-
спечение внешней безопасности предпринимательства к рамкам 
национальных границ. Поэтому единственным разумным путем 
обеспечения внешней безопасности предприятий и организаций 
конкретной страны является достижение определенного баланса 
своих интересов и идентичных интересов других сторон, опреде-
ленного компромисса в рамках международной безопасности.

Международная безопасность основывается на соблюдении 
всеми государствами общепризнанных принципов и норм меж
дународного права, исключающих решение спорных вопросов 
и разногласий между ними с помощью силы или угрозы силой.

Помимо выделения в структуре безопасности организации 
двух указанных выше типов (подсистем) — внутренней и внеш-
ней безопасности — большое значение имеет ее классификация 
по видам безопасности, что способствует выработке более кон-
кретной политики и стратегии обеспечения безопасности орга-
низации. 

В основу всякой классификации должны быть положены ка
кие-то наиболее существенные единые признаки. Среди них, 
прежде всего, следует выделить такие признаки, как объекты 
безопасности, характер угроз, сферы деятельности организации.
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В зависимости от объекта, жизненно важные интересы 
которого защищаются от внутренних и внешних угроз, выде-
ляются такие виды безопасности, как безопасность личности и 
трудового коллектива, безопасность социальной системы (ор-
ганизации), безопасность страны или региона, безопасность 
видов деятельности, безопасность иных объектов (безопас-
ность первого руководителя и членов его семьи, безопасность 
других руководителей организации и членов их семей и др.).

При этом под безопасностью того или иного объекта пони-
мается защищенность жизненно важных интересов данного 
объекта от внутренних и внешних угроз.

В зависимости от характера угроз, их источника, специ-
фики можно выделить такие виды безопасности, как безопас-
ность от угроз природного характера, безопасность от угроз 
антропогенного характера, безопасность от угроз социального 
характера, которые, в свою очередь, можно дробить на более 
мелкие виды безопасности от конкретных угроз.

При этом под безопасностью от того или иного вида угроз 
понимается защищенность жизненно важных интересов орга-
низации, личности от угроз данного вида.

В организации жизненно важные интересы всех объектов 
безопасности подвергаются воздействию самых различных 
угроз, поэтому особую практическую значимость имеет под-
разделение видов безопасности по сферам или областям 
деятельности, в которых и проявляются эти угрозы. Имен-
но по этому принципу классифицированы жизненно важные 
интересы, угрозы и направления обеспечения националь
ной безопасности в Концепции национальной безопасности 
Украины. 

В этом случае под тем или иным видом безопасности 
понимается защищенность жизненно важных интересов орга-
низации и личности от угроз данного вида.

Безопасность организации складывается из различных ви-
дов безопасности, отражающих защищенность жизненно важ-
ных интересов организации и личности от угроз по сферам или 
областям деятельности. 

Подобный подход к безопасности организации упорядочи-
вает классификацию видов безопасности, дает возможность 
избегать существующего сейчас смешения принципов клас-
сификации и позволяет рассматривать безопасность органи-
зации как единую систему видов безопасности, каждый из 
которых является самостоятельной подсистемой со своими 
характерными особенностями. 

Однако “чистые” виды безопасности встречаются редко, 
они, как правило, коррелируют между собой.

Общепринято считать, что основным видом безопасности 
организации является ее экономическая безопасность, под 
которой понимается защита жизненно важных экономиче-
ских интересов организации от внутренних и внешних угроз. 
Экономическая безопасность является обязательным усло-
вием успеха в бизнесе, получения прибыли и сохранения в 
целостности предпринимательской организационной струк-
туры.

Экономическая безопасность  — это интегрированный 
вид безопасности. Он декомпозируется на составные части: 
правовую, маркетинговую, информационную, финансово-
кредитную, физическую, образовательную и др. Эти составные 
части экономической безопасности, по сути, являются видами 
безопасности, отражающими защиту жизненно важных инте-
ресов организации и личности от угроз по сферам или обла-
стям деятельности.

Все виды безопасности тесно связаны между собой и 
находятся в диалектическом взаимодействии. В практической 
деятельности по обеспечению безопасности организации нель-
зя предавать забвению ни один из видов безопасности, как это 
имеет место, к сожалению, на практике. Безусловно, на каждом 
этапе исторического развития приоритеты тех или иных во-
просов, в том числе и видов безопасности, объективно меняют
ся, и потому важнейшей задачей обеспечения безопасности 
социальных организаций является достижение в каждый вре-
менной период определенного рационального паритета между 
различными видами безопасности.
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9.4.	Состав системы безопасности социальной  
	 системы (организации)

Для непосредственного выполнения задач по обеспечению 
безопасности организации на предприятии образуется система 
обеспечения безопасности.

Система обеспечения безопасности  — это определенные 
условия осуществления деятельности в сфере безопасности и 
средства ее обеспечения, это организационная система.

Обеспечение безопасности, как отмечается многими иссле-
дователями, является условием существования и развития ор-
ганизации. Мы тоже полагаем, что обеспечение безопасности 
является условием существования и развития организации 
и именно безопасность определяет в конечном итоге уровень 
этого развития. Но суть проблемы заключается в понимании 
механизма воздействия безопасности на развитие, понимании 
методологии отбора мер и действий, связанных с защитой ин-
тересов от опасностей. Ведь, по сути, не безопасность опреде-
ляет градиент вектора развития, а негативное для интересов 
проявление угроз и опасностей. Именно этот процесс, если его 
не сдерживать, способен свести на нет усилия по достижению 
целей и реализации интересов социальной системы — органи-
зации. 

Решение поставленного вопроса о механизме функции бе
зопасности, чтобы не действовать методом проб и ошибок, 
можно получить из декомпозиции понятия “безопасность ор-
ганизации”. Это понятие в прямом или косвенном виде вклю-
чает такие основные положения:

•	 совокупность жизненно важных интересов объектов бе
зопасности;

•	 угрозы интересам, подразделяющимся, в свою очередь, 
на внешние и внутренние;

•	 баланс интересов между объектами защиты.
Первичным в обеспечении безопасности организации явля-

ется именно осознание жизненно важных интересов, т. е. тех 
интересов, которые собираются защищать и реализация кото-
рых определяет само существование объектов защиты и без ко-

торых объекты перестают существовать как единое целое. Для 
предприятия, например, это эффективная текущая деятель-
ность и устойчивые тенденции развития, которые можно де-
композировать в самом общем виде на совокупность интересов 
благополучия и совокупность интересов безопасности.

Вторичный аспект — осознание угроз интересам и привязка 
этих угроз к конкретным интересам. Угрозы интересам всег-
да связаны с конкретным интересом и возникают в процессе 
их реализации. Если угрозы не осознаны, становится непонят-
ным, как организуется защита интереса и каков уровень реали-
зации интересов.

Что касается баланса интересов, то — это основное условие 
безопасности объекта. Без соблюдения такого баланса возни-
кает угроза “выпячивания” интересов одного из объектов за-
щиты в ущерб другим, возникает угроза подмены понятий и 
смешения функций развития и безопасности.

Почему важно знать характер и уровень угроз безопасно-
сти? Потому что характер этих угроз и их уровень определяют 
основные направления деятельности по их предупреждению и 
локализации, определяют формы, способы, средства и методы 
решения задач обеспечения безопасности организации. 

Почему важно устранять угрозы безопасности? Потому что 
реализация угроз нарушает целостность системы и снижает 
эффективность жизнедеятельности, а при некоторых услови-
ях и прекращает ее. Опасности, исходящие от угрозы, могут 
грозить как элементу системы, так и всей системе, но прямо и 
непосредственно они проявляются в негативном воздействии 
на процесс развития организации как единого целостного ор-
ганизма, в котором все взаимосвязано. Организм “болен”, но он 
функционирует.

Почему важно рассматривать организацию как объект бе
зопасности? Потому что организация в аспекте безопасно-
сти  — это сфера столкновения интересов и угроз, это сфера 
взаимодействия функций развития и безопасности. Понима-
ние организации как сферы взаимодействия функций разви-
тия и безопасности, сферы столкновения интересов и угроз 
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Корректировка 
целеполагания

позволяет решать методологические вопросы формирования 
структуры организации, управления организацией и обеспече-
ния безопасности.

Организация через созданную организационную структуру 
(рис. 26) осуществляет два основных процесса: реализует и за-
щищает свои интересы. 

Процедура обеспечения защиты и последующих усло-
вий для нормального функционирования и развития являет-
ся общей для всех видов и уровней безопасности. Опасности 
могут грозить как интересам организации, так и организации 
в целом, но все они угрожают функции развития, выражаясь 
в снижении уровня реализации интересов в результате про-
тиводействия интересов оппонентов. Реализация интереса 
обусловлена условием защиты интереса от опасности этому 
интересу и протекает при определенных уровнях безопас-
ности среды. Поэтому механизм обеспечения безопасности в 
конкретной организации означает по сути устранение опасно-
стей, а на деле — предупреждение угроз и защиту интересов от 
опасностей как внутренних, так и внешних. Ключевая роль в 
поддержании баланса между этими процессами принадлежит 
управлению через измерение достигнутого уровня реализации 
и защищенности интересов.

Следовательно, деятельность (действия и дела) по обеспе-
чению безопасности будет сводиться к прогнозированию и вы-
явлению угроз интересам организации, определению и осу-
ществлению наиболее эффективных мер по их локализации 
и устранению.

Структура системы обеспечения безопасности, как струк-
тура любой системы, сама подвержена внутренним и внеш-
ним угрозам. Многообразие средств защиты сложным образом 
взаимодействует с субъектом угрозы и объектом защиты. Типы 
средств защиты различны по принципам построения, функ-
циональным возможностям, стоимости и эксплуатационным 
издержкам. Четких рецептов их выбора и объединения в один 
ансамбль, ориентированный на определенный уровень реали-
зации интереса, не существует, однако общие принципы струк-
туризации системы обеспечения безопасности сводятся к про-
стому, на первый взгляд, набору правил:

•	 защиту надо проектировать как единую систему;
•	 систему защиты необходимо строить с учетом достаточ-

ности безопасности (достаточности уровня защищенно-
сти совокупности реализуемых интересов).

Рис. 26. Механизм воздействия безопасности на развитие 
организации
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Эти правила зависят от экономических показателей систе-
мы защиты, что заставляет более прагматично осознавать кате-
горию достаточности безопасности.

Теория проектирования систем обеспечения безопасности 
субъектов экономики (организаций) базируется на следующих 
основных положениях:

•	 комплексность;
•	 эшелонирование;
•	 надежность (равнопрочность рубежей); 
•	 разумная достаточность; 
•	 непрерывность.
Эти положения определяют подходы к структуризации си-

стем обеспечения безопасности субъектов экономики, во мно-
гом складывающиеся из конъюнктуры рынка услуг безопасно-
сти. 

Комплексность означает, что при конструировании систе-
мы обеспечения безопасности предусматривается проявление 
всех видов возможных угроз для данного предприятия, включая 
ошибки в управлении, каналы несанкционированного доступа, 
и все возможные средства защиты (многообразие структурных 
элементов) адаптируются к возможным видам угроз; средства 
защиты в рамках системы безопасности функционируют как 
единый комплекс (механизм) защиты, взаимно дополняя друг 
друга в функциональном и техническом аспектах, особенно на 
“стыках” между различными средствами защиты. Комплекс-
ный характер защиты в данном контексте является следстви-
ем сложной системы взаимосвязанных процессов, каждый из 
которых, в свою очередь, имеет множество различных взаимно 
обусловливающих друг друга сторон, свойств и тенденций.

Эшелонирование защиты заключается в создании несколь
ких последовательных рубежей защиты (зон безопасности). 
Наиболее важная зона безопасности объекта находится внутри 
других зон (рис. 27).

Эшелонированность защиты объекта обусловливает как уве-
личение времени на преодоление защиты нарушителем, так и 
повышение вероятности получения сигнала об обнаружении 

угрозы. Каждая из зон безопасности не должна иметь незащи-
щенные участки, что накладывает дополнительно жесткие тре-
бования к составу и компоновке технических средств защиты.

Надежность (равнопрочность) защиты означает требова-
ние одинаковой равнопрочности участков всех рубежей, защи-
щающих зону безопасности, требование одинаковой вероятной 
реализации угрозы на всех участках рубежей защиты. Если в 
рубежах есть слабые, плохо защищенные места и это извест-
но, например, конкурентам или криминальным структурам, то 
никакие эффективные меры на остальных участках не защитят 
эту зону безопасности.

Разумная достаточность защиты заключается в уста
новлении некоторого приемлемого уровня безопасности и, сле-
довательно, уровня реализации интересов без попыток создать 
“абсолютную” защиту” интересам. Разумность здесь проявляет-
ся в понимании простой истины, что, обладая достаточным объ-
емом ресурсов (временем и средствами), можно преодолеть лю-
бую, даже технически и организационно совершенную защиту.

Рис. 27. Принципиальная схема эшелонирования защиты объекта
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Достаточность защиты — это выбор уровня эффективности 
системы защиты (безопасности), при котором вероятность и 
размер возможного ущерба будут сочетаться с предельно до-
пустимыми затратами на разработку и функционирование 
системы обеспечения безопасности. Решение этой технико-
экономической задачи требует предварительного ранжирова-
ния угроз по степени их важности с точки зрения влияния на 
технико-экономические показатели (параметры) деятельности 
предприятия. Категория “достаточности защиты” сложным об-
разом перекликается с категориями “необходимости и доста-
точности безопасности”, и их не следует считать синонимами. 
Категория “достаточности безопасности” коррелирует с уров-
нем реализации интересов, а категория “достаточности защи-
ты” коррелирует с затратами на защиту.

Непрерывность означает требование процесса функциони-
рования системы защиты без перерывов в ее работе, вызванных, 
например, сменой руководства предприятия, ремонтом, сменой 
паролей, которыми может воспользоваться субъект угрозы.

В основе организации, планирования и реализации мер 
обеспечения безопасности в различных сферах лежат анализ 
и оценка характера реальных и потенциальных внутренних и 
внешних угроз, кризисных ситуаций, а также прочих неблаго-
приятных факторов, препятствующих достижению поставлен-
ных целей и представляющих опасность для жизненно важных 
интересов. Такая оценка угрозы обязательна для всех видов 
хозяйственной и иной деятельности при планировании и при-
нятии решений на всех уровнях в пределах полномочий, закре-
пленных действующим законодательством.

Возникает основной вопрос — определение необходимого и 
достаточного уровня безопасности. Необходимость — это кон-
кретное наличие субъекта защиты интереса как условия реа-
лизации интереса. Достаточность  — понятие относительное. 
Методик определения достаточности безопасности по каждо-
му интересу не существует. Достаточность защиты косвенно 
может быть определена через уровень реализации интереса. 
Постулируется, что совпадение целей планируемых и достиг-

нутых по уровню реализации интереса есть свидетельством 
достаточности в безопасности. И наоборот, недостижение за-
планированных целей по уровню реализации интереса свиде-
тельствует о недостаточной защищенности интересов при их 
реализации. Другого не дано, если мы не отказываемся от по-
нимания безопасности как защищенности интересов. 

Итак, если использовать изложенное и определить систему 
обеспечения безопасности предприятия как комплекс эффектив-
ных мер (управленческих решений) по локализации реальных и 
потенциальных внутренних и внешних угроз, то этот комплекс 
мер должен быть обоснован оценкой характера угроз, анализом 
кризисных ситуаций, прочих неблагоприятных факторов, пре-
пятствующих достижению целей предприятия (реализации 
интересов) и представляющих опасность как для его жизнен-
но важных интересов, так и для интересов общества и государ-
ства. Другими словами, следует понимать систему обеспечения 
безопасности как комплекс организационно-технических мер 
(административно-правовых, организационно-управленческих, 
экономических, специальных, инженерно-технических, ре-
сурсных, морально-психологических, информационно-анали
тических и т. п.), направленных на защиту жизненно важных 
интересов организации от внутренних и внешних угроз и до-
стижения планового уровня реализации интересов. Различное 
упрощенчество и недооценка каких-либо мер или видов безо-
пасности чревато недостижением целеполаганий, что в отдель-
ных сферах деятельности может приводить к непредсказуемым 
последствиям. 

Понятие “безопасности” как защиты от угроз позволяет по-
нимать функциональную сущность системы обеспечения бе
зопасности субъекта экономики как мониторинг и коррекцию 
защищенности функции развития организации от всех видов 
угроз и рисков деятельности на всех этапах ее жизненного цик-
ла. Корректировку целеполагания проводят по данным оценки 
уровня реализации и защищенности интересов организации.

На смену силового понимания обеспечения безопасности, 
к чему еще тяготеет большинство руководителей, естественно 
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приходит гуманитарное замещение определения обеспечения 
безопасности как родового понятия, в котором физическая 
охрана и другие силовые виды обеспечения безопасности явля-
ются более узкими видовыми понятиями. Изменение понятия 
безопасности, ее философии, несомненно, приблизит ту пору, 
когда изменятся сами руководители и их отношение к обеспе-
чению безопасности.

Система обеспечения безопасности организации — это орга-
низационная система органов, сил, средств, различных органи-
заций, призванных решать задачи по обеспечению безопасно-
сти. Основными компонентами системы являются концепция 
безопасности, система безопасности, политика в области безо-
пасности и собственно сам хозяйствующий субъект как субъ-
ект и объект безопасности. Целевая функция системы — сте-
пень защищенности интересов организации.

Система обеспечения безопасности организации должна по-
ниматься как целевая подсистема системы управления орга-
низацией, системы ее стратегического менеджмента. Она обя-
зательно включает в себя совокупность методик, процессов и 
ресурсов, необходимых для осуществления руководства функ-
цией безопасности на основе политики в области безопасности. 
Отсутствие политики в области безопасности, концептуальных 
представлений о безопасности организации и системе безопас-
ности создает условия для некорректного решения самой систе-
мы обеспечения безопасности, неадекватного ситуации отбора 
мер и действий. В результате получаем не систему обеспечения 
безопасности, а ее суррогат, густо замешанный на опыте или 
групповых интересах. Это часто становится одной из главных 
причин нежизнеспособности социальной организации.

Безопасность организации обеспечивается проведением 
единой корпоративной политики во всех сферах деятельности 
предприятия, системой мер экономического, политического 
и организационного характера, адекватных угрозе жизненно 
важным интересам работников, предприятия и государства.

Для создания и поддержания необходимого и достаточного 
уровня защищенности жизненно важных интересов объектов 

безопасности на предприятиях разрабатывается система до-
кументов, регулирующих отношения в области безопасности, 
определяются основные направления деятельности функ-
циональных отделов и подразделений в данной области, 
формируются силы обеспечения безопасности и механизм 
контроля и надзора за их деятельностью.

Таким образом, в систему обеспечения безопасности органи-
зации входят органы управления организации, органы законо-
дательной, исполнительной и судебной власти, принимающие 
участие в обеспечении безопасности функциональные отделы 
и подразделения, находящиеся как в структуре предприятия, 
так и вне структуры, а также законодательство, нормативные 
акты и нормативные документы, регламентирующие отноше-
ния в сфере безопасности.

Силы и ресурсы обеспечения безопасности организации 
создаются и развиваются в соответствии с решениями ее ор-
ганов управления. Основные ресурсы обеспечения безопас-
ности организации связаны с его интеллектуальным богат-
ством, научно-техническим потенциалом, возможностями 
связей и рядом других факторов. Особо следует подчеркнуть 
определяющее значение интеллектуального потенциала как 
первоисточника всех прочих ресурсов предприятия.

Стержнем системы обеспечения безопасности организации 
является безопасность-менеджмент предприятия. Он во взаи-
модействии с органами законодательной, исполнительной и 
судебной власти, структурами негосударственной системы 
обеспечения безопасности реализует меры политического, 
правового, организационного, экономического, силового и 
иного характера, направленные на обеспечение безопасности 
организации.

9.5.	Силы обеспечения безопасности  
	 социальной системы (организации)

Силы обеспечения безопасности организации создаются и 
развиваются в соответствии с решениями органов управления 
организацией для выполнения краткосрочных и долгосрочных 
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планов обеспечения безопасности организации. Полномочия 
сил обеспечения безопасности организации определяются со-
ответствующими законодательными актами и должностными 
инструкциями. 

Силы обеспечения безопасности организации в общем слу-
чае могут включать в себя: собственную службу безопасности 
и наемные подразделения частных охранных служб и юриди-
ческих агентств.

Выбор варианта с опорой на собственные силы (служба бе
зопасности) или с опорой на сторонние силы (частные юриди-
ческие службы), а также выбор смешанного варианта зависит 
от конкретных ситуаций. Четких рекомендаций на этот счет не 
существует. Сформулированная задача не имеет единственно-
го универсального решения и решается в каждом конкретном 
случае исходя из приоритетов, финансовых и других возмож-
ностей, специфических особенностей предприятия. Однако 
общее заключается в следующем.

Безопасность предприятия априори не может быть обеспе-
чена изолированной работой какого-то одного, пусть даже са-
мого что ни на есть специального подразделения. Сотрудники 
любого отдела, склада или гаража, например, при исполнении 
собственных функциональных обязанностей в той или иной 
степени вносят свой вклад в обеспечение безопасности всего 
предприятия, не говоря уже о юристах, экономистах, аудито-
рах или, например, специалистах по маркетингу. 

Исходя из этого обстоятельства, необходимо:
•	 во-первых, определить соотношение тех составляющих 

сил безопасность-менеджмента, которые будут выпол-
нять специфические функции по обеспечению безопасно
сти (например, охрана объектов, защита информации от 
утечек по техническим каналам и др.), и тех, которые 
должны управлять процессом обеспечения функциони-
рования других подразделений предприятия с точки зре-
ния безопасности (решение задач, которые способствуют 
обеспечению безопасности организации). Структура и 
состав этих подразделений безопасность-менеджмента 

определяется в значительной степени размерами пред-
приятия;

•	 во-вторых, при определении численности и структуры 
безопасность-менеджмента надо также исходить из со-
отношения “затраты—эффективность”, имея в виду воз-
можность в той или иной степени использовать услуги 
имеющихся специализированных предприятий в форме 
абонентного обслуживания. В зависимости от величины 
и мощности организации деятельность по обеспечению 
безопасности предприятия (решения конкретных во-
просов в области безопасности) может быть реализова-
на по-разному: от полного или частичного абонентного 
обслуживания силами специализированных агентств до 
полномасштабной собственной службы безопасности 
предприятия с укомплектованным штатом.

Создание собственной службы безопасности (СБ) или 
службы экономической безопасности (СЭБ) требует тщатель-
ного учета индивидуальных особенностей предприятия: его 
размеров, численности персонала, структуры, используемых 
технологий, производственных схем, действующих связей, осо-
бенностей циркуляции информации и т. д. Готовых рецептов и 
здесь не существует. Задача решается индивидуально, исходя 
из соотношения “затраты—эффективность” и осмысленного 
творческого применения к конкретному предприятию прин-
ципов и положений, вытекающих из концепции безопасности 
предприятия.

Для крупных предприятий, имеющих многочисленный пер
сонал, высокорентабельное производство, применяющих высо
кие технологии, целесообразно создание полномасштабной 
собственной службы безопасности со структурой, включаю-
щей в себя несколько подразделений, которые в совокупности 
своей работой обеспечивают решение задач в области безопас-
ности по основным направлениям деятельности предприятия. 

Для среднего предприятия, исходя из соотношения “за-
траты—эффективность”, возможно использование так назы-
ваемой матричной схемы построения системы обеспечения 
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безопасности. Суть матричной структуры построения системы 
обеспечения безопасности предприятия заключается в исполь-
зовании существующих подразделений при сосредоточении 
контрольных и координационных полномочий по вопросам 
безопасности в руках определенного должностного лица.

Действительно, практически на всех предприятиях суще-
ствуют структурные подразделения (юридическое, экономиче-
ского анализа и маркетинга, связей с общественностью, подраз-
деления, отвечающие за подбор кадров, охрану труда и технику 
безопасности, осуществляющие охрану материальных ценно-
стей, пропускной режим и т. п.). Однако подчинение их разным 
должностным лицам, заинтересованным только в решении ло-
кальных задач подразделения, отсутствие централизованного 
управления и координации действий становятся причинами 
низкой отдачи от их деятельности в плане безопасности, защиты 
интересов предприятия от внутренних и внешних угроз.

При такой организации работы какому-то конкретному 
предприятию окажется достаточно внимания директора к во-
просам обеспечения безопасности, и он будет сам хорошо 
справляться с этими проблемами. В другом случае может стать 
необходимым введение должности заместителя директора по 
вопросам безопасности, который, сосредоточившись на этих 
проблемах, сумеет таким образом организовать и скоордини-
ровать работу имеющихся структурных подразделений и ис-
пользовать возможности специализированных предприятий, 
что отпадет необходимость в создании собственной службы 
безопасности.

Для защиты интересов малых предприятий целесообразно 
в большей степени, чем для крупных и средних предприятий 
(хотя и для них не исключается такой сценарий), использовать 
субконтрактную систему заключения договоров на получение 
охранных, информационных, консалтинговых и других услуг 
соответствующих специализированных предприятий: реги-
стрирующих органов, информационных агентств (проверка 
деловых партнеров и другие услуги по информационному обе-
спечению безопасности предпринимательства), центров конъ-

юнктурных и маркетинговых исследований, рекрутинговых 
фирм (подбор и проверка персонала), частных охранных пред-
приятий, охраняемых складов общего пользования, центров 
подготовки менеджеров безопасности.

Принципиальное решение о концепции безопасности и при-
влекаемых сил для обеспечения безопасности целесообразно 
принять задолго до того момента, когда у предприятия воз-
никнут проблемы, связанные с воздействием внутренних или 
внешних угроз. Воздействие этих угроз может быть незамет-
ным для предприятия в течение длительного времени, доста-
точного для того, чтобы его последствия на момент обнаруже-
ния оказались необратимыми. 

Задумываться о проблемах обеспечения безопасности пред-
приятия следует на этапе подготовки бизнес-плана и регистра-
ции учредительных документов. Организации, как и системы 
их безопасности, проектируются, создаются и управляются. 
Думать о системе обеспечения безопасности на стадии орга-
низации (реорганизации) предприятия всегда дешевле, чем на 
стадии управления, и на ней нельзя экономить.

Типовые учредительные документы регламентируют, 
что в период между общими собраниями акционеров полно
мочным органом управления является совет директоров, воз
главляемый генеральным директором АО. Генеральный ди-
ректор, по определению, обладает всей полнотой полномочий 
по обеспечению безопасности АО и в пределах своей компе-
тенции:

•	 утверждает порядок организации работ по обеспечению 
безопасности АО и контролирует ее состояние;

•	 устанавливает порядок регулирования отношений в 
области защиты АО во всех сферах деятельности и на 
всех уровнях его управления;

•	 определяет категории должностных лиц, имеющих до-
ступ к конфиденциальной информации АО;

•	 применяет меры дисциплинарного воздействия к долж-
ностным лицам, не обеспечившим надежную защиту объ-
ектов АО;
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•	 вправе делегировать часть своих полномочий по обеспе-
чению безопасности другим должностным лицам АО.

Координацию работы по обеспечению безопасности на 
уровне функциональных служб осуществляет правление АО в 
пределах компетенции, определяемой уставом общества.

Универсальной структуры службы безопасности того или 
иного предприятия  — объекта защиты не бывает, так как от-
меченные выше факторы безопасности проявляются в самых 
различных формах. Можно говорить о некотором наборе типо-
вых направлений деятельности служб безопасности, исходя из 
условного деления множества объектов защиты на следующие 
группы:

•	 крупные финансово-промышленные группы и акционер-
ные общества с частным и смешанным капиталом, хол-
динги;

•	 государственные производственные объединения;
•	 акционерные и частные коммерческие структуры (круп-

ные, средние, мелкие).
Конкретные направления деятельности служб безопасности 

предприятий разных групп обусловливают наиболее характер-
ные структурные подразделения в составе служб безопасности 
субъектов экономики, функции этих подразделений и задачи, 
которые они решают, разумеется, с поправками на отличитель-
ные особенности, специфику форм и видов деятельности пред-
принимательских структур. 

Главным в любой структуре службы безопасности является 
обеспечение условий единого замкнутого цикла передачи не-
обходимой информации и принятых решений на соответству-
ющие вертикальные и горизонтальные уровни подразделений 
безопасности.

К основным структурным компонентам системы обеспече-
ния безопасности организации, отражающим функциональные 
направления деятельности службы безопасности, относятся 
подсистемы:

•	 экономической разведки;
•	 внутренней безопасности;

•	 личной безопасности;
•	 безопасности зданий и иной инфраструктуры (подси

стемы контроля доступа, теленаблюдения, оповещения и 
т. п.);

•	 противопожарной безопасности;
•	 безопасности перевозок;
•	 безопасности связи, передачи данных и информацион

ных подсистем;
•	 радиационно-химической безопасности;
•	 психолого-социологической поддержки;
•	 информационно-аналитической поддержки;
•	 управления системой обеспечения безопасности, вклю

чающей элементы анализа, оценки и прогнозирования 
состояния и развития ее механизма;

•	 управления в кризисных ситуациях;
•	 правовой поддержки;
•	 нормативной поддержки действий персонала организации;
•	 взаимодействия с правоохранительными и государст

венными структурами;
•	 обучения и переподготовки кадров службы безопасности 

и персонала организации.
Подсистема экономической разведки в общей системе бе

зопасности организации является приоритетной и направлена 
на достижение конкурентного преимущества объекта, являю
щегося одним из базовых слагаемых успешного развития и 
функционирования любого субъекта экономики.

В задачи подсистемы “экономическая разведка” входит ор-
ганизация добывания своевременной информации для выра-
ботки руководством организации управленческих решений, 
наиболее оптимально соответствующих складывающейся об-
становке, стратегическим целям и оперативным задачам. Сбор, 
анализ и обработка информации относится к компетенции 
информационно-аналитического подразделения предприятия 
и является наиболее ответственным звеном не только системы 
обеспечения экономической безопасности, но и маркетинга, 
ибо на ее основе вырабатывается политика предприятия.
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Обеспечение внутренней безопасности организации пред-
полагает, прежде всего, предупреждение проникновения в ее 
структуру лиц, занимающихся экономическим шпионажем, 
представителей организованной преступности и отдельных 
лиц, ставящих целью нанесение ущерба предприятию. Цели 
данного вида безопасности достигаются применением методов 
изучения и проверки персонала организации и кандидатов на 
работу, в частности — с использованием современных психо-
технологий (например, технологий полиграфа).

Службой внутренней безопасности осуществляется работа 
по обнаружению источников внутренних угроз, ведется про-
филактическая проверка персонала, служебное расследование 
фактов подлога, хищений и иных нарушений. Особое внима-
ние уделяется предупреждению негативных процессов в кол-
лективах.

Работа по обеспечению внутренней безопасности не долж-
на, с одной стороны, характеризоваться излишним доверием к 
персоналу, а с другой — нагнетать обстановку всеобщей подо-
зрительности.

Подсистема обеспечения личной безопасности имеет це-
лью предупреждение и пресечение террористических и других 
насильственных актов в отношении руководства организации, 
а также обеспечение защиты жизни и здоровья персонала и 
членов их семей от посягательств со стороны преступных со-
обществ и отдельных лиц, вынашивающих противоправные 
намерения.

Особое место в данной подсистеме занимают меры при воз-
никновении чрезвычайных обстоятельств, например захвата 
заложников из числа сотрудников либо их похищения. Дан-
ные меры осуществляются только при условии тесного взаи-
модействия и координации действий службы экономической 
безопасности организации с подразделениями МВД, СБУ, 
Прокуратуры.

Подсистема обеспечения безопасности зданий, сооруже-
ний и иной инфраструктуры (подсистемы контроля доступа, 
охранной сигнализации, теленаблюдения, оповещения и т.  п.) 

функционирует с целью недопущения несанкционирован-
ного проникновения на объекты хозяйствующего субъекта. 
Кроме того, ее задачи  — пресечение возможных диверсионно-
вредительских актов, обеспечение сохранности материаль-
ных ценностей, разработка защитных мероприятий на случай 
возникновения чрезвычайных ситуаций и угрозы захвата зданий.

Подсистема противопожарной безопасности исключитель
но важна из-за значительного потенциального ущерба, который 
может быть причинен хозяйствующему субъекту в результате 
пожара вне зависимости от того, что явилось его причиной — 
акции преступных элементов или непреднамеренные действия 
персонала.

Система охранно-пожарной сигнализации и пожароту
шения, а также комплексный план неотложных действий 
при возникновении угрозы пожара являются основным со
держанием данной подсистемы. 

Подсистема безопасности перевозок ориентирована на 
осуществление мер по предупреждению и отражению преступ-
ных посягательств на денежные средства, ценные бумаги, дра-
гоценности и иные материальные ценности хозяйствующего 
субъекта при их транспортировке.

Подсистема безопасности связи, передачи данных и ин-
формационных подсистем предназначена для комплексной 
защиты конфиденциальных сведений, которые могут быть не-
санкционированно перехвачены, передаваемых по системам 
телефонной, телеграфной, факсимильной, фельдъегерской, 
радио-, конференцсвязи, компьютерным сетям и с помощью 
других средств.

Меры информационной безопасности призваны ограничить 
возможность съема информации о хозяйствующем субъекте 
структурами экономической разведки, организованной пре-
ступности и отдельными лицами, вынашивающими противо-
правные намерения путем технического проникновения в слу-
жебные помещения.

Подсистема радиационно-химической безопасности по-
зволяет своевременно обнаружить и пресечь попытки нане-
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сти ущерб хозяйствующему субъекту и его персоналу с ис-
пользованием радиоактивных и отравляющих веществ. Она 
предусматривает постоянный мониторинг радиационного и 
химического загрязнения окружающей среды, обеспечение 
персонала средствами коллективной и индивидуальной за-
щиты.

Подсистема, предназначенная для контроля механизма 
функционирования самой системы, является одной из важ-
ных составляющих системы обеспечения безопасности хозяй-
ствующего субъекта. Целевое предназначение данной подси-
стемы призвано способствовать поддержанию на требуемом 
уровне работы службы безопасности хозяйствующего субъек-
та, оптимизации организаторской и управленческой деятель-
ности, более полному использованию имеющихся резервов, а 
также усилению исполнительской дисциплины персонала.

Не требуют дополнительных комментариев предназна-
чение и целесообразность других из перечисленных выше 
подсистем (управления в кризисных ситуациях, правовой 
поддержки, нормативной поддержки действий персонала хо-
зяйствующего субъекта, взаимодействия с правоохранитель-
ными и государственными структурами, обучения и перепод-
готовки службы безопасности и персонала хозяйствующего 
субъекта).

Универсального способа или методики выбора структуры 
службы безопасности или службы экономической безопас-
ности, как отмечалось выше, до настоящего времени не су-
ществует. Однако в схеме организации управления системой 
обеспечения безопасности концептуально присутствует ярко 
выраженная вертикаль подчиненности и взаимной ответствен-
ности, что находит свои истоки в опыте международного сооб-
щества в сфере защиты государственной и коммерческой тай-
ны. Выбор такой концепции предопределен высоким уровнем 
издержек — экономических потерь, которые вынуждено поне-
сти предприятие, если реализуются угрозы его безопасности, 
а также взаимообусловленностью проблем безопасности пред
приятия, безопасности личности, общества и государства.

Ниже предлагается укрупненный алгоритм выработки ре-
шений по структуризации службы безопасности:

•	 принимается некоторое состояние объекта, фиксиро-
ванное во времени, и определяются его жизненно важ-
ные на этот момент интересы, формируется параме-
трическая система интересов, оцениваются индексы 
реализации интересов благосостояния и безопасности 
организации;

•	 определяются наиболее вероятные для данного объекта 
угрозы безопасности интересам;

•	 оцениваются риски безопасности по каждому интересу 
при реализации каждого вида угроз интересам, которые 
ранжируются по степени вероятного ущерба;

•	 разрабатывается план реализации соответствующих ме-
роприятий по локализации каждой из угроз с оценкой 
потребности в ресурсах, а значит, и предполагаемых за-
трат;

•	 формируется служба безопасности (исходя из сопостав-
ления наличных ресурсов и предполагаемых затрат на 
реализацию функций и задач системы защиты реализуе-
мых интересов по каждой из выявленных угроз этим ин-
тересам);

•	 корректируются структура и задачи службы безопасно-
сти (в зависимости от изменения характера вновь воз
никающих угроз и ресурсных возможностей предприя-
тия на основе постоянного мониторинга и анализа всех 
этих составляющих).

9.6.	Мероприятия по обеспечению безопасности  
	 социальной системы (организации)

Меры по обеспечению безопасности организации и пред-
принимательской деятельности можно разделить на четыре 
группы:

•	 меры гуманитарного характера (базовые элементы, свя-
занные с обеспечением условий и факторов для реализа-
ции родовой части функции безопасности);
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•	 меры профилактического характера (мониторинг усло-
вий реализации функции безопасности, ее родовой и ви-
довой составляющих);

•	 меры защитного характера — частная профилактика (ви-
довые элементы безопасности, непосредственно направ-
ленные на предотвращение противоправных действий 
конкретных субъектов угрозы предпринимательской 
деятельности);

•	 меры силового характера (видовые элементы безопас-
ности, непосредственно направленные на пресечение 
противоправных действий со стороны субъектов угрозы 
и локализации негативных последствий этих действий).

Меры гуманитарного характера — это совокупность взгля-
дов, подходов на организацию бизнеса и характер функцио-
нирования организации (процесс стратегического целепо-
лагания; уровень потребностей, задействованный в процессе 
взаимодействия работника с предприятием; содержание орга-
низационной культуры; профессиональный отбор кадров, его 
аттестация и обучение; эффективность управленческой коман-
ды; оптимальность делового общения, информационных по-
токов; особенности неформальной структуры (малых групп); 
уровень конфликтности; формирование имиджа социальной 
организации и другие факторы социально-психологической и 
организационной группы).

Меры профилактического характера прямо связаны с вы-
явлением в организации необходимых и достаточных условий 
и факторов для реализации функции безопасности и, следова-
тельно, условий реализации интересов и достижения намечен-
ных целей (систематический мониторинг уровня защищенно-
сти функции развития организации).

Меры защитного характера  — частная профилактика  — 
рассчитаны на предупреждение, затруднение и ограничение 
возможности проведения противоправных действий в отно-
шении организации со стороны неустановленных субъектов 
угрозы; эти меры являются превентивными, носят общепре
дупредительный характер, осуществляются преимуществен-

но гласно (видовые элементы безопасности, непосредственно 
направленные на предотвращение противоправных действий 
конкретных субъектов угрозы предпринимательской деятель-
ности).

Меры силового характера  — непосредственно направле-
ны на предотвращение противоправных действий конкретных 
субъектов угрозы, предназначены для выявления, локализа-
ции и недопущения акций криминальных элементов и конку-
рентов в отношении организации и ее персонала.

Группа мер гуманитарного и профилактического характера 
включает в себя:

•	 изучение профиля (состояния) социальной организации, 
профиля ее внешней и внутренней среды;

•	 учет, управленческое обследование, анализ и оценка;
•	 конфиденциальный контроль состояния обеспечения 

безопасности предприятия, прежде всего за поддержани-
ем его персоналом установленных режимов; 

•	 конфиденциальный контроль обстановки в коллективах 
подразделений фирмы, компании, организации;

•	 контроль обстановки на территории в окружении фир-
мы;

•	 выявление возможных каналов утечки конфиденциаль-
ных сведений;

•	 контроль степени осведомленности криминальных эле-
ментов, конкурентов и иных юридических и физических 
лиц о предприятии;

•	 конфиденциальное расследование ЧП;
•	 розыск пропавших сотрудников фирмы, компании, орга-

низации;
•	 конфиденциальный контроль пожаро- и взрывоучастков, 

переговоров по открытым каналам связи, почты;
•	 подготовка к кризисным ситуациям и др.
Группа мер защитного характера включает в себя:
•	 введение и поддержание в организации различных режи-

мов безопасности;
•	 осуществление физической охраны объектов;
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•	 установку систем охранной, противопожарной и аварий-
ной сигнализации;

•	 разработку инструкции по обеспечению режима конфи-
денциальности, обеспечению сохранности коммерческой 
тайны и др.;

•	 гласный контроль исполнения установленных на объек-
тах режимов;

•	 противодействие легальной промышленной разведке со 
стороны субъектов угроз;

•	 противодействие технической разведке субъектов угроз;
•	 подбор персонала;
•	 проверка знания и соблюдения сотрудниками основных 

требований режимов, установленных на предприятии;
•	 применение мер административного принуждения по от-

ношению к нарушителям режимов, в том числе и эконо-
мического характера.

Группа мер силового характера включает в себя:
•	 формирование штаба по управлению в чрезвычайных си-

туациях;
•	 введение режима работы в чрезвычайных ситуациях;
•	 проведение необходимых экстренных действий (эвакуа-

ция персонала, поиск взрывоопасных предметов, органи-
зация взаимодействия с правоохранительными органами 
и другими организациями, проведение переговоров с тер-
рористами, криминальными структурами и т. п.);

•	 расследование причин, приведших к ЧП;
•	 разработку путей выхода из кризиса и т. п.
При осуществлении мер безопасности используются сле-

дующие методы:
•	 организационно-управленческие (управление развити-

ем);
•	 физические (создание препятствий для доступа к охра-

няемому имуществу, оборудованию, информации);
•	 административно-управленческие (управление персона-

лом, введение соответствующего режима, порядка прохо-
да и выхода и т. п.); 

•	 технические (использование технических средств защи-
ты и охраны);

•	 криптографические;
•	 программные;
•	 правовые; 
•	 экономические; 
•	 морально-этические. 
Для каждого предприятия используется свой соответствую-

щий комплекс мер и методов, адекватно отвечающий как его 
внутренней, так и внешней обстановке. 

В режиме устойчивого функционирования предприятие 
при решении задач своей безопасности акцентирует главное 
внимание на поддержании нормального ритма производства 
и сбыта продукции, на предотвращении материального и/или 
финансового ущерба, на недопущении несанкционированного 
доступа к служебной информации и разрушения компьютер-
ных баз данных, на противодействии недобросовестной конку-
ренции и криминальным проявлениям и др. Производственная 
сфера эффективно работающего предприятия, если она свое
временно подвергается необходимой модернизации, не явля-
ется источником неблагополучия (например, экономической 
опасности) как для коллектива предприятия и его собственни-
ка, так и для тех агентов рынка, которые пользуются продукци-
ей предприятия, то есть его смежников и потребителей.

Проблемы собственной безопасности, возникающие перед 
каждым предприятием при работе в стабильной экономиче-
ской среде, значительно обостряются в кризисные периоды, 
при работе в нестабильной экономической среде. Комплекс ре-
шаемых при этом целевых задач имеет существенное различие.

Финансово-экономические кризисы оказывают, как прави-
ло, негативное воздействие прежде всего на потенциал пред-
приятий. Особенно их сильное негативное влияние испытыва-
ют предприятия, производящие продукцию или оказывающие 
услуги: сокращаются (или вообще прекращаются) инвестиции 
в процессные и продуктовые инновации, стареет и изнашива-
ется основной капитал, уходят наиболее квалифицированные 
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и молодые работники, истощаются научно-технические заде-
лы, являющиеся важнейшим стратегическим ресурсом разви-
тия, и т. д. Длительное прерывание процесса воспроизводства 
заделов тормозит или вообще останавливает технологическое 
развитие экономики.

В кризисные периоды развития наибольшую опасность для 
предприятия представляет именно разрушение его экономи-
ческого потенциала (производственного, технологического, 
научно-технического и кадрового) как главного фактора жиз-
недеятельности предприятия, его возможностей. При этом 
условия хозяйствования оказываются таковыми, что не обеспе-
чивается способность потенциала к воспроизводству. Ресурсы 
для этого, как известно, предприятие может приобретать толь-
ко исходя из результатов своей деятельности (точнее — амор-
тизационных отчислений и прибыли), а также за счет заемных 
средств. Оба эти источника инвестиций в кризисной ситуации 
у предприятия, как правило, оказываются перекрытыми. В 
этих условиях перед предприятием возникает актуальная за-
дача внутренней самооценки и прогнозирования своего состо-
яния с точки зрения возможности выполнения свойственных 
ему производственных функций, принятия мер защиты этих 
функций, то есть обеспечения экономической безопасности 
производства от различных проявлений внешнего и внутрен-
него происхождения, воздействующих на потенциал предпри-
ятия, принятия мер противодействия угрозам. 

Угрозы безопасности, в том числе и неэффективные научно-
производственная и маркетинговая стратегии, некомпетент-
ный менеджмент (неумение управлять своим развитием), 
также имеющие неоспоримое воздействие на потенциал пред-
приятия, нами выделяются как имеющие внутрисистемное 
происхождение. Это проблемы реального сектора экономики. 
И здесь всегда актуально исследование факторов, влияющих 
на создание такой внешней экономической среды, которая бы 
благоприятствовала позитивным тенденциям развития потен-
циальных возможностей производства и отвечала его интере-
сам.

Постоянное усиление факторов, угрожающих безопасности 
предприятия и обусловливающих его депрессивное развитие, 
ставит вопрос о создании системы мониторинга состояния и 
динамики развития предприятия с целью заблаговременного 
предупреждения грозящей опасности и принятия необходи-
мых мер защиты и противодействия.

Основные цели мониторинга:
•	 оценка защищенности функции развития;
•	 анализ факторов, способствующих или препятствующих 

реализации функции безопасности (ее родовой и видо-
вых составляющих);

•	 оценка состояния и динамики развития производства 
предприятия; 

•	 выявление деструктивных тенденций и процессов в раз-
витии потенциала производства; 

•	 определение причин, источников, характера, интенсив-
ности воздействия угрожающих факторов на потенциал 
производства; 

•	 прогнозирование последствий действия угрожающих 
факторов как на потенциал производства, так и на сферы 
деятельности, обеспечиваемые продукцией и услугами 
предприятия; 

•	 системно-аналитическое изучение сложившейся ситуа-
ции и тенденций ее развития (конфликтологический 
профиль), разработка целевых превентивных мероприя-
тий по устранению угроз предприятию.

Для проведения мониторинга необходимо соответствующее 
методическое, организационное, информационное, техническое 
обеспечение. Мониторинг должен являться результатом взаимо-
действия всех заинтересованных служб организации. При осу-
ществлении мониторинга действует принцип непрерывности, 
глубины и широты наблюдения за состоянием объекта, принцип 
сопоставления показателей фактического состояния с плановым 
или прогнозным значением, принцип учета тенденций развития 
отрасли, а также тенденций общего развития экономики, полити-
ческой обстановки и действия других общесистемных факторов.
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Содержание этапов мониторинга: 
1.	 Идентификация предприятия (хозяйствующего субъек-

та) — объекта мониторинга.
2.	 Формирование системы технико-экономических показа-

телей оценки безопасности предприятия с учетом специ-
фики его функционирования.

3.	 Формирование системы потребностей и интересов.
4.	 Сбор и подготовка информации, характеризующей со-

стояние объекта мониторинга (конфликтологический 
профиль предприятия).

5.	 Выявление (определение) факторов, характеризующих 
перспективные направления развития предприятия.

6.	 Формирование параметрической структуры интересов 
предприятия и количественная оценка интересов.

7.	 Моделирование и формирование сценариев или страте-
гий развития предприятия.

8.	 Расчет технико-экономических показателей предприя-
тия, уровня безопасности, уровня реализации интересов 
на всю глубину прогнозного периода.

9.	 Разработка предложений по предупреждению и нейтра-
лизации угроз развития и безопасности предприятия.

Тема 10.	Понятие и содержание управления 
и планирования системами  
безопасности социальных систем

10.1.	 Содержание и сущность системы обеспечения безо-
пасности социальных систем. 

10.2.	 Основы управления социальными системами (орга-
низациями) по уровню их безопасности. 

10.3.	 Понятие безопасность-менеджмента в управлении си-
стемами безопасности социальных систем (организа-
ций).

10.4.	 Планирование в системе управления безопасностью.
10.5.	 Контроль в системе управления безопасностью. 

Литература [1; 3–6; 10; 12; 14; 21; 24; 42; 43; 45;
 55–58; 77; 89; 92; 95; 106; 107]

10.1.	 Содержание и сущность системы обеспечения  
безопасности социальных систем

Начнем с определений и понятий. Во-первых, нельзя ото-
ждествлять безопасность, которая является системой, и си-
стему безопасности, которая выступает одной из форм суще-
ствования объекта. Во-вторых, также не являются синонимами 
такие понятия, как “система безопасности” и “система обеспе-
чения безопасности”.

Система безопасности состоит из многочисленных под-
систем, и система обеспечения безопасности является лишь 
одной из них. Такая терминологическая путаница чаще всего 
возникает из-за нехватки знаний по применению как самой 
терминологии, так и сущности системного подхода. 

Отметим необходимость как можно большего внедрения си-
стемного междисциплинарного подхода в научных исследова-
ниях. Так, например, большинство авторов обращает внимание 
только на функциональное назначение системы безопасности, 
одновременно оставляя без внимания проблему необходимо-
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сти функционирования системы обеспечения самой системы 
безопасности, то есть такой системы, которая бы поддерживала 
и обеспечивала функционирование системы безопасности в со-
ответствии с параметрами и определенными задачами.

Основами формирования и функционирования системы 
обеспечения безопасности являются:

•	 комплексное определение понятия безопасности и ее со-
ставляющих элементов, мировоззренческое и концепту-
альное закрепление в концепции, стратегии, доктринах, 
программах, планах и других документах;

•	 формирование и деятельность оптимальной структуры 
системы, анализ функционирования ее отдельных элемен-
тов, организация функционирования системы в целом;

•	 формирование единого методологического подхода, а 
также выработки и принятия единого законодательства 
по вопросам безопасности;

•	 создание четкого механизма, целью которого была бы 
координация деятельности элементов системы обеспече-
ния безопасности;

•	 подготовка и обеспечение лучшими профессиональными 
кадрами всех составляющих элементов безопасности.

При наличии данных оснований можно говорить об их си-
стемном взаимодействии, которое обеспечит создание и функ-
ционирование четкой и надежной системы безопасности.

Система обеспечения безопасности предполагает наличие 
соответствующих структур и, вероятно, регламентированного 
процесса принятия и реализации управленческих решений по 
обеспечению безопасности.

Отметим, что сегодня в Украине не существует системы бе
зопасности в буквальном смысле этого слова (что связано с от-
сутствием негосударственной системы безопасности), поэтому 
сейчас она отождествляется с системой национальной безопас-
ности, из-за чего будет целесообразным рассмотреть механизм 
функционирования последней.

Согласно Концепции (основы государственной политики) 
национальной безопасности Украины  система обеспечения 

национальной безопасности  — это организованная государ-
ством совокупность субъектов: государственных органов, 
общественных организаций, должностных лиц и отдельных 
граждан, объединенных целями и задачами по защите нацио-
нальных интересов, которые осуществляют согласованную 
деятельность в рамках законодательства Украины.

Создание любой системы является актом сознательным, а 
значит можно говорить, что появление системы национальной 
безопасности является следствием волевого акта человека, ре-
зультатом процесса целеполагания. Согласно этому СНБ имеет 
собственные цели, задачи, функции, принципы функциониро-
вания и развития, а также методы обеспечения поставленных 
задач, взаимодействие которых обеспечивает эффективное 
функционирование данной системы.

Функционирование любой системы характеризуется опре-
деленными  параметрами, выход за пределы которых свиде-
тельствует об отклонении от нормы. То же касается и СНБ, для 
оценки эффективности деятельности которой должна быть 
разработана критериальная шкала оценивания.  По нашему 
мнению, основным критерием эффективности функциониро-
вания СНБ является ее способность обеспечивать функцио-
нирование и развитие самой системы безопасности, цель соз-
дания которой заключается в обеспечении высокого уровня 
жизни украинской нации. Одной из характеристик националь-
ной безопасности является  оптимальность, т. е. способность 
системы при наименьших затратах обеспечить больший круг 
интересов.

Согласно необходимости обеспечения сбалансированного 
существования интересов личности, общества и государства 
можно выделить три адекватные направления функциониро-
вания системы национальной безопасности.

Учитывая тот факт, что в Украине в соответствии со ст.  3 
Конституции высшей ценностью является жизнь человека, 
особое внимание должно уделяться построению надежного ме-
ханизма защиты прав и свобод, законных интересов граждан, 
действие которого будет обеспечиваться прежде законодатель-
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ным закреплением за государственными структурами обязан-
ностей и ответственности по защите национальных интере-
сов.  Концепция правового государства предполагает полное 
обеспечение прав и свобод личности и гражданина государ-
ством, обеспечение условий их реализации.

Итак, формирование СНБ должно происходить по осо-
знанию необходимости функционирования механизма ба-
лансировки интересов личности, общества и государства, 
служить целостности данной системы.  Вместе ведущую роль 
в данном процессе должны играть государственные институ-
ты, функциональным назначением которых и является макси-
мальное использование государственно-властных полномочий 
и ресурсов для достижения цели национальной безопасности.

Именно на государственные институты должны быть воз-
ложены задачи по обеспечению функционирования ядра на-
циональной безопасности, состоящее из его системообразую-
щих компонентов, ключевое место среди которых занимают 
жизненно важные интересы украинской нации. Кроме этого, к 
исключительной компетенции государственных органов долж-
ны быть включены такие приоритетные направления обеспече-
ния НБ, как защита прав и свобод граждан, конституционного 
строя и территориальной целостности государства и др.

Конечно, прерогатива государственных органов по обеспе-
чению НБ не имеет всеобъемлющего характера из-за того, что 
со временем такой механизм может превратить государство 
в монопольного субъекта этой деятельности и стать индика-
тором формирования тоталитарного государства. Система 
государственных органов, обеспечивающих национальную 
безопасность, должна основываться на принципе разделения 
властей, однако особую роль должны играть органы исполни-
тельной власти.

Для нейтрализации дисбаланса в СНБ должна быть сфор-
мирована система сдержек и противовесов, с помощью кото-
рой можно будет гарантировать обеспечение прав личности и 
гражданина. Наиболее продуктивным в этом направлении счи-
тается создание системы следующих гарантий:

•	 разработка на основании Конституции нормативно-
правовых актов, регулирующих компетенцию субъектов 
системы обеспечения НБ, предусмотрев конкретные сфе-
ры действия, права, обязанности, принципы взаимодей-
ствия и другие вопросы, которые будут обеспечивать эф-
фективное функционирование сбалансированной СНБ;

•	 формирование негосударственной системы безопасно-
сти;

•	 формирование механизма обеспечения национальных 
интересов (интересы личности, нации и государства) на 
локальном, национальном, региональном, международ-
ном, глобальном и цивилизационном уровнях;

•	 усовершенствование существующих и развитие новых 
институтов безопасности;

•	 разработка механизма взаимодействия и надзора за субъ-
ектами СНБ с целью недопущения нарушения законно-
сти;

•	 закрепление необходимости ежегодного отчета перед 
Верховной Радой по вопросам обеспечения НБ, не свя-
занным с государственной тайной.

Конечно, перечень гарантий можно расширять, главное  — 
создание надежного механизма функционирования СНБ, эф-
фективность которого будет зависеть от целостности системы, 
которую образовывают различные структурные элементы.

В наиболее общем плане предлагается выделять три основ-
ных направления действия данной системы: стратегический, 
тактический, оперативный согласно обозначенным выше 
группам интересов.

Важным моментом должна стать закладка в данную систему 
следующего руководящего принципа: Украина должна сфор-
мировать такую ​​систему обеспечения национальной безопас-
ности, которая позволит гарантированно обеспечить нанесение 
ущерба любой враждебной социальной системе, государству 
или коалиции государств в любых условиях, если будет суще-
ствовать реальная угроза (опасность) национальной безопас-
ности Украины.
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Итак, под системой обеспечения национальной безопасно-
сти следует понимать государственные органы, общественные 
организации, должностных лиц и отдельных граждан, объеди-
ненных целями и задачами по защите и продвижению нацио-
нальных интересов, которые взаимодействуют друг с другом и 
осуществляют соответствующую деятельность в рамках зако-
нодательства Украины.

Деятельность по обеспечению национальной безопасности 
должна быть доступной для контроля в соответствии с законо-
дательством Украины. Основными  функциями  системы обе-
спечения национальной безопасности во всех сферах ее дея-
тельности являются:

1. Создание правовых основ для построения, развития и 
функционирования системы:

•	 формирование организационной структуры системы и 
государственных органов обеспечения национальной 
безопасности, входящих в ее состав, распределение их 
функций;

•	 комплексное обеспечение жизнедеятельности составля-
ющих частей (структурных элементов) системы: кадро-
вое, финансовое, материальное, техническое, информа-
ционное и т. д.;

•	 подготовка сил и средств системы к их применению по 
назначению.

2. Управление деятельностью системы обеспечения нацио-
нальной безопасности, которая включает:

•	 выработку стратегии и планирования конкретных меро-
приятий по обеспечению национальной безопасности;

•	 организацию и непосредственное руководство системой 
и ее структурными элементами;

•	 оценку результативности действий, расходов на прове-
дение мероприятий по обеспечению национальной безо-
пасности и их последствий.

3. Осуществление плановой и оперативной деятельности по 
обеспечению национальной безопасности, которая включает:

•	 определение национальных интересов и их приоритетов;

•	 прогнозирование, выявление и оценку возможных угроз, 
дестабилизирующих факторов и конфликтов, причин их 
возникновения, а также последствий их проявления;

•	 предотвращение и устранение влияния угроз и дестаби-
лизирующих факторов на национальные интересы;

•	 локализацию, деэскалацию и разрешение конфликтов;
•	 ликвидацию последствий конфликтов или влияния де-

стабилизирующих факторов.
4. Участие в международных системах безопасности вклю-

чает:
•	 вхождение в существующие и образование новых систем 

безопасности;
•	 образование и участие в работе двусторонних и многосто-

ронних руководящих, исполнительных и обеспечивающих 
органов (политических, экономических, военных и т. д.);

•	 разработку соответствующей нормативно-правовой базы, 
которая регулировала бы отношения между государства-
ми и их взаимодействие в области безопасности;

•	 совместное проведение плановых и оперативных меро-
приятий в рамках международных систем безопасности.

Полномочия основных субъектов системы обеспечения 
национальной безопасности
Украинский народ — граждане Украины всех национально-

стей на выборах, референдумах, через другие формы непосред-
ственной демократии, а также через органы государственной 
власти и местного самоуправления высказывают и реализу-
ют свое видение национальных интересов Украины, средств 
и способов их защиты, а также добровольно и в порядке вы-
полнения своих конституционных обязанностей проводят ме-
роприятия, определенные органами государственной власти и 
местного самоуправления по обеспечению национальной безо
пасности Украины; привлекают внимание общественных и го-
сударственных институтов к опасным явлениям и процессам 
в разных сферах жизнедеятельности страны; защищают соб-
ственные права и интересы, а также собственную безопасность 
всеми законными способами и средствами.
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Суверенитет народа — это первоисточник власти. Воля на-
рода Украины является действительным базисом государства, 
именно она служит движущей силой в изменении формы госу-
дарственной власти.

Осуществление власти народа проявляется в двух формах:
•	 непосредственно;
•	 через органы народно-государственной власти и органы 

местного самоуправления.
Народное волеизъявление служит базисом деятельности 

всех ветвей власти, а именно  — системообразующим факто-
ром для законодательной, исполнительной и судебной власти. 
Общественный контроль за деятельностью всех ветвей вла-
сти является атрибутом демократического общества, поэтому 
формирование системы общественного контроля не только 
по гражданским, но и военным ведомствам не является данью 
моде, а служит весомым рычагом для расцвета демократиче-
ского общества.

Верховная Рада Украины в пределах полномочий, опреде-
ленных Конституцией Украины, осуществляет законода-
тельное регулирование и контроль за деятельностью органов 
государственной власти и должностных лиц относительно осу-
ществления ими соответствующих полномочий в сфере нацио-
нальной безопасности.

Президент Украины, как глава государства, гарант госу-
дарственного суверенитета, территориальной целостности 
Украины, соблюдения Конституции Украины, прав и свобод 
человека и гражданина и Верховный Главнокомандующий Во-
оруженных Сил Украины и Председатель Совета националь-
ной безопасности и обороны Украины обеспечивает государ-
ственную независимость, осуществляет руководство в сферах 
национальной безопасности и обороны Украины.

Совет национальной безопасности и обороны Украины, как 
координационный орган по вопросам национальной безопас-
ности и обороны при Президенте Украины, координирует и 
контролирует деятельность органов исполнительной власти в 
сфере национальной безопасности и обороны. СНБОУ явля-

ется конституционным межведомственным органом, осущест-
вляющим подготовку решений Президента в области обеспе-
чения национальной безопасности.

СНБОУ должен играть решающую роль в надежном фор-
мировании и функционировании системы обеспечения нацио-
нальной безопасности Украины.

Кабинет Министров Украины, как высший орган в системе 
органов исполнительной власти, ответственный перед Прези-
дентом Украины, подконтролен и подотчетен Верховной Раде 
Украины, принимает меры по обеспечению прав и свобод че-
ловека и гражданина, обеспечению обороноспособности, на-
циональной безопасности Украины, общественного порядка и 
борьбы с преступностью.

Конституционный Суд Украины решает вопросы о соответ-
ствии законов и других правовых актов в сфере национальной 
безопасности Конституции Украины и дает официальное тол-
кование Конституции Украины и законов Украины по соответ-
ствующим вопросам.

Суды общей юрисдикции осуществляют правосудие в сфе-
ре национальной безопасности Украины.

Прокуратура Украины осуществляет свои полномочия в 
сфере национальной безопасности в соответствии с Конститу-
цией Украины.

Национальный банк Украины производит и осуществляет 
эмиссионно-кредитную политику в интересах национальной 
безопасности Украины.

Министерства и другие центральные органы исполнительной 
власти в пределах своих полномочий, имеющихся средств бюд-
жетного и внебюджетного финансирования обеспечивают реа-
лизацию законов Украины, указов Президента Украины, концеп-
ций, программ, постановлений органов государственной власти в 
сфере национальной безопасности; обеспечивают создание, под-
держку в готовности применения сил и средств обеспечения на-
циональной безопасности, а также управление их деятельностью.

Военная организация государства, которая включает в себя 
Вооруженные Силы Украины, Службу безопасности Украины, 
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внутренние войска, органы и подразделения Министерства 
внутренних дел Украины, Пограничные войска Украины, во-
инские подразделения Украины по вопросам чрезвычайных 
ситуаций и по делам защиты населения от последствий Черно-
быльской катастрофы, другие военные формирования, образо-
ванные в соответствии с Конституцией Украины, обеспечивает 
оборону Украины, защиту ее суверенитета территориальной 
целостности и неприкосновенности ее границ; противодей-
ствует внешним и внутренним угрозам военного характера; бо-
рется с организованной преступностью, обеспечивает защиту 
населения в случае катастроф, стихийных бедствий, опасных 
социальных конфликтов, эпидемий и т. п.

10.2.	 Основы управления социальными системами  
(организациями) по уровню их безопасности

Управление социальными организациями есть сознатель-
ное, целенаправленное воздействие на общественную систему 
в целом или на ее отдельные элементы для достижения постав-
ленных целей.

Управление в социальных системах неразрывно связано с 
отражением в функциях управления законов общественного 
развития — законов развития и безопасности социальных си-
стем. Согласно этим законам уровень развития социальной 
организации определяется уровнем развития потребностей и 
интересов человека, а уровень безопасности  — уровнем удо-
влетворения этих потребностей и интересов, уровнем гармо-
ничной сбалансированности интересов участников обществен-
ного процесса.

Развитие, удовлетворение и защита потребностей и интере-
сов людей характеризуют сущность большинства многогран-
ных явлений и процессов жизнедеятельности. Они же форми-
руют и требования к управлению развитием и безопасностью 
социальных систем, управлению развитием и безопасностью 
человека и общества. Оно (управление) должно стремиться к 
достижению соответствия между естественными стремления-
ми людей, их интересами и реальным развитием социальной 

системы. В этом отношении извечная проблема социальной 
организации в том и состоит, что добиться полного удовлет-
ворения своих потребностей и интересов в реальном процессе 
развития практически невозможно. Такого идеального поло-
жения не существует в реальном физическом мире. Реальный 
цикл социального развития носит фактически ступенчатый ха-
рактер. Каждая ступень этой пирамиды, отражая особенности 
развития общественных отношений, характеризуется достиг-
нутым уровнем развития, удовлетворения и защищенности ин-
тересов людей и социальных организаций. Это общее свойство 
категории интереса  — отражать особенности развития обще-
ственных отношений — может быть использовано в интересах 
познания основных явлений социальной жизни посредством 
измерения уровней удовлетворения и защищенности интере-
сов людей и социальных организаций и отражения получен-
ных показателей в стандартах управления.

Нацеленность стандартов управления на реализацию ин
тересов людей, активизацию человеческого фактора означает на 
деле желание знать внутренние стремления людей, их интересы. 
Управление через интересы выливается в практическую задачу 
научения регулированию всех общественных процессов с ис-
пользованием механизмов реализации функции безопасности, 
правильного использования в управлении ее родовой и видовой 
составляющих частей. Для этого необходимо устранить то, что 
мешает людям жить и работать. И, прежде всего, существенно 
изменить саму систему управления путем эволюционного пере-
хода на концепцию безопасность-менеджмента, сутью которой 
является управление функцией безопасности организации.

Для решения этой задачи, на наш взгляд, нужно в первую 
очередь реально переориентировать стратегию внутреннего 
развития организаций в соответствии с требованием законов 
развития и безопасности, а весь процесс управления, в том чис-
ле и государственного, организовать через условия и факторы, 
ответственные за реализацию функции безопасности. Функ-
ция безопасности в этом процессе управления является управ-
ляющей подсистемой.
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Но для этого важно определиться с целями развития че-
ловека и социальных систем, а также с подходами к управле-
нию. Управление всегда происходит по интересам. Интересы 
определяют цели развития организации. Вопрос состоит в том, 
какие это интересы и каким образом они отражаются в стан-
дартах управления. 

Все зависит от того, как понимается управление процессом 
развития и его цели. Если управление основывается на анализе 
объективных условий процесса развития, предвидении его по-
следствий и оценке возможных угроз и различных негативных 
факторов, препятствующих процессу развития, определении 
путей нейтрализации угроз, то это научный подход к управле-
нию развитием. Здесь коренной целью управления развитием 
общественного бытия является удовлетворение непрерывно 
растущих потребностей людей, реализация их социальных ин-
тересов. В основе такого управления лежат количественные 
оценки уровня реализации и защищенности интересов челове-
ка, оценки, которые можно измерить.

А другой подход к управлению чисто волюнтаристский, 
когда аппарат ориентируется только на свои интересы и цели 
и насильно навязывается людям свой, чисто субъективный, 
вариант общественного развития. Основа такого управления 
далека от количественных оценок уровня реализации и защи-
щенности интересов человека.

Научный подход к управлению социальными системами свя-
зан с процессами формирования, реализации и защиты интере-
сов. Эти процессы тесно взаимосвязаны, в том числе и во вре-
менном отношении. Субъект, формируя свой интерес, сразу же 
начинает его реализовывать, поскольку в ходе формирования 
интереса предусматриваются и предпосылки его реализации. 

Реализация интереса — это практическая деятельность по 
удовлетворению потребностей, составляющих данный инте-
рес, в конкретных объективных условиях действительности.

Субъект, реализуя свой интерес, сразу же начинает его за-
щищать, поскольку в ходе реализации интереса предусматри-
ваются и предпосылки возникновения угроз этому интересу. 

Защита интереса  — это практическая деятельность по 
устранению угроз удовлетворения потребностей, составляю-
щих данный интерес, в конкретных объективных условиях 
действительности.

Пока аппарат управления не признает необходимость на-
учного подхода к управлению, ориентированного на интересы 
и развитие человека, и не будет оснащен приемами, методами, 
способами управления функцией безопасности, измерения 
достигнутых уровней развития и безопасности, в управлении 
экономикой будет господствовать система менеджмента, узко 
ориентированная на экономическое благополучие. Однако 
процессы формирования и реализации интересов людей зна-
чительно шире только проблем экономического роста. Управ-
ление, зашоренное догмами экономического детерминизма и 
исторического материализма — это не управление, а имитация 
управления, прямо ведущая к постепенному вызреванию за
стоя в развитии социальных организаций.

Для того чтобы направить развитие в другое русло, необхо-
дима смена политики управления с ориентацией на развитие 
человека, на реализацию жизненно важных интересов людей, 
что означает выстраивание политики управления от цели к 
средствам, от необходимости удовлетворения потребностей к 
созданию нужных для этого возможностей. 

Переход на научные основы управления социальными си-
стемами требует опоры на объективные законы общественного 
развития. Именно познание социальных законов должно слу-
жить основой целесообразного воздействия на человека и об-
щество, на их деятельность, на их преобразования. И поэтому 
важно научиться опираться в практике управления на прин-
ципы и законы безопасность-менеджмента. Важно иметь волю 
отказаться от опоры в управлении на принципы и законы исто-
рического материализма, не имеющего отношения к человеку 
и его безопасности. Осознание этого и опора на раскрытые за-
коны развития и безопасности социальных систем позволят 
сформировать объективную основу для подлинно научных 
подходов к управлению социальными системами.
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Все общественные процессы нашей жизнедеятельности 
существуют во взаимосвязи с волей и сознанием людей. Они 
не могут существовать независимо от воли и сознания лю-
дей. Результаты всякой человеческой деятельности выступа-
ют продуктом двух факторов  — внутренних движущих сил 
человека, активности, а также внешних социальных условий 
реальной действительности. Такой основной внутренней 
движущей силой развития человека и социальных систем 
(организаций), как показано выше, являются, в первую оче-
редь, личные интересы, выступающие важнейшими фактора-
ми любых преобразований в обществе, государстве и мире в 
целом.

Коренной целью развития человека и общества, целью обще-
ственного бытия при научном подходе к управлению является 
удовлетворение непрерывно растущих потребностей, реализа-
ция социальных интересов. В этом положении и заключается 
суть законов общественного развития, в том числе и законов 
развития и безопасности социальных систем. 

Интерес имеет объективную и субъективную сторону. 
Субъективная сторона интереса  — это его внутренняя струк-
тура, набор сознательно сформированных потребностей. Объ-
ективная сторона интереса — деятельность самого человека и 
других объектов, в том числе и органов управления, удовле
творяющих эти потребности человека.

Интересы человека, будучи целевой функцией аппарата 
управления, позволяют безопасность-менеджменту воздей-
ствовать на обе эти стороны — субъективную и объективную, 
т. е. влиять на саму структуру интересов при их формировании 
и на объекты, обеспечивающие реализацию этих интересов.

При этом воздействие на субъективную сторону социальных 
интересов при их формировании должно стать важной задачей 
всех органов управления и, прежде всего, государственных, че-
рез такие сферы, как кадровая, педагогическая, психологиче-
ская, идеологическая, экономическая, безопасная.

Интересы человека в управлении приобретают характер 
глубокой необходимости. Их реализации могут мешать различ-

ные реальные и потенциальные угрозы, но они всегда остаются 
определяющим мотивом управления внутри и вовне. Именно 
они определяют основные цели политики развития и обеспе
чения безопасности, и поэтому должны отражаться в страте-
гических и текущих задачах внутренней и внешней политики 
социальной организации и реализовываться через систему 
управления. Четкая, ясная и определенная позиция по вопро-
су об интересах социальной системы служит основой опреде-
ления политики и курса действий как на ближайшее будущее, 
так и на перспективу. Политика определяет цели деятельности 
по реализации этих интересов, а вытекающая из этой политики 
стратегия определяет практику их реализации и достижения 
поставленных целей.

Смысл управленческой деятельности в конечном счете 
заключается в формировании и реализации интересов в той 
или иной сфере. Реализовать их можно только зная эти ин-
тересы. 

Управление является важной формой осознания интересов 
людей, позволяющей непосредственно влиять на общественное 
сознание и качественное состояние всей общественной систе-
мы. Управление через интересы, с помощью интересов, через их 
учет и отражение в управленческих решениях позволяет создать 
реальную возможность замены жестких административных 
механизмов управления гибкими финансово-экономическими 
методами и способами, нормативно-правовыми рычагами, ме-
тодами самоуправления, внедрить в практику принципы науч-
ного управления социальными системами.

Управление через интересы коренным образом отличается 
от традиционного управления тем, что, создавая социальную 
базу власти, без которой немыслимо управление, оно одновре-
менно выходит за рамки концепции роста производственной 
сферы, принципиально изменяя критерии развития и форму-
лировку исходных целей.

Формулировка исходных целей управления общественны-
ми процессами нуждается в достоверной и достаточно полной 
информации о реальной ситуации с жизнью и работой людей 
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в конкретной организации. Для сопоставимости такой инфор-
мации, естественно, требуется общепринятая система показа
телей и методик их измерения, характеризующих уровень со-
циального развития и безопасности людей, уровень качества 
видов деятельности.

Официальная статистика и различные виды ведомственной 
отчетности не отражают проблемы, тесно и напрямую выра-
жающие содержание и достигнутый уровень реализации жиз-
ненно важных интересов человека и общества в сферах жизне-
деятельности. А без этого становится затруднительным, если 
не сказать невозможным, переход на управление по уровню 
безопасности (достигнутому уровню защищенности инте-
ресов участников общественного процесса). Показатели до-
стигнутого уровня реализации интересов людей должны стать 
основой управленческой деятельности. В этом суть верного 
управления, а не простая констатация интересов людей.

В связи с этим актуализируется проблема формирования 
системы исходных показателей в совокупности выражаю-
щих содержательную сторону интересов, характеризующих 
реальную жизнь человека и социальной организации любого 
иерархического уровня. И главное здесь не в количестве ис
ходных показателей, способных затуманить вопрос, а в выбо-
ре масштаба показателей с большой разрешающей способно-
стью и наилучшей с точки зрения важности для достижения 
поставленных целей функции распределения имеющейся ин-
формации.

С практической точки зрения речь идет о методологии пре-
образования исходных статистических данных в определен-
ную систему, выражающей содержательную и количественную 
сторону интересов. Несмотря на известные недостатки отече-
ственной статистической базы, реально опереться в этом во-
просе можно только на нее. 

Определение конкретной количественной величины каж-
дого интереса и его составляющих, формирование матрицы 
таких показателей по видам деятельности и конкретным ор-
ганизациям является важнейшей задачей всей системы управ-

ления. Сравнение же фактических значений показателей с 
отобранными перспективными величинами показателей инте-
ресов позволит оценить текущий уровень социального разви-
тия объекта управления. 

Степень реализации совокупности интересов становится 
критерием эффективности управленческих решений.

В качестве количественных значений интересов, как целей 
развития, естественно, не следует определять надуманные, 
специально рассчитанные и сфабрикованные по разным со-
ображениям величины, а также изначально нереальные по-
казатели. В качестве таких значений следует выбирать абсо-
лютно реальные, уже фактически реализованные показатели, 
достигнутые в наиболее развитых предприятиях, сферах дея-
тельности.

Для того чтобы эффективно управлять организацией, нужно 
очень хорошо понимать, что она собой представляет как объект 
безопасности. Социальной организации необходимо, прежде 
всего, научиться определять научно обоснованные цели дея-
тельности в качестве важнейшего способа объединения раз-
личных действий людей в упорядоченную систему. Разруха в 
организациях порождается не отсутствием идей, а отсутствием 
четко сформулированных целей проводимых мероприятий и 
перспектив развития.

Управление организацией немыслимо без наличия трех со-
ставных частей:

•	 системы потребностей и интересов;
•	 системы законодательно-правового и материального обе-

спечения реализации интересов;
•	 системы защиты интересов от угроз (системы обеспече-

ния безопасности).
В принципе с этой исходной точки и следует начинать рас-

смотрение организации и ее деятельности. Это связано с тем, 
что центром, в котором завязываются все общественные от-
ношения, является человек. А управление организацией все в 
большей степени должно использоваться для развития интере-
сов человека. 
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10.3.	 Понятие безопасность-менеджмента в управлении 
системами безопасности социальных систем  
(организаций)

Менеджмент любой организации направлен на успешное 
достижение с наименьшими затратами целей организации, в 
которых отражены жизненно важные интересы данной орга-
низации.

Однако этот процесс реализации интересов организа-
ции и достижения поставленных целей неизбежно встречает 
противодействие самого различного характера и в самых раз-
личных формах со стороны других участников общественных 
отношений. В связи с этим процесс управления организацией 
при выборе возможных управленческих решений органически 
включает процесс оценки противодействий тому или иному 
решению со стороны партнеров, посредников, конкурентов, 
властей, своего коллектива, окружающего населения и т. д. 
Другими словами, процесс управления организацией сопро-
вождается процессом оценки факторов и условий, ответствен-
ных как за реализацию функции развития, так и за реализацию 
функции безопасности.

Умение правильно оценивать эти факторы благосостояния 
и противодействия, оценивать угрозы интересам организации 
позволяет обеспечить эффективный и результативный менед-
жмент с точки зрения стратегических целей организации, сни-
жения риска, сокращений издержек и управленческих ошибок. 

Профессионалы в области управления остро ощущают не-
обходимость опираться на потенциал современной науки, а не 
действовать методом проб и ошибок. Научный подход к управ-
лению организацией с ориентацией на развитие и безопасность 
человека обусловили развитие безопасность-менеджмента  — 
науки управления функцией безопасности социальных си-
стем. Это совершенно новая для теории менеджмента задача, 
где речь идет о создании новой теории управления, связанной 
с пониманием функции безопасности как подсистемы бытия, 
широкого понимания безопасности организации как меры до-
статочности и сбалансированности двух важнейших функций 

жизнедеятельности общества  — функций развития и безо
пасности.

Безопасность-менеджмент — это социально-экономическое 
учение о механизмах реализации функций безопасности в со-
циальных системах.

Выделение функции безопасности в качестве объекта и 
предмета теории безопасность-менеджмента носит условный 
характер, облегчающий познание реальной действительности. 
Такой прием разделения задач — распространенный научный 
метод постановки и решения сложных проблем. Для системы 
бытия исторически сложилось разделение ее на две взаимо
связанные задачи — задачи о безопасности (задача 2-го рода) 
и задачи о развитии (задача 1-го рода). Математическая по-
становка этих сопряженных задач, формулировка граничных 
условий, даже для простейшего социального объекта (напри-
мер, торговой палатки), представляется чрезвычайно сложной 
задачей. Поэтому приходится идти по пути тщательной фор-
мулировки физической и социальной модели задачи, создавать 
теории, выраженные в словесной форме.

Такой теорией для решения задачи второго рода (задачи 
о безопасности социальной организации) является теория 
безопасности социальных систем. Эта теория определяет два 
основных механизма реализации функции безопасности в со-
циальной системе: 

•	 защита людей от негативных воздействий различного ха-
рактера, способных нанести ущерб их организму и иму-
ществу;

•	 защита жизненно важных интересов людей в различных 
сферах жизнедеятельности от внутренних и внешних 
угроз.

Если управление функцией безопасности социальных систем 
составляет сущность общей теории безопасности, то в теории 
безопасность-менеджмента управление функцией безопасно-
сти характеризует область деятельности, способную принести 
успех организации. Центральной фигурой этой концепции 
является профессионально подготовленный руководитель  — 



404 405

безопасность-менеджер. Практическая реализация управ-
ленческих задач этими лицами (безопасность-менеджерами) 
также называется безопасность-менеджментом. Она может 
проявляться в форме управления функцией безопасности ор-
ганизации и в форме управления функцией безопасности са-
мостоятельного вида деятельности не обязательно предпола-
гающим создание организации. 

Цель безопасность-менеджмента в том и другом случае 
одна — обеспечение в объекте управления условий, необходи-
мых для реализации функции безопасности и, как следствие, 
самого процесса развития системы и достижения поставлен-
ных целей. 

Безопасность-менеджмент надо рассматривать с четырех 
точек зрения: 

•	 институциональной (это один из органов управления со-
циальной организацией);

•	 организационно-правовой (это вид деятельности);
•	 функциональной (это система обеспечения реализации 

функции безопасности организации); 
•	 научной (это новая учебная и научная дисциплина управ-

ления, предметом исследования которой являются меха-
низмы взаимодействия функций развития и безопасно-
сти в социальных системах).

Субъектом управления в безопасность-менеджменте яв-
ляется группа людей (безопасность-менеджеры), которая по-
средством различных форм управляющего воздействия осу-
ществляет целенаправленное функционирование системы 
обеспечения безопасности объекта, влияя на производную 
процесса развития. 

Объектом управления (управляемая подсистема) в безопас
ность-менеджменте является вся система безопасности, источ-
ники ресурсов безопасности и отношения интересов и угроз, 
возникающие как между организацией и другими экономиче-
скими субъектами, так и внутри организации.

Таким образом, концепция безопасность-менеджмента 
предполагает в социальной системе два субъекта управления 

(менеджер и безопасность-менеджер), объекты управления ко-
торых хотя и взаимосвязаны между собой, но отличаются по 
сути. Если менеджмент обременен рамками функции разви-
тия, отражающей интересы благосостояния, то безопасность-
менеджмент прямо связан с функцией безопасности бытия, 
определяющей целостность и развитие системы. Тем самым 
безопасность-менеджмент характеризует собой более широкое 
(родовое) социально-экономическое учение по сравнению с 
менеджментом как видовой ее частью.

Безопасность-менеджмент с функциональной точки зре-
ния — это система обеспечения безопасности социальной ор-
ганизации. Управление функцией безопасности организации 
выступает как основная функция безопасность-менеджмента, 
определяющая его предназначение, сущность и механизм дей-
ствия.

Управлять системой (функцией) безопасности  — это зна-
чит предвидеть и парировать угрозы интересам человека и 
организации, это значит создавать условия для реализации 
функции безопасности и, как следствие, обеспечивать за-
щиту функции развития и целостность самой организации. 
Мониторинг состояния защищенности развития социальной 
организации определяет собой функциональную сущность си-
стемы безопасность-менеджмента. Социальная организация 
в целом, конкретная функция или производственная задача 
рассматриваются и оцениваются через “призму безопасности” 
(см.  рис.  28), что позволяет получать конфликтологический 
профиль организации или отдельного вида ее деятельности, 
производственной задачи, сделки или проекта. Имея такой 
профиль (срез) угроз, можно определять конкретную концеп-
цию развития и обеспечения безопасности организации на обо
зримую перспективу.

Данный метод обладает возможностями предвидеть не толь-
ко эскалацию конфликтов, связанных с конкретными изме
нениями в социально-экономической системе, но и прогнозиро
вать развитие социально-экономической системы в будущем. 
Он применим к любым иерархическим уровням безопасности, 
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несмотря на то что безопасность на разных уровнях имеет раз-
личную природу. Суть состоит в том, что в основе причин воз-
никновения опасностей в системах любого уровня лежат инте-
ресы и другие социально-психологические факторы.

Новое и главное, что несет в себе система безопасность-
менеджмента, состоит в том, что логика преодоления сил при-
тяжения угроз, логика безопасного развития социальной систе-
мы выводится из познания ее как цельного организма, чего, в 
сущности, никогда не делалось. Традиционно это знание синте-
зировалось (выводилось) на основе изучения отдельных сфер 
деятельности — подсистем социальной системы, что с опреде-
ленностью не представляется совсем корректным методом. 

Разница в объектах управления — это главное, что отлича-
ет менеджмент от безопасность-менеджмента. Менеджмент 
и сфера его влияния распространяется только на управле-
ние рыночными социально-экономическими системами. 
Безопасность-менеджмент и сфера его влияния распространя-
ется на все сложные системы реального физического мира.

Другое, что отличает менеджмент от безопасность-ме
неджмента, — это разница в целеполагании. Цель безопасность-
менеджмента  — обеспечение в объекте управления условий, 
необходимых для реализации функции безопасности и, как 
следствие, самого процесса развития системы и достижения 
поставленных целей. Эта цель, несомненно, намного шире це-
лей менеджмента — достижения объектом управления некоего 
желаемого экономического состояния, отличающегося в луч-
шую сторону от существующего (повышение эффективности 
организации, получение прибыли и др.). 

Разница в целеполагании — это и разница философий управ-
ления. Если в менеджменте управление понимается как основ-
ное средство использования экономических законов в про-
цессе взаимодействия людей, то в безопасность-менджменте 
управление — это средство использования законов развития и 
безопасности жизнедеятельности людей.

Управление развитием социальной системы и обеспечение ее 
безопасности — это не два традиционно понимаемых в менед-
жменте параллельных, нигде не пересекающихся вида челове-
ческой деятельности, а единый процесс, характеризующейся су-
перпозицией (наложением) функций безопасности и развития, 
поскольку между безопасностью и развитием как функциями 
жизнедеятельности существует естественная связь. Обе разроз-
ненные человеком функции, а затем и области знаний, связаны с 
прогнозированием и улучшением характеристик (показателей) 
социально-экономических систем, но действуют они в исходной 
своей нерасчлененности разными способами и средствами. 

Как вид управленческой деятельности, специальная функ-
ция управления системой безопасности имеет ряд особенно-
стей. 

Рис. 28. Структура безопасность-менеджмента организации
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Во-первых, безопасность является ресурсом управления 
практически во всех подразделениях и в рамках всех функций, 
поскольку не существует ни одного вида деятельности в орга-
низации, для которых безопасность не влияла бы на уровень 
развития и совершенствования. 

Во-вторых, функция безопасности несет в себе источник по-
знания объекта как цельного организма. 

В-третьих, функция безопасности имеет своим объектом 
интересы человека и организаций. Именно интересы, связыва-
ющие в единое целое все элементы общественного организма, 
все сферы деятельности, выступают важнейшими факторами 
любых преобразований в организации. Интересы в управле-
нии, их реализация и защита приобретают характер глубокой 
необходимости в качестве важнейшего способа объединения 
различных действий людей в упорядоченную систему.

В-четвертых, функция безопасности выполняет интеграци-
онную и координационную роль в процессе организационно-
го управления. Это означает возможность каждого работника 
участвовать в обеспечении безопасности и осуществлении за-
дач организации. Все члены организации должны сознавать, 
что, обеспечивая безопасность, они способствуют регулиро-
ванию деятельности организации, выполнению ее целей и за-
дач.

В-пятых, экономическая ценность безопасности, которая 
достигается людьми, далеко превосходит все финансовые ак-
тивы, капиталовложения и другие ресурсы большинства ор-
ганизаций. Задача исключительной важности  — научиться 
управлять организацией через призму безопасности, через из-
мерение и оценку достигнутого уровня реализации совокупно-
сти интересов.

10.4.	 Планирование в системе управления безопасностью
Стартовым документом планирования стратегии и тактики 

защиты интересов от угроз и рисков деятельности является 
концепция безопасности. С линией концепции безопасности 
изменяется и внутренняя среда организации.

Концепция безопасности организации является основой 
для разработки системы обеспечения безопасности социаль-
ной организации — совокупности сил, средств и перечня меро-
приятий по обеспечению внешней и внутренней безопасности 
организации с учетом физического, технического, правового, 
финансового, информационного, психологического и специ-
ального обеспечения. Являясь составляющей стратегической 
концепции развития, план системы обеспечения безопасности 
обязательно включает в себя составляющие: организационную 
структуру управления своим развитием и организационную 
структуру обеспечения безопасности этого развития. Решаю-
щая роль на стадии разработки и реализации этих документов 
принадлежит высшему руководству.

Планирование обеспечения безопасности организации вы-
ступает как двуединый процесс разработки стратегии разви-
тия организации, включающей в себя безопасность. Стратегия 
развития организации не несущая в себе элементы и факторы, 
обеспечивающие условия для реализации функции безопасно-
сти, не жизнеспособна. 

Конкретным результатом такого подхода к планированию 
становится разработка стратегии развития и разработка так 
называемой цепочки безопасности  — совокупности планов и 
нормативных документов и локальных актов, регулирующих 
отношения безопасности в социальной системе. 

В основе “цепочки безопасности” лежит концепция бе
зопасности организации с ее правовым обеспечением (за-
конодательство в сфере безопасности, приказы, положения 
и другие локальные акты организации). Содержание само-
го процесса обеспечения безопасности определяют, прежде 
всего, конкретные задачи по решению проблем внутренней 
и внешней безопасности (два отдельных взаимосвязанных 
раздела). Разделение общего плана на два отдельных взаи-
мосвязанных раздела  — внутренняя и внешняя безопас-
ность  — это обязательное требование планирования. Оно 
связано с тем обстоятельством, что при обеспечении внут
ренней безопасности требуются совершенно другие методы, 
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формы и способы, чем при обеспечении внешней безопасно-
сти. 

Следующий шаг связан с определением приоритетов функ-
ций по безопасности. Это важный момент, учитывающий си-
туацию. Далее разрабатывается структура самих функций и, 
наконец, содержание функций. Заключительный шаг  — ор-
ганизация и разработка механизма взаимодействия структур 
безопасность-менеджмента организации с правоохранитель-
ными органами и органами местной власти. Это одна из важ-
нейших функций, связывающая безопасность-менеджмент с 
“внешним миром”. Кроме политического характера, эта функ-
ция несет нагрузку этического плана, этики отношений.

Достижение долгосрочных целей политики безопасности 
организации реализуется путем интегрированности стратегии 
обеспечения безопасности с системой стратегического менед-
жмента организации, системой стратегического планирова-
ния. Навыки стратегической работы становятся решающими 
на пути становления и борьбы за выживание любой крупной 
организации. Для этого важно иметь и настойчиво претворять 
в жизнь свою концепцию стратегического развития, составной 
частью которой как раз и является концепция безопасности. 

Сущность стратегического управления  — это формирова-
ние и реализация стратегии развития организации на основе 
непрерывного контроля и оценки происходящих изменений в 
ее деятельности с целью поддержания способности к выжива-
нию и эффективному функционированию в условиях неста-
бильной внешней среды. Изменения составляют содержание 
процесса выполнения стратегии, они носят системный харак-
тер и затрагивают все стороны предприятия.

Различают два среза организации, которые являются основ
ными при проведении стратегических изменений:

•	 организационная структура;
•	 культура безопасности.
Изменения корпоративной стратегии автоматически ведут 

к изменениям в организационной структуре предприятия и ка-
дровым перемещениям. На стадии же выполнения стратегии 

основные усилия направляются на другое — на то, чтобы при-
вести культуру безопасности, составной частью которой явля-
ется организационная культура, в соответствие с выбранной 
стратегией.

При разработке стратегии и концепции безопасности пред-
приятия важно определиться с принципиальным вопросом: 
“Что является для организации функцией безопасности, то 
есть, какова ее структура?” Только после этого можно иден-
тифицировать те внутренние переменные, которые могут рас-
сматриваться как сильные и слабые стороны предприятия, 
оценить их важность и установить, какие из этих переменных 
могут стать основой конкурентных преимуществ.

10.5.	 Контроль в системе управления безопасностью
Эффективное управление социальной организацией не

возможно без четко отлаженной системы контроля результа-
тов деятельности и процессов, протекающих внутри нее и во 
внешнем окружении. 

Контроль  — это процесс обеспечения достижения органи-
зацией своих целей. Поэтому этот процесс, по сути, являясь 
управленческим контролем, тесно связан с механизмом реали-
зации функции безопасности.

Управленческий контроль  — это одна из основных функ-
ций управления, представляющая собой процесс мониторинга 
условий и факторов, ответственных за реализацию функции 
безопасности организации, основного залога достижения це-
лей, поставленных организацией. При этом создается база для 
выполнения основной функции безопасность-менеджмента — 
выявление факторов, не способствующих реализации функ-
ции безопасности. Безопасность-менеджмент помогает, таким 
образом, чему-то осуществляться именно таким образом, как 
это предусмотрено планами.

Основная причина необходимости контроля — это неопре
деленность, являющаяся неотъемлемым элементом будущего 
и присущая любому управленческому решению, выполнение 
которого предполагается в будущем. Будущее редко совпадает 
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с ожиданиями людей, и нередко самые лучшие планы оказыва-
ются непригодными. 

Если принятое ранее решение оказалось недостаточно эф
фективным или ошибочным, то хорошо отлаженная система 
контроля может позволить своевременно это установить и 
внести коррективы в действия организации. Так, изменения 
законов, социальных ценностей, технологии, условий конку-
ренции и других переменных величин окружающей среды, а 
также наравне и переменных внутренней среды (организа-
ционная структура и др.) могут превратить планы, вполне 
реальные в момент их формирования, через некоторое время 
в нереальные, совершенно недостижимые или уже ненуж-
ные. 

Серьезным фактором неопределенности, постоянно при-
сутствующим в управлении, являются люди, человеческий 
фактор. Несмотря на многочисленные успехи в понимании 
механизма поведения людей в процессе трудовой деятельно-
сти, безопасность-менеджеры еще очень далеки от того, чтобы 
сколько-нибудь связно и детально прогнозировать ответствен-
ную реакцию работников на введение новых инструкций и ко-
манд, возложение дополнительных прав и обязанностей.

Эффективный управленческий контроль создается на осно-
ве его соединения с процессом стратегического планирования, 
включающего в себя мониторинг условий реализации функ-
ции безопасности как основного залога выживания и развития 
организации. Эффективный контроль обеспечивает основу 
для выяснения главного в управлении — механизма влияния 
функции безопасности на развитие организации. В практиче-
ском плане это сводится к выяснению того, как полученные 
результаты по реализации функции безопасности меняют спо-
собы достижения поставленных целей организации.

Поэтому главная цель контроля  — не поиск, и даже не 
предотвращение управленческих ошибок, а оценка состояния 
организации, оценка достигнутых уровней развития и безопас-
ности. Хорошо думать о безопасности любого дела (и это всег-
да дешевле), как о стадии предварительного контроля (стадии 

разведки, мониторинга, управленческого анализа), чем исправ-
лять допущенные ошибки, выявленные текущим контролем в 
процессе бурной деятельности. Поэтому управленческий кон-
троль и анализ представляют собой неотъемлемые элементы 
процесса планирования на всех его стадиях и этапах циклов 
“развитие–безопасность”. 

Планирование является начальной частью управленческого 
процесса. Этот процесс проходит полный цикл “развитие–бе
зопасность”, включая потребность в функции контроля состоя-
ний развития и безопасности. Затем этот цикл повторяется при 
новых граничных условиях функции безопасности. 

Контроль состояний развития и безопасности  — это но-
вый тип анализа социальных систем, адекватных современной 
культуре безопасности.

Контроль состояний развития и безопасности (КСРБ) яв-
ляется частью безопасность-менеджмента, направленной на 
выявление действительного состояния социальной системы 
(организации) — уровня ее развития и безопасности. Основная 
его идея состоит в том, что должна быть поддержана некоторая 
форма общего наблюдения многочисленных информационных 
источников, чтобы обнаруживать некоторые корреляции меж-
ду экономикой и безопасностью организации и которые могли 
бы сделать изменения в стратегии организации желательными. 
В процессе такого анализа выявляется достаточность и сбалан-
сированность показателей функций развития и безопасности, 
делается оценка уровня стабильности и безопасности жизне-
деятельности организации, оценка уровня реализации сово-
купности интересов. 

Имея внутреннюю направленность по объекту (внутренняя 
деятельность организации), КСРБ ориентирован на требова-
ния внешней среды. Нацеленность на перспективу, на соответ-
ствие внешним требованиям и стратегическим задачам органи-
зации отличает КСРБ от анализа хозяйственной деятельности, 
принципиально не применимого для оценки развития и безо-
пасности социальных систем (уровня реализации интересов и 
их защищенности).
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Основная фаза любого процесса контроля и анализа — это 
создание стандартов. Стандарт — это желаемый результат или 
ожидаемое событие, показатель или индикатор безопасности, 
с которым безопасность-менеджеры могут сравнивать после-
дующую деятельность, исполнение и изменения. Стандарты 
определяются целями организации, а цели — интересами. Чем 
отчетливее связь между целями организации, интересами и 
стандартами, применяемыми для контроля, тем более вероят-
но, что процесс контроля будет принят людьми, понят и даже 
будет саморегулироваться. 

Количественная оценка такого рода стандартов была рас-
смотрена ранее при расчетах индексов развития, безопасности 
и качества видов деятельности.

Мониторинг факторов, ответственных за реализацию функ-
ции безопасности, требует определения соответствующих 
изменений или указателей (выборка ключевых факторов и 
т.  п.) для наблюдения (методический аспект), что во многих 
видах деятельности является непростой задачей.

 Управление всегда ограничено рамками допустимых гло-
бальных изменений в социальной системе, ее внутренней и 
внешней среде, а также возможностями технологической ци-
вилизации и возможностями самого предприятия. Именно это 
объективно определяет характер ограничений, накладываемых 
на управляемую подсистему. 

Решения задач в сфере управления функцией безопасности 
должны способствовать главному в управлении организаци-
ей — позволять выяснять (с использованием методов контро-
ля, анализа и мониторинга), как полученные результаты по 
реализации функции безопасности меняют способы достиже-
ния поставленных целей социальной системы. Эта часть рабо-
ты является самой важной и главной в системе безопасность-
менеджмента, определяющей его смысл и предназначение. Эта 
часть работы составляет сущность анализа и синтеза техноло-
гий безопасности и защиты. Исходя из нее, ведется и коррек-
тировка долговременных целей, видения желаемого будущего 
организации. Круг “развитие–безопасность” постоянно замы-

кается, чтобы вновь начаться при новых граничных условиях 
функции безопасности.

В сферу интересов системы управления должны входить 
такие ее составляющие, как изучение требований рынка, ана-
лиз категорий угрозы и интереса, оценка показателей и инди-
каторов безопасности, процессы, протекающие внутри страны 
и отрасли, такие как организационный процесс, коммуникаци-
онный процесс, процесс принятия управленческих решений, а 
также функции планирования, контроля, мотивации и многое 
другое.

При всей простоте и очевидной полезности такого подхода 
к управлению реализация его без методов измерения достигну-
тых уровней развития, безопасности и качества видов деятель-
ности (то есть соответствующих индексов) представляется 
совсем не тривиальной задачей, обусловленной неопределен-
ностью конечных результатов для всех участников обществен-
ного процесса. 

Следовательно, актуальной задачей управления становит-
ся умение рассчитывать достигнутый уровень реализации и 
защищенности совокупности интересов в той или иной сфере 
деятельности. Только при таком осознании людьми сущности 
управления интересы становятся движущей силой развития и 
основной причиной социальной активности людей.

Можно различать административное управление функцией 
безопасности предприятия и управление функцией безопасно-
сти предприятия на основе политики в области безопасности. 

Административное управление функцией безопасности 
организации рассматривает процесс обеспечения безопасно-
сти как техническую функцию (чаще охранную), реализуе-
мую каким-то одним подразделением (собственным или на-
емным). 

Управление функцией безопасности на основе политики в 
области безопасности  — подход к руководству организацией, 
нацеленный на устойчивое развитие, удовлетворение требова-
ний потребителей и выгоду организации и общества, это реа-
лизация концепции безопасность-менеджмента.
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В таком подходе усматривается аналогия политики безопас-
ности с политикой качества на предприятии. И это не случай-
но. Безопасность организации  — это обобщенная характери-
стика совокупности ее свойств, а качество  — это подсистема 
безопасности.

Это положение имеет большое практическое и теоретиче-
ское значение в методологии управления функций безопас-
ности. Аналогия с качеством убедительно показывает, что бе
зопасность объекта не может быть априори обеспечена только 
администрированием функций безопасности, а должна обе-
спечиваться в процессе и на стадиях всего жизненного цикла 
организации.

Тема 11.	Основы обеспечения национальной 
безопасности Украины

11.1.	 Концептуальные основы создания национальной бе
зопасности.

11.2.	 Выбор защищаемой системы и ее элементов.
11.3.	 Разработка принципов обеспечения безопасности 

Украины.
11.4.	 Правовое регулирование обеспечения безопасности 

Украины.
11.5.	 Методология и стратегия построения концепции бе

зопасности.
Литература [1; 2; 5; 7; 9; 13; 28; 33; 35; 36; 40; 49; 

52–54; 62; 63; 79; 80–82; 86–88; 91; 100; 102]

11.1.	 Концептуальные основы создания  
национальной безопасности

Нельзя сказать, что Украина относится к числу государств 
мира, оказывающих реальное и существенное воздействие на 
ход развития всего человечества. Однако если Древний Египет 
и Китай можно охарактеризовать как источник зарождения 
человеческой цивилизации, Индию — как источник духовного 
мира, Грецию — как источник философии, Рим — как источник 
государства и права, а США  — как источник демократии, то 
Украину — как источник великих экспериментов по выжива-
нию государства и его народа.

Исторически Украина всегда имела сложное геополитиче-
ское положение, многонациональный народ и жестоких пра-
вителей. Данные факторы способствовали тому, что Украина 
на протяжении последнего тысячелетия подвергалась прак-
тически непрерывным воздействиям множества внутренних 
и внешних источников опасности. История Украины уни-
кальна по своей трагичности, героизму и самоотверженности 
народа.
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Тяжелейший экзамен на выживаемость выдержала Украина 
и в последнем веке второго тысячелетия. В стране дважды сме-
нилась общественно-экономическая формация, в результате 
потрясений и войн огромное количество граждан погибло или 
оказалось за пределами страны.

Однако, несмотря на трагичность своей истории, Украина 
нередко демонстрировала уникальные способности к выжи-
ванию, проявляла мощнейшие социально-психологические 
защитные механизмы (особенно в критические моменты), обе-
спечивающие не только ее выживание, но и последующее раз-
витие.

Вместе с тем, несмотря на огромный опыт, большие потря-
сения и потери населения, Украина и к настоящему времени 
не сумела создать эффективного механизма защиты страны от 
опасности. В последние годы руководство государства начало 
принимать экстренные действия по выводу страны из тяже-
лой ситуации, более адекватно оценивая ее, выделять наиболее 
опасные внутренние и внешние угрозы безопасности и опреде-
лять способы организации противодействия им.

Однако данные действия можно отнести к числу достаточно 
очевидных первоочередных мер, выработка которых не требу-
ет привлечения серьезных интеллектуальных ресурсов, а тре-
бует главным образом проявления политической воли руко-
водством страны.

Дальнейшие действия по обеспечению безопасности и раз-
витию страны не являются очевидными и однозначными. Так, 
например, рост экономики неизбежно ведет к возрастанию 
экологической угрозы, усиление силовых структур исполни-
тельной власти государства — к снижению уровня жизни на-
селения и увеличению социальной напряженности, а усиление 
позиций Украины на международной арене  — к увеличению 
противоречий с ведущими государствами мира.

В результате усиление противодействия одному источнику 
опасности, как правило, приводит к возрастанию негативных 
воздействий на страну со стороны других источников опасно-
сти. При этом ограниченность природных и других ресурсов 

государства не позволяет решить задачу одновременного про-
тиводействия множеству различных угроз традиционным (экс-
тенсивным) путем, то есть за счет наращивания сил и средств 
по всем направлениям обеспечения безопасности.

Необходим переход на интенсивный и качественно новый 
путь организации обеспечения безопасности и развития стра-
ны. При этом возникает проблема выбора наиболее безопасно-
го пути развития Украины из множества возможных и ведущих 
к поставленной цели. Решение данной проблемы должно осу-
ществляться на основе новых технологий выработки защит-
ных управляющих воздействий с использованием принципов 
интеллектуального управления.

Из теории управления известно, что сложность системы 
управления должна быть адекватна сложности управляемого 
объекта. Поэтому и при выработке принципов и механизмов 
обеспечения безопасности страны необходимо учитывать всю 
сложность ее организации.

Анализ отечественного и зарубежного опыта обеспечения 
безопасности социальных систем показывает:

1. Обеспечение безопасности не может быть одноразовым 
актом. Это непрерывный процесс развития систем обеспече-
ния безопасности, совершенствования методов, способов и 
механизмов мониторинга, выявления потенциальных опасно-
стей и угроз, выработки и реализации эффективного проти-
водействия всему спектру существующих и прогнозируемых 
угроз.

2. Безопасность может быть обеспечена лишь при комплекс-
ном использовании всего арсенала имеющихся сил и средств. 
Наибольший эффект достигается тогда, когда все используе-
мые силы, средства и методы объединяются в единый, целост-
ный механизм — систему обеспечения безопасности. 

3. Одна система безопасности не может обеспечить требуе-
мый уровень защищенности страны без надлежащей подготов-
ки и обеспеченности необходимыми силами и средствами, без 
участия соответствующих органов управления и необходимых 
правовых, организационных и технических мер.
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4. Важную роль в создании эффективной системы обеспече-
ния безопасности играет своевременная разработка и введение 
в действие качественно новых концептуальных и нормативных 
правовых документов в сфере обеспечения безопасности стра-
ны.

Основными этапами разработки концептуального подхода к 
обеспечению безопасности Украины являются:

1)	анализ состояния безопасности Украины и мировой ци-
вилизации;

2)	выбор основной защищаемой системы и ее элементов 
(объектов безопасности);

3)	определение основной задачи, цели и направлений обе-
спечения безопасности Украины;

4)	 разработка принципов обеспечения безопасности Украи-
ны;

5)	определение общего алгоритма обеспечения безопасно-
сти Украины;

6)	формирование структуры системы обеспечения безопас-
ности Украины и состава субъектов обеспечения безопас-
ности;

7)	определение уровней управления и режимов функцио-
нирования системы обеспечения безопасности Украины.

Разработке концепций, доктрин, программных и других по-
добных документов в области обеспечения безопасности лю-
бых систем должен предшествовать анализ существующего 
состояния безопасности рассматриваемой системы и окружаю-
щего ее мира.

Общее состояние безопасности Украины в настоящее вре-
мя можно охарактеризовать как проблемное и не имеющее 
тенденции к улучшению. Состояние и развитие основных 
сфер жизнедеятельности украинского общества показывает, 
что кризисные явления переходного периода далеко не пре-
одолены.

Безопасность граждан (человека, личности), стабильность 
общества и государства, их защищенность от возможных опас-
ностей различного (природного, техногенного и социального) 

характера оценивается продолжительностью и качеством жиз-
ни граждан, а также соотношением этих показателей с анало-
гичными показателями в других странах мира.

В настоящее время продолжительность жизни граждан 
Украины составляет 65–68 лет, что на 15–17 лет меньше, чем в 
развитых странах мира. 

Состояние безопасности украинского общества характери-
зуется нарушением основных общественных связей: семейных, 
экономических, информационных, культурных, духовных, 
межнациональных и других. Под воздействием ряда негатив-
ных факторов в Украине происходит критическое снижение 
устойчивости семьи, основного элемента украинского обще-
ства. За последние 10 лет количество разводов на 1 000 человек 
населения возросло более чем в 1,5 раза.

За последние 10 лет реформ произошло существенное рас-
слоение украинского общества на богатых и малообеспеченных 
граждан как результат несправедливой приватизации основ-
ных отраслей экономики. Соотношение доходов 10  % самых 
богатых и самых бедных граждан в Украине составляет 1 к 15, 
что в 3 раза превышает значения аналогичных показателей в 
развитых странах мира и является критическим.

Снижается доля экономически активного населения при 
увеличении числа больных, инвалидов, преступников и нарко-
манов. Численность трудоспособного населения катастрофиче-
ски уменьшается. Количество инвалидов в стране продолжает 
расти. Число осужденных за 15 лет увеличилось примерно в 2,5 
раза, а число преступлений — в 1,5 раза. Частичное восполне-
ние рынка труда происходит за счет миграции. Но часть мигра-
ции носит негативный характер и приводит к возникновению 
ряда проблем, усугубляющих политическую и социально-
экономическую ситуацию в стране.

Сформировалась существенная неоднородность экономиче-
ского пространства Украины. Чрезмерные различия в услови-
ях жизни населения центра и периферии, между различными 
регионами страны воспринимаются обществом как нарушение 
принципов социальной справедливости, увеличивают опас-
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ность возникновения региональных кризисов и межрегиональ-
ных конфликтов, центробежных тенденций и сепаратизма, 
ослабления целостности общества и государства.

Снижение уровня безопасности Украины характеризуется 
ослаблением основных признаков ее государственности. Чис-
ленность населения Украины уменьшается опасными темпами. 
Несмотря на стабильность последних лет, в Украине смерт-
ность до сих пор выше рождаемости. 

Уровень обороноспособности Украины неуклонно снижает-
ся и не соответствует современным требованиям. Украина име-
ет очень малый военный бюджет — в 65 раз ниже, чем у США. 
Система научного и военно-технического обеспечения обо-
роны и безопасности Украины, ее оборонно-промышленный 
комплекс продолжают находиться в кризисе. Военная рефор-
ма, включая реформу систем комплектования и подготовки 
военных кадров, практически провалилась и никак не выйдет 
из стадии непрерывных сокращений и структурных преобра-
зований.

Экономическую основу государства подрывает несовер-
шенство налоговой системы и низкий уровень собираемости 
налогов. По разным оценкам доля теневого сектора экономики 
страны составляет 30–50 %. 

Разрушительное воздействие на все сферы жизнедеятель-
ности страны оказывает коррупция. Она подрывает веру граж-
дан в справедливость, порождает социальную напряженность, 
препятствует развитию страны. 

На уровень безопасности страны негативно влияет низкая 
эффективность системы государственного управления, кото-
рая обусловлена:

•	 отсутствием стратегии (или хотя бы концепции) разви-
тия страны, понятной большинству населения и поддер-
живаемой им;

•	 хроническим невыполнением принимаемых целевых 
программ и поставленных задач, частая смена целей;

•	 несогласованностью действий различных министерств и 
ведомств при решении общих задач;

•	 отсутствием научного обоснования принимаемых реше-
ний и структурно-организационных преобразований;

•	 низким уровнем профессиональных, духовно-нравст
венных качеств управленческих кадров и применением 
корпоративных принципов их выдвижения.

В правовой сфере возникают угрозы нового вида — связан-
ные с принятием законодательных актов “не до конца проду-
манных” с точки зрения правовых последствий либо разрабо-
танных в интересах определенных групп лиц. Да и вся практика 
правотворчества и правоприменения не соответствует совре-
менному мировому уровню и потребностям большинства на-
селения: “закон, что дышло — куда повернул, туда и вышло”. 
Это вызывает снижение доверия населения к действующему 
законодательству и решениям органов всех ветвей власти.

Экономическое ослабление Украины, разоружение, сверты-
вание оборонно-промышленного комплекса страны привели к 
снижению международного статуса и роли Украины, уменьше-
нию ее влияния на экономические и политические процессы в 
мире, вытеснению ее в международной сфере. Это подтверж-
дается:

•	 односторонним выполнением Украиной некоторых меж-
дународных договоров, неприсоединением ряда стран к 
важным международным договорам или отказом от их 
ратификации и выполнения;

•	 существенным снижением порога применения силы в 
международных отношениях и ростом числа вооружен-
ных конфликтов;

•	 низкой эффективностью заключенных Украиной с рядом 
стран СНГ соглашений в области политического, военно-
го и экономического сотрудничества;

•	 неурегулированностью межгосударственных (на почве 
газовых контрактов между Россией и Украиной) и меж-
национальных (непонимание востока и запада страны) 
отношений и возможностью возникновения на этой по-
чве вооруженных конфликтов с вовлечением в них дру-
гих государств, в первую очередь России и США;
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•	 усилением позиций экстремизма, сепаратистских, рели
гиозно-националистических настроений в стране после 
переворота, связанного с Евромайданом.

Острой внешней угрозой для Украины, как и для большин-
ства развитых стран, в последнее время стала угроза террориз-
ма, который несомненно возникнет в качестве последствий 
вооруженного конфликта на юго-востоке Украины. По оцен-
кам специалистов, в мире действует около 500 террористиче-
ских организаций и групп экстремистской направленности. За 
10 последних лет ими совершено более 6 тысяч террористиче-
ских актов, в которых погибли и получили ранения 25 тыс. че-
ловек. Объектом террористических атак все чаще становятся 
места массового пребывания граждан: площади городов, ки-
нотеатры, школы, аэропорты, вокзалы. Мировой терроризм, 
осуществляемый в основном исламистскими группировками, 
можно приравнять к войнам малой интенсивности.

Таким образом, анализ состояния безопасности Украины 
показывает, что при сохранении существующих тенденций 
возрастает опасность существованию и развитию Украины как 
социального государства, способного обеспечить достойную 
жизнь и свободное развитие человека в соответствии с Консти-
туцией.

Безопасность цивилизации  — глобальные угрозы челове-
честву. По классификации американского ученого второй по-
ловины XX века Э.  Тоффлера, человечество в своем развитии 
пережило две волны цивилизации — “сельскохозяйственную” и 
“индустриальную”. Со второй половины XX века человечество 
вступило в третью волну цивилизации  — “информационную”. 
Это принципиально новая, постиндустриальная эпоха развития 
человечества. Но одна из ее негативных особенностей состо-
ит в том, что эволюция человеческой цивилизации к XXI веку 
впервые достигла такой черты, за пределами которой вполне 
реальной стала угроза глобальной катастрофы. Необдуманная 
деятельность человека создала совершенно новую ситуацию на 
планете, породила множество проблем и угроз всему человече-
ству, не имеющих исторических аналогов и готовых методов их 

решения, а также даже не осознаваемых большинством населе-
ния Земли. К числу острейших, неотложных проблем, стоящих 
сегодня перед мировым сообществом, относятся:

•	 угроза глобальной экологической катастрофы;
•	 возможность мировой термоядерной войны и продолже-

ние гонки вооружений;
•	 минерально-сырьевой кризис;
•	 рост населения Земли и усиление борьбы за ресурсы;
•	 материальный и культурный разрыв между населением 

наиболее развитых стран мира (так называемого золото-
го миллиарда) и огромной массы беднейшего населения 
стран, деликатно названных “развивающимися”;

•	 международный терроризм; 
•	 медико-биологические проблемы сохранения здоровья 

и жизни (физического выживания, сохранения рода и 
вида);

•	 отсутствие единых позиций (стран, блоков, коалиций го-
сударств) по вопросам решения главных проблем совре-
менности.

Основной глобальной угрозой является угроза экологиче-
ской катастрофы. Огромные и все более расширяющиеся мас-
штабы использования природных минеральных ресурсов при-
вели не только к истощению сырья в отдельных странах, но и 
к существенному обеднению всей сырьевой базы планеты. На 
конференциях ООН по окружающей среде и развитию в Рио-
де-Жанейро в 1992 г. и в Йоханнесбурге в 2002 г. указывалось, 
что темпы уничтожения биологического разнообразия таковы, 
что при их сохранении через 50 лет останется только 30–50 % 
существующего биологического разнообразия Земли.

Постоянное развитие промышленности, транспорта, сель-
ского хозяйства требует увеличения затрат энергии и влечет 
за собой все возрастающую нагрузку на природу и изменение 
климата. В результате человеческой деятельности происходит 
потепление, которое может вызвать необратимые процессы:

•	 таяние льдов, поднятие уровня Мирового океана и зато-
пление многих прибрежных районов;
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•	 изменение влагообмена на поверхности Земли, сокра-
щение количества осадков и изменение направления ве-
тра. 

Ясно, что подобные изменения создадут людям огромные, 
возможно, непреодолимые проблемы, связанные с ведением 
хозяйства и обеспечением необходимых условий жизни. Как 
справедливо отметил В. И. Вернадский, человечество обрело 
такую мощь в преобразовании окружающего мира, что оно 
начинает существенно влиять на эволюцию биосферы как це-
лого. Остановить нарастающую тенденцию глобального эко-
логического кризиса и разрушения ноосферы планеты Зем-
ля  — безотлагательная, первостепенная задача человечества 
в XXI веке.

Другая важнейшая и очевидная проблема  — минерально-
сырьевой кризис. Оценки показывают, что оставшихся ресур-
сов Земли может хватить примерно на 100 лет (плодородные 
почвы, леса, пресная вода, кислород, энергоресурсы: нефть, 
газ, уголь, уран). Что, казалось бы, надо делать? Объединить 
усилия всех стран и осуществить переход на новые источни-
ки энергии (термоядерные, солнечные, гидротермальные). Это 
позволит существенно увеличить время существования жизни 
на Земле. За это время можно разработать новые технологии 
производства продовольствия, достичь всеобщего высшего 
образования, на этой базе увеличить численность населения, 
продолжительность жизни. Приступить к освоению ближнего 
космоса, а в перспективе — и дальнего.

Но вместо этого мы видим, что на Земле реализуются про-
граммы выживания одних за счет других: передела мира и за-
хвата ресурсов, сокращения населения Земли “цивилизован-
ными” методами с помощью незаметных для большинства 
современных, в том числе информационных и генных “техно-
логий”. Становятся нормой обман, воровство, разврат, вражда, 
насилие, убийство. Разрушается мораль и культура, наука и 
образование, производство и управление. Снижается безопас-
ность и качество жизни огромной массы людей по всем показа-
телям: здоровье и продолжительность жизни, качество питания 

и жилищных условий, правовая и социальная защищенность, 
уверенность в будущем, нацеленность на созидательный труд, 
стремление к рождению и воспитанию детей, единство и оду-
хотворенность людей на основе высокой идеи, отвечающей 
предназначению человека.

Наличие указанных выше проблем, их продолжающееся 
обострение и отсутствие видимых путей их решения свиде-
тельствует о наличии углубляющегося кризиса цивилизации. 
Возникает вопрос: а не являемся ли мы все заложниками и ис-
полнителями глобального процесса разрушения цивилизации 
и не запутались ли в сетях межнациональных, религиозных, 
социальных и других противоречий?

И если не видно выхода, то, может быть, наши теории недо-
статочны и, по большому счету, неверны? Тогда они должны 
быть подвергнуты критическому переосмыслению, а для по-
иска решения придется выходить на более высокий уровень 
осмысления реальности. Для этого нужен иной масштаб и уро-
вень истинности знаний. А что наука?

В последние годы наука в нашей стране по примеру запада 
все больше и больше помогает развитию и внедрению новых 
технологий, ориентированных на рост прибыли. Развитие нау-
ки постепенно разворачивается на так называемый инноваци-
онный, а по-простому — внедренческий путь. Главная задача 
науки сейчас  — добывать знания для ближайшего прогресса 
и внедрения технологий и обеспечивать собственное выжива-
ние. На это ее толкает само государство.

Настоящая же задача науки  — познавать и объяснять ис-
тинные законы мироздания, формировать непротиворечивую 
единую систему знаний, описывающую общую картину мира. 
На этой основе наука должна помогать обществу и в первую 
очередь образованию в поэтапном формировании индивиду-
ального (личностного), общественного и цивилизационного 
типов (уровней) мышления человека с учетом всех его состав-
ляющих: мировоззрения, мировосприятия и мироотношения. 
Критерием истинности и правильности (позитивности) дан-
ных категорий для каждого человека является максимум его 
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вклада в повышение безопасности и развитие человека, обще-
ства, цивилизации.

Однако современная наука (не только отечественная) 
остается на позициях прежних теоретических заблуждений 
и узко дисциплинарных интересов, не дает ответов на боль-
шинство из вышеуказанных вопросов дальнейшей жизни 
общества.

С позиций системного подхода Украина рассматривается 
как сложная целеустремленная социальная система, имеющая 
свое предназначение. Осознание собственного предназначения 
и стремление к его выполнению имеет важнейшее значение в 
обеспечении безопасности каждого человека и всех социаль-
ных систем. Предназначение Украины, как ее исторической 
миссии в мире, формировалось и трансформировалось с уче-
том условий природной среды, устремлений народа, культур-
ной и духовной элиты, власти и капитала, а также взаимодей-
ствия с другими странами мира.

Исходя из данных трактовок выполняемых миссий, можно 
сделать вывод, что предназначение Украины связано с сохра-
нением и развитием позитивных процессов, происходящих 
не только на ее территории, но также на континенте. Поэто-
му сохранение и развитие Украины можно рассматривать как 
важный фактор, способствующий выживанию и развитию все-
го мира.

Для успешного выживания и развития Украина должна об-
ладать комплексом защитных свойств, значительная часть ко-
торых определяется наличием системы обеспечения безопас-
ности. Облик (состав, структура, функции и характеристики) 
системы обеспечения безопасности Украины существенно за-
висит от выбора основной защищаемой системы.

11.2.	 Выбор защищаемой системы и ее элементов
В настоящее время сформировались и используются в ми-

ровой практике три подхода к выбору основной защищаемой 
системы, представленные в табл. 12. В зависимости от этого 
выбора реализуется соответствующий вид безопасности. 

Таблица 12
Защищаемые системы и виды безопасности

Основная защищаемая система Вид безопасности

1. Государство 1. Государственная безопасность

2. Нация 2. Национальная безопасность

3. Страна 3. Безопасность Украины

Для удобства сравнения содержания понятий “государство”, 
“нация” и “страна” представим их схематично в виде рис. 29 и 30. 

Рис. 29. Государство как защищаемая система

Из рис. 29 видно, что при выборе государства в качестве 
защищаемой системы основными объектами безопасности 
(защищаемыми элементами) должны быть территория и го-
сударственные институты (органы власти, система междуна-
родных отношений, правовая и финансово-бюджетная систе-
мы). При этом в сферу защиты не попадают люди (население), 
культурно-духовные, образовательные и другие институты.
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Рис. 30. Нация как защищаемая система

При выборе нации в качестве основной защищаемой систе-
мы (рис. 30) объектами безопасности должны быть территория 
и общественные институты (общество, культура, экономика) 
или в современной трактовке (с позиций концепций нацио-
нальной безопасности) — личность, общество и государство. 

При обеих трактовках понятия “нация” в состав защищае-
мых объектов не попадают система образования, вероиспове-

дание, природа. Остается неясным и нуждается в толковании 
содержание понятий личность и общество. Относятся ли к чис-
лу личностей маленькие дети, душевно больные, бездомные, 
мигранты и другие подобные люди? Не ясно также, каким об-
разом общество представляется в виде защищаемого объекта 
или множества объектов (каких?).

В отличие от рассмотренных понятий, содержание понятия 
“страна” в наибольшей степени показывает, что оно обладает 
наиболее выраженными свойствами целостности и взаимосвя-
зи всех основных элементов, включая государство и все нации, 
составляющие единый народ Украины.

Поэтому в концепции обеспечения безопасности Украины в 
качестве основной защищаемой системы целесообразно опре-
делить социальную систему, имеющую содержание “страна”.

Схематично совокупность элементов страны как социаль-
ной системы показана на рис. 31.
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Рис. 31. Основные элементы страны как социальной системы
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Основным объектом безопасности, или элементом защи-
щаемой системы “страна”, является народ как исторически 
сложившаяся общность родов (этносов), продолжительно про-
живающих в определенных физико-географических услови-
ях, имеющих общий язык, историю и устойчивые культурно-
бытовые отношения. 

При таком подходе вместо применения неоднозначно 
трактуемых понятий “национальная безопасность” или “госу-
дарственная безопасность” достаточно использования более 
ясного и удобного для практического применения в системе 
государственного управления понятия “безопасность Украи-
ны”.

При выборе защищаемой системы “страна” появляется 
возможность более эффективного (по сравнению с другими 
вариантами) использования сил и средств, направляемых на 
обеспечение безопасности. Это осуществляется за счет пере-
распределения сил и средств с учетом вклада различных эле-
ментов социальной системы на безопасность страны. Для это-
го должна устанавливаться приоритетность защиты объектов, 
вносящих наибольший вклад в сохранение системных свойств, 
определяющих безопасность страны.

Определение границ допустимых изменений системных 
свойств страны, в пределах которых она будет сохранена как ин-
дивидуальная система, является важной научно-теоретической 
проблемой.

Основными системными свойствами страны, определяю-
щими факт ее сохранения, являются:

•	 целостность;
•	 индивидуальность (цивилизационная идентичность);
•	 функциональность.
Эти свойства подлежат систематической оценке и безуслов-

ной защите в числе функций системы обеспечения безопасно-
сти страны.

Защита целостности страны предполагает:
1)	сохранение численности населения (всех народов) стра-

ны на значимом для мира уровне при преобладании в нем 

украинского народа как государствообразующего народа 
Украины;

2)	поддержание высокого уровня внешней, внутренней и 
пограничной безопасности;

3)	 сохранение нормальных условий для проживания человека 
на территории страны и достаточность природных ресурсов;

4)	обеспечение устойчивой государственной власти;
5)	развитие экономики страны, гармонично сочетающей 

различные виды собственности и обеспечивающей спра-
ведливое распределение благ;

6)	поддержание дружественных отношений с большин-
ством стран мира.

Защита индивидуальности (цивилизацонной идентично-
сти) страны предполагает сохранение и поддержание позитив-
ных особенностей и традиций всех народов страны, содействие 
их гармоничному сосуществованию и развитию.

Защита функциональности страны предполагает соз-
дание благоприятных условий для сохранения и духовно-
нравственного развития народа, расширение взаимосвязи с на-
родами других стран, усиление позитивного влияния Украины 
на мировое сообщество.

Формирование, сохранение и развитие системных свойств 
(целостности, индивидуальности и функциональности) стра-
ны осуществляется путем определенной организации жизни и 
деятельности людей. 

Поскольку виды, формы, способы и направления жизни и 
деятельности людей в обществе являются чрезвычайно раз-
нообразными, то принято их квалифицировать по различным 
направлениям (областям или сферам жизнедеятельности). В 
качестве таких сфер жизнедеятельности страны наиболее ча-
сто выделяются сферы: политическая, социальная, экономи-
ческая, экологическая, культурно-духовная, международная и 
сфера обеспечения безопасности.

Для наглядности пример представления сфер жизнедея-
тельности страны с отображением направлений их совершен-
ствования (к центру круга) показан на рис. 32.
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На рисунке, напоминающем “солнышко”, лучи, направ-
ленные к центру, отображают направления совершенствова-
ния организации и качества базисных процессов в различных 
сферах.

Внешняя окружность “солнышка” соответствует предельно-
му состоянию страны, при котором она прекращает свое суще-
ствование. Это состояние связано с понятиями: ложь, граждан-
ская война, хаос, уничтожение природы, нищета, смерть.

Движение по лучам к центру — это стремление к идеальной 
(абсолютно безопасной) стране, характеристиками которой яв-
ляются понятия: истина, согласие, порядок, сохранение приро-
ды, благосостояние, долгая жизнь.

Важно отметить, что общая безопасность страны обеспе-
чивается сбалансированным, гармоничным ее развитием во 
всех сферах жизнедеятельности. На рисунке справа в виде ко-
нуса образно показано то, что в советской терминологии на-
зывалось “искривлениями и перекосами” (пунктирная линия 
в конусе в виде эллипса). Развивая одну сферу, но отставая 
в другой, нельзя обеспечить высокий уровень безопасности 
страны. Одна из главных причин прекращения существования 
СССР — недопустимый перекос, образовавшийся в результате 
развития военной и политической сфер при отставании соци-
альной и экономической.

Таким образом, по результатам выбора основной защищае-
мой системы и ее элементов можно заключить, что для систе-
мы обеспечения безопасности Украины:

1)	основной защищаемой системой является страна  — 
Украина, рассматриваемая как сложная целеустрем-
ленная социальная система реального мира, имеющая 
момент начала существования и возможность его пре-
кращения в будущем; 

2)	центральным системным элементом страны является 
народ Украины, осуществляющий свою жизнедеятель-
ность в определенных сложившихся условиях;

3)	народ Украины — главный объект безопасности, подле-
жащий первоочередной и безусловной защите;
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4)	объекты безопасности, подлежащие защите:
•	 объекты, образующие необходимые условия жизни наро-

да: территория, природа (среда обитания), ресурсы, исто-
рия и традиции народа, язык и нормы поведения, ценно-
сти и идеалы;

•	 объекты, создающие достаточные условия жизнедеятельно-
сти народа, в том числе системы государственного, региональ-
ного и муниципального управления, международных связей, 
образования, социальной защиты, обеспечения безопасно-
сти, а также наука, культура, искусство и вероисповедание;

5)	главными показателями уровня безопасности и совер-
шенства страны являются ожидаемые величины:

•	 времени существования страны;
•	 средней продолжительности жизни народа страны.
Облик (состав, структура, функции и характеристики) си-

стемы обеспечения безопасности Украины зависит не только 
от выбора основной защищаемой системы, но и от основных 
задач и целей, которые перед ней ставятся.

Основная задача обеспечения безопасности Украины мо-
жет быть сформулирована в прямой или обратной постановке 
(в зависимости от предпочтений руководства страны):

•	 прямая постановка — минимизировать возможность (ве-
роятность) прекращения существования Украины в тече-
ние заданного интервала времени;

•	 обратная постановка  — максимизировать время суще-
ствования Украины в заданных условиях.

Основная цель обеспечения безопасности Украины — дости-
жение и поддержание максимально возможного уровня безопас-
ности Украины при заданном объеме выделяемых ресурсов.

Основные направления обеспечения безопасности Украины 
формируются на основе базовой модели обеспечения безопас-
ности систем. 

Основными направлениями обеспечения безопасности яв-
ляются:

1)	сохранение от опасности (охрана и защита объекта бе
зопасности, повышение выживаемости системы, ее спо-

собности к восстановлению после состоявшихся воздей-
ствий носителей опасности);

2)	борьба с опасностью (пресечение деятельности или ней-
трализация носителей опасности, а также разрушение си-
стемы их обеспечения);

3)	профилактика опасности (выявление и устранение при-
чин, условий и факторов, способствующих появлению и 
развитию носителей опасности социального, природного 
и техногенного характера).

Содержание основных направлений обеспечения безопас-
ности Украины схематично показано на рис. 33.

11.3.	 Разработка принципов обеспечения безопасности 
Украины

К наиболее часто упоминаемым принципам обеспечения 
безопасности относятся принципы комплексности, законно-
сти, системности, адаптивности, реалистичности, осуществи-
мости и др.

Возникла необходимость уточнения и развития этих прин-
ципов. С учетом создания и функционирования системы обе-
спечения безопасности Украины основными принципами обе-
спечения безопасности Украины являются принципы:

•	 сбалансированность  — деятельность в сфере обеспече-
ния безопасности Украины предусматривает гармонич-
ное развитие всех сфер жизнедеятельности Украины и 
содействие экономическому, культурному и духовному 
процветанию страны;

•	 приоритетность безопасности народа  — приоритетным 
объектом обеспечения безопасности Украины является 
ее многонациональный народ, а другие объекты (лич-
ность, государство, элита, культурное наследие, экономи-
ка) имеют меньшую значимость, которая оценивается в 
соответствии с их влиянием на опасность сложившейся 
ситуации;

•	 историчность  — обеспечение безопасности Украины 
должно учитывать историю страны, ее позитивный и нега-
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тивный опыт в данной сфере, причем глубина ретроспек-
тивного анализа должна в несколько раз превышать глу-
бину планирования (прогнозирования) развития страны;

•	 комплексность  — обеспечение безопасности Украины 
осуществляется с учетом всего комплекса угроз, а также 
сил, средств и способов противодействия им;

•	 непрерывность — оценка уровня безопасности Украины, 
выработка и реализация соответствующих мер по ее по-
вышению осуществляется непрерывно (через заданные 
для каждого уровня управления интервалы времени);

•	 адекватность — противодействие источникам и носите-
лям опасности осуществляется адекватно в соответствии 
с их актуальностью и влиянием на уровень безопасности 
страны;

•	 интеллектуальность — из множества возможных вариан-
тов управления в сфере обеспечения безопасности и раз-
вития Украины выбирается тот, который соответствует 
минимальной опасности для страны (выбор любого дру-
гого варианта свидетельствует о недостаточной интел-
лектуальности системы);

•	 активность — меры по обеспечению безопасности вклю-
чают активное изменение поведения объектов защиты 
и упреждающие воздействия на носители и источники 
опасности;

•	 сочетание объективного и субъективного подходов  — 
решения по управлению в сфере обеспечения безопас-
ности вырабатываются и принимаются на основе объек-
тивных оценок и расчетов, а целеполагание и разработка 
замысла осуществляются на основе субъективного виде-
ния перспективы людьми, обладающими искусством и 
опытом разработки успешных стратегий;

•	 оперативность  — корректировка целей, замыслов и 
управления осуществляется оперативно в случаях воз-
никновения непредвиденных ситуаций и событий;

•	 реализуемость — формирование замысла, плана и управ-
ления обеспечением безопасности Украины осуществля-
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ется с учетом реальных возможностей страны и наличия 
необходимых временных, материальных, финансовых, 
кадровых и других резервов;

•	 режимность (разграничение доступа)  — сведения об 
истинных целях, замыслах, характеристиках защитного 
управления страной имеют различные степени закрыто-
сти и доступности информации в соответствии со степе-
нью участия субъектов в процессе обеспечения безопас-
ности;

•	 технологическая цикличность — реализация механиз-
ма обеспечения безопасности Украины осуществляет-
ся на основе структур и технологий, необходимых и 
достаточных для организации непрерывного цикла, со-
стоящего из этапов целеполагания, формирования за-
мысла, выработки и реализации управления в данной 
сфере;

•	 привлекательность — позитивное и понятное представ-
ление целей, замыслов и планов обеспечения безопасно-
сти и развития страны для большинства населения, со-
предельных государств и всего мира.

Рассмотренные принципы в равной степени относятся и к 
другим социальным системам, которые могут быть выделены 
в составе Украины (регион, сфера жизнедеятельности, ведом-
ство, государство и т. д.).

Общий алгоритм обеспечения безопасности Украины реа-
лизуется как циклически повторяющийся процесс выработки 
и реализации защитных управляющих воздействий, состоя-
щий из четырех этапов.

1. Сбор и систематизация необходимой информации об объ-
ектах безопасности, носителях опасности и субъектах обеспе-
чения безопасности, находящихся как в Украине, так и в дру-
гих странах.

2. Анализ информации, построение модели ситуации и оцен-
ка ее опасности.

3. Выработка совокупности защитных управляющих воз-
действий и их согласование по времени, месту и ресурсам.

4. Реализация защитных управляющих воздействий в систе-
ме государственного управления (включая органы безопасно-
сти).

Рассмотренный алгоритм, в реализации которого участву-
ют все субъекты обеспечения безопасности, должен быть по-
ложен в основу функционирования системы обеспечения 
безопасности Украины. Это позволит выявлять и оценивать 
весь спектр угроз безопасности Украины и осуществлять про-
тиводействие им путем выработки и реализации мер профи-
лактического, оперативного, защитного и обеспечивающего 
характера. 

При этом должны быть определены (созданы) субъекты 
обеспечения безопасности, ответственные за осуществление 
общей координации и управления деятельностью всех субъек-
тов по всем направлениям (видам) обеспечения безопасности 
Украины.

Также необходимо создание служб (штабов) межведом-
ственной координации и управления по видам обеспечения 
безопасности (внешней, пограничной и внутренней), а также 
по актуальным направлениям противодействия угрозам (тер-
роризму, коррупции, наркотизации и др.).

С помощью общего алгоритма должна обеспечиваться вы-
работка и реализация такого управления страной, которое бу-
дет соответствовать наименее опасному пути движения страны 
на заданном интервале времени от ее текущего состояния до 
целевого (заданного). 

Система обеспечения безопасности Украины должна иметь 
возможность изменять режим функционирования в зависимо-
сти от уровня опасности ситуации в стране.

Выделяются четыре уровня опасности ситуации в стране:
•	 низкий  — опасность не превышает заданный (нормаль-

ный, штатный) уровень, происходят отдельные опасные 
события, локальные чрезвычайные происшествия;

•	 средний — опасность заметно превышает заданный уро-
вень, возникают локальные кризисные ситуации в от-
дельных регионах (субъектах страны);
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•	 высокий — опасность значительно превышает заданный 
уровень, возникают кризисные ситуации в ряде регионов 
(субъектах или сферах жизнедеятельности страны);

•	 катастрофический — чрезвычайное возрастание опасно-
сти, характерное для крупномасштабных катастрофиче-
ских или предвоенных ситуаций, угрожающих возмож-
ности дальнейшего существования страны.

В рассмотренных случаях под кризисной ситуацией по-
нимаются обстоятельства (обстановка), возникшие в регионе 
(субъекте, сфере жизнедеятельности страны) из-за нарушения 
их нормального функционирования или воздействия внешней 
среды, создающие непосредственную угрозу жизни и безопас-
ности людей, устранение которых требует применения нештат-
ных (антикризисных) мер.

Каждому из уровней опасности ситуации должен соответ-
ствовать режим функционирования системы обеспечения бе
зопасности Украины. Чем выше уровень опасности, тем выше 
интенсивность и масштаб выработки управляющих воздей-
ствий со стороны государственных органов, входящих в систе-
му обеспечения безопасности страны.

Например:
а)	 уровень опасности — низкий; режим — плановый; управ-

ляющие воздействия — информирование об угрозах бе
зопасности и мерах по противодействию им;

б)	уровень опасности  — средний; режим  — оперативный 
(усиленный); управляющие воздействия — предоставле-
ние органам управления вариантов решений по разреше-
нию локальной кризисной ситуации и рекомендаций по 
управлению регионом и страной;

в)	 уровень опасности — высокий; режим — антикризисный; 
управляющие воздействия  — предоставление органам 
управления вариантов управления регионами и страной 
по выходу из общекризисной ситуации;

г)	 уровень опасности — катастрофический; режим — чрез-
вычайный; управляющие воздействия  — организация 
сохранения наиболее важных объектов безопасности 

Украины и спасения людей в соответствии с заранее под-
готовленными планами, а также действия в соответствии 
с развитием ситуации.

В зависимости от величины объекта безопасности (страна, 
область, район, населенный пункт) может разрабатываться и 
прогноз для мер по обеспечению безопасности. Чем крупнее 
объект, тем на более долгий период должен быть составлен 
прогноз и подготовлен план по его реализации.

Рассмотренный концептуальный подход к обеспечению бе
зопасности Украины позволяет:

•	 системно, комплексно и объективно анализировать и 
оценивать состояние безопасности Украины, осущест-
влять планирование и оценку эффективности мероприя-
тий по обеспечению безопасности;

•	 обосновать ключевые понятия в области обеспечения 
безопасности Украины, а также согласовать их с поня-
тиями других отраслей знаний за счет использования 
общепринятых понятий теории систем, таких как “систе-
ма”, “свойство”, “функция”, “противоречие”, “опасность”, 
“воздействие”, “объект безопасности”, “время существо-
вания” взамен трудно формализуемых категорий “ин-
терес”, “защита интересов”, “угроза интересам”, “нацио-
нальная безопасность”;

•	 объединить на единой методологической основе усилия 
ученых и специалистов, работающих в различных на-
правлениях обеспечения безопасности Украины;

•	 органично включить задачи обеспечения безопасности 
Украины в задачи стратегического планирования и госу-
дарственного управления;

•	 обеспечить гармонизацию законодательных актов в об-
ласти обеспечения безопасности Украины. 

11.4.	 Правовое регулирование обеспечения  
безопасности Украины

Правовое регулирование системы обеспечения безопасно-
сти является одним из элементов всей системы и охватывает 
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весь комплекс, связанный с ее формированием и функциони-
рованием:

•	 объекты безопасности и субъекты ее обеспечения;
•	 цель обеспечения безопасности;
•	 функции системы обеспечения безопасности;
•	 принципы обеспечения безопасности;
•	 методы обеспечения безопасности;
•	 диверсификация полномочий по обеспечению безопас-

ности между государственными и негосударственными 
институтами.

При правовом регулировании учитываются основополагаю-
щие нормы, понятие и механизм безопасности (цели, функции, 
принципы, методы), объединенные методологией комплексно-
го междисциплинарного подхода.

Необходимость детальной регламентации правового регу-
лирования вызвана потребностями народа Украины в защите и 
развитии, наличием большого количества органов, ответствен-
ных за принятие и организацию выполнения тех или иных 
управленческих решений в сфере безопасности, высокой от-
ветственностью и их большой ценностью как для отдельного 
индивида, так и для государства в целом. 

Нормативно-правовую основу формирования и функцио-
нирования системы обеспечения национальной безопасности 
Украины составляют:

•	 Конституция Украины, законы, указы и распоряжения 
Президента, постановления Кабинета Министров Украи-
ны;

•	 различные ведомственные нормативные акты, принятые 
в пределах компетенции тех или иных органов в соответ-
ствии с Конституцией Украины;

•	 общепризнанные принципы и нормы международного 
права, а также международные договоры и обязательства 
Украины.

В Украине пока отсутствует фундаментальный закон “О бе
зопасности”, одновременно действуют многочисленные за-
коны, регламентирующие деятельность специальных служб. 

К  ним относятся следующие: “О Совете национальной безо-
пасности и обороны Украины”, “О милиции”, “О Службе безо-
пасности Украины”, “О внутренних войсках”, “О прокуратуре”, 
“О разведывательной деятельности” и т. д.

Фундаментальное и цементирующее значение имеет Кон-
цепция (основы государственной политики) национальной 
безопасности, одобренная Верховной Радой Украины 16 ян-
варя 1997. В ней изложена система взглядов на обеспечение 
в Украине безопасности личности, общества и государства от 
внутренних и внешних угроз в жизненно важных сферах жиз-
недеятельности.

В то же время, что касается доктрин относительно отдель-
ных сфер жизнедеятельности, то, кроме Военной доктрины, в 
Украине не существует никакой другой доктрины.

Вообще следует констатировать: пока в Украине отсутству-
ет видимость, а тем более практический выход применения 
комплексного междисциплинарного подхода к формированию 
правового поля обеспечения безопасности. И именно в это 
методологически-хаотическое время считаем более верным и 
концептуально взвешенным предложить следующую иерар-
хию документов, составлявших систему правового регулиро-
вания обеспечения безопасности. Это прежде всего:

•	 Стратегия национальной безопасности  — основопола-
гающий документ, в котором излагаются стратегические 
цели Украины по становлению ее в качестве Европейско-
го лидера и т. п.

•	 Концепция национальной безопасности должна обеспе-
чивать решение тех или иных промежуточных задач, ко-
торые находятся в Стратегии.

•	 Доктрина формируется на основании Стратегии и Кон-
цепции и охватывает значительно более узкий круг обще-
ственных отношений, которые ограничиваются конкрет-
ной сферой жизнедеятельности человека. Она развивает 
и уточняет положения Стратегии и Концепции и носит 
более предметное содержание, смещая акцент не столько 
на декларировании и изложении определенных положе-



446 447

ний, сколько на обрисовке конкретных механизмов ре-
шения этих проблем. Поэтому обязательно должен быть 
разработан набор доктрин национальной безопасности, 
среди них можно назвать следующие: информационная, 
экологическая, финансовая, социальная, энергетическая, 
военная доктрина и т. д.

Следующим этапом является принятие ряда законов Украи-
ны: “О безопасности”, “О национальной безопасности”, “О не-
государственной системе безопасности”, “Об основах внутрен-
ней и внешней политики”, “О борьбе с терроризмом” и т. п.

Далее разрабатываются планы конкретных мероприятий.
Рассмотрим более подробно методологию построения кон-

цепции и доктрины безопасности, резюмируя собственным 
взглядом концептуальные основы формирования правового 
поля обеспечения национальной безопасности.

11.5.	 Методология и стратегия построения концепции  
безопасности

Говоря о необходимости совершенствования функциониро-
вания системы безопасности (СБ), необходимо подчеркнуть 
действительно системный характер этих проблем, который 
сейчас ни у кого не вызывает никаких сомнений. 

Сначала сосредоточим внимание на методологии построе-
ния концепции национальной безопасности — фундаменталь-
ного документа, который должен содержать руководящие 
принципы, целевые установки и методы обеспечения нацио-
нальной безопасности, очерчивать механизм функционирова-
ния СНБ. Ее разработка предполагает создание системной мо-
дели безопасности, а также ее подсистем.

Итак, под концепцией безопасности (КБ) также понимают: 
1) совокупность идей и представлений о природе и пути из-
менения (сохранения или обеспечения) безопасности; 2) ком-
плекс основных теоретических положений, направленных на 
раскрытие сущности безопасности в конкретных историче-
ских условиях через научно-обоснованное определение ее 
целей, задач, принципов, методов, форм, структуры и элемен-

тов, обеспечивающих ее; 3) систему взглядов на решение про-
блемы, совокупность понятий и связей между ними, которая 
определяет основные направления развития и характеристи-
ки любого явления. КБ, в отличие от стратегии безопасности, 
носит принципиальный, более общий, основополагающий 
характер. Каждое государство имеет свою КБ, и научный 
подход к организации управления требует сознательного ее 
формирования. В ней должны быть отражены научные реко-
мендации и конкретные условия функционирования СБ, по-
зволяющие в систематизированном виде учитывать факторы, 
которые являются критическими, решающими и наиболее 
важными.

КБ должно гарантировать необходимую определенность 
политических оценок обстановки, значение приоритетов вну-
тренней и внешней политики, ведущих направлений оборон-
ного и государственного строительства, целей и задач развития 
деятельности всей системы государственного управления. Со-
держание КБ должно соответствовать современному состоя-
нию в мире, адекватно отражать угрозы жизненно важным ин-
тересам объектов безопасности, а также обозначать методы и 
механизмы обеспечения их интересов.

Основное внимание по обеспечению безопасности должно 
быть сосредоточено на практическом выполнении приоритет-
ных направлений и задач обеспечения безопасности.

Отмечу, что принятие Концепции (основ государственной 
политики) национальной безопасности Украины стало первым 
и пока единственным шагом по формированию законодатель-
ной базы функционирования НБ. И хотя это некоторым обра-
зом способствовало общему видению безопасности, конкрет-
ных проблем ни по определению национальных интересов, ни 
по их обоснованию и иерархии, ни по определению четкой го-
сударственной политики безопасности, ни по формированию 
стратегии, тактики и методов обеспечения безопасности и тем 
более — формированию самой системы безопасности не реши-
ло. Именно поэтому ее действенность характеризуется в боль-
шей степени демонстративностью и декларативностью.
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КБ должна уточнить не только содержание национальной 
безопасности Украины, механизма, а также объектов и субъек-
тов, но и обосновать их перечисления и употребления.

Относительно структуры документа, интегрируя взгляды 
исследователей в этой области, можно предложить строить 
КНБ сквозь призму рассмотрения следующих вопросов:

•	 актуальность, достоверность и своевременность проблемы;
•	 особенности современных мировых тенденций эпохи;
•	 особенности сегодняшних реалий объекта;
•	 основные пути достижения прогрессирующей оптими-

зации факторов, способствующих эффективному функ-
ционированию объекта;

•	 механизм безопасности, который раскрывается через: 
цель, функции, принципы и методы.

В преамбуле должна содержаться достоверность, актуаль-
ность и своевременность решаемой в данный момент пробле-
мы.

Также в КБ должны быть рассмотрены конкретные угрозы 
безопасности, идеи по консолидации интересов различных эт-
нических меньшинств. Более того, в КБ должны найти адек-
ватное место определение механизма системы обеспечения 
безопасности (цель, функции, принципы и методы), параме-
тры и критерии эффективности управляющих воздействий.

Концепция безопасности должна отражать систему взгля-
дов на обеспечение безопасности объекта во всех сферах жизне-
деятельности. В наиболее общем плане КБ должен определить 
цели, функции, принципы функционирования СНБ, опреде-
лить методы обеспечения безопасности. Принципы, заложен-
ные в эту систему, являются определяющими для функциони-
рования всего объекта из-за того, что основной целью создания 
КБ является образование организационно-функциональной 
структуры обеспечения интересов объекта. Учитывая это, лю-
бые законы, принимаемые в определенных КБ сферах жизне-
деятельности, должны согласовываться и быть принятыми в 
соответствии с ней. То же касается и деятельности подчинен-
ных структурных единиц, а также персонала объекта. В более 

общем плане можно сказать, что положения Концепции долж-
ны быть приняты во всех сферах деятельности объекта, так как 
они направлены на эффективное обеспечение его приоритет-
ных интересов.

Ведущее место в Концепции должны занимать не только 
вопросы определения приоритетных интересов, системы обе-
спечения безопасности, угроз и т. д., но и, учитывая их дина-
мичность, вопрос возможного механизма построения иерархии 
потребностей и интересов объекта, и на этой основе организа-
ционной перестройки системы обеспечения с отработкой адек-
ватного механизма управления. Кроме упомянутого, необхо-
димо предусмотреть механизм идентификации, диагностики и 
мониторинга угроз безопасности, так как их перечисление кор-
релирует с указанными приоритетными интересами. А учиты-
вая то обстоятельство, что приоритеты в обеспечении тех или 
иных интересов с течением времени меняются, то же можно 
сказать и об угрозах, которые также со временем испытывают 
существенные изменения.

Важное место в Концепции должно занимать рассмотрение 
таких основополагающих понятий, как безопасность, объекты 
безопасности, угрозы безопасности, приоритетные интересы 
и т. п.

Концепция безопасности не должна носить односторонний 
характер. В ней должны находить практическое отражение 
реалии. Расположение объекта на определенной территории 
значительно влияет на его безопасность. Монополизация рын-
ка также создает эскалацию факторов дестабилизации вокруг 
объекта, который является монополистом.

В КБ также должна найти отражение и проблема социаль-
ного и имущественного расслоения общества, причем должна 
не только констатировать это состояние, а быть заложена в 
основы для его исправления и восстановления способности го-
сударства самостоятельно решать собственные политические, 
экономические и социальные проблемы.

Концепция безопасности должна отражать истинное, а не 
желаемое состояние вещей, их реальную, а не выгодную субъ-
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екту управления оценку. Причем как сама КБ, так и все про-
цессы в сфере безопасности должны быть информационно 
обеспечены, то есть находить подкрепление на всех стадиях 
формирования и реализации интересов. Объект безопасности 
должен учитывать прочный информационный ресурс, кото-
рым владеют СМИ и который может быть использован для до-
стижения им своих интересов.

Подводя итог изложенному, а также учитывая динамику 
объективного отражения процесса бытия, отметим, что в Кон-
цепции безопасности должны быть заложены руководящие 
принципы, определения тех или иных интересов в зависимо-
сти от их приоритетности. КБ не должна содержать конкрет-
ные программы и рекомендации, направленные на обеспече-
ние конкретных интересов. Главным назначением Концепции 
должно быть формирование концептуальной идеи существо-
вания и функционирования объекта, а также развитие и про-
цветание объекта.

Очевидно одно: методологические и теоретические вопро-
сы разработки Концепции безопасности актуальны и должны 
рассматриваться сквозь призму формирования кардинально 
обновленной Концепции национальной безопасности — осно-
вополагающего документа, который должен стать ориентиром 
на пути процветания и благополучия самостоятельной и неза-
висимой соборной Украины в XXI веке.

Конкретное же отражение содержания интересов объекта, 
угроз его интересам, механизма их обеспечения должно быть 
закреплено в соответствующих доктринах безопасности, раз-
вивающих концепцию безопасности согласно конкретному 
историческому периоду и виду безопасности. 
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